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1.  OBJETIVO
Establecer la manera como se implementa el respaldo de la información de la entidad que se encuentra almacenada en los servidores de datos.
2. ALCANCE
Este procedimiento se ejecuta cuando se recibe una solicitud de un usuario dueño o internamente de un área de Tecnología, referente al respaldo de la información que tiene almacenada en un servidor y finaliza con la configuración de la tarea de backup en la herramienta especializada para tal fin. Este procedimiento no cubre el respaldo de información en equipos de cómputo de usuario final como Computadores de escritorio, estaciones de trabajo y portátiles.
3. PRODUCTOS ESPERADOS 

Generación de un backup de la información indicada por un solicitante del servicio de respaldo de información 
4. CONDICIONES ESPECIALES PARA LA OPERACIÓN DEL PROCEDIMIENTO
a. Los usuarios dueños de la información, son los responsables de definir qué información se respalda, con que periodicidad y que tiempo de retención se requiere manejar como respaldo de su información.
b. La persona que puede solicitar este servicio es el usuario dueño de la información que se quiere respaldar; o los ingenieros administradores de la infraestructura tecnológica.

c. El centro de cómputo responde por los backups de la información que se haya solicitado formalmente.

d. La política de permanencia de la información en backups se implementa basado en el sistema de rotación GFS (abuelo, padre, hijo); en donde:

· Los backups diarios se rotan semanalmente

· Los backups semanales se rotan mensualmente

· Los backups mensuales se rotan anualmente y

· Los backups anuales se guardan por 5 años o de acuerdo a la solicitud del usuario dueño de la información.

e. Los backups se envían a una empresa especializada para su guarda, custodia y protección.

5. TÉRMINOS Y DEFINICIONES
BACKUP: Es una copia de seguridad o respaldo de la información que se realiza con el fin de disponer de un medio para recuperarla en caso de pérdida.
6. DESCRIPCIÓN
	No.
	PROVEEDOR:

ENTRADAS
	ACTIVIDAD
	PC
	RESPONSABLE
	EXPLICACIÓN
	REGISTRO

	1.
	
	Solicitar Backup
	NO
	Usuario
	Realizar la solicitud mediante el registro de un caso en la Herramienta de Gestión de servicios Tecnológicos
	Herramienta de Gestión de servicios Tecnológicos 

	2.
	
	Verificar el usuario en la herramienta
	NO
	Profesional del Centro de computo
	Verificar el usuario en la herramienta de respaldo de información.
Se sugiere describir este término.
	Herramienta de respaldo de información.



	3.
	
	Solicitar la instalación del agente de Data Protector
	NO
	Profesional del Centro de Cómputo.
	Se hace la solicitud vía correo electrónico al grupo Plataforma para que hagan la instalación del agente de Data
	Correo

	4.
	
	Instalar el agente en el servidor a respaldar
	NO
	Profesional del Grupo de Plataforma
	Se instala el agente de Data Protector en el servidor a respaldar
	Agente instalado en Servidor respaldar

	5.
	
	Solicitar conectividad
	NO
	Profesional del Centro de Cómputo
	Se solicita vía correo electrónico al Grupo de redes y comunicaciones la configuración de reglas y apertura de puertos para poder acceder el servidor a respaldar 
	Correo

	6.
	
	Configurar conectividad
	NO
	Profesional del Grupo de Comunicaciones
	Configuración regla de firewall para poder acceder el servidor a respaldar desde el servidor administrador de la
	Regla del Firewall

	7.
	
	Programar la tarea de backup
	NO
	Profesional del Centro de Cómputo
	Configurar job en la herramienta de respaldo de acuerdo al requerimiento
	Job de Backup

	8.
	
	Actualizar el mapa de backup
	NO
	Profesional del Centro de Cómputo
	Registro de la tarea en el mapa de backup guardado en Excel
	Mapa de backup

	9.
	
	Monitorear el backup
	SI
	Profesional del Centro de Cómputo
	Monitoreo que el backup se esté tomando con la periodicidad solicitada
	Herramienta de respaldo de información?

	FIN DEL PROCEDIMIENTO


7. HISTORIAL DE CAMBIOS

	FECHA
	VERSIÓN
	DESCRIPCIÓN DEL CAMBIO
	ASESOR SUG

	01-12-2016
	1
	Creación del Documento
	Derly Catherine Cifuentes Guerrero. 

	10-12-2020
	2
	Ajuste logo y estructura del documento de acuerdo con la plantilla SUG para procedimientos 
	Sindy Julieth Tovar Torres
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