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1. OBJETIVO
Establecer los lineamientos y acciones que deben aplicarse para restablecer la relación de confianza de equipos pertenecientes al MHCP que presentan problemas para su reingreso al dominio del MHCP.
2. ALCANCE
Este procedimiento describe tanto las políticas como el paso a paso a seguir desde que se identifica un problema de relación de confianza de un equipo reportado por un usuario hasta que el acceso es restablecido.  
3. PRODUCTOS ESPERADOS

Solución de problemas que impide el acceso de un equipo al dominio MHCP.
4. CONDICIONES ESPECIALES PARA LA OPERACIÓN DEL PROCEDIMIENTO

4.1 . Normas Relacionadas
· Apo.1.3. Man.3.2.2 Política control de acceso
· Apo.1.3 Man.3.2 Políticas Seguridad Información

· Instructivo técnico revisión configuraciones LAPS (Consultar módulo de Base de Datos de Conocimento del Service Manager)
· Manual técnico revisión configuraciones LAPS en equipos clientes (Consultar módulo de Base de Datos de Conocimento del Service Manager)

4.2. Políticas de Operación
· El reingreso al dominio de un equipo cliente de la entidad deberá ser solicitada directamente por el funcionario/contratista/pasante responsable de la máquina y cuenta de usuario quien se denominará “Solicitante” en el apartado “5. Descripción” de este documento.
· El uso de la herramienta LAPS por parte del CST debe estar destinado exclusivamente a reestablecer relación de confianza de un equipo al dominio del MHCP.

· Los solucionadores – Nivel II del CST tendrán por medio de la segunda cuenta, acceso a la consola de la solución LAPS a través de acceso remoto, en la cual tendrán permisos de consulta y de resetear las contraseñas generadas para cada equipo de escritorio y portátiles del dominio del MHCP.
· Los administradores de los servidores tendrán por medio de la segunda cuenta, acceso a la consola de la solución LAPS, en la cual tendrán permisos de lectura y escritura.
· La configuración de la GPO creada para el cambio de contraseña en equipos clientes y servidores, no tendrá habilitada la opción de escritorio remoto y acceso a la red. 

· La actividad de reingreso al dominio de los equipos del MHCP con la cuenta de Administrador local, se debe realizar directamente sobre el equipo relacionado en el caso.
· La validación de la configuración de la contraseña de Administración Local en los equipos sobre el cual se adelanta la actividad de reingreso al dominio, se debe realizar de acuerdo al Manual técnico revisión configuraciones LAPS.
· La ejecución del procedimiento alterno para recuperación de contraseñas local de equipos clientes Windows por parte de los solucionadores - Nivel II del se aplicará únicamente enlos siguientes escenarios:

· Equipos clientes de usuarios que no tengan aplicado el software de LAPS.

· Desconocimiento de las credenciales de la cuenta de administración local.
5. TÉRMINOS Y DEFINICIONES

LAPS (Solución de contraseñas de administración local): Herramienta diseñada por Microsoft  y usada por el MHCP para proporcionar  contraseñas a los administradores locales del sistema y su alcance abarca a los equipos cliente del dominio.

GPO: Objetos de directiva de grupo proporcionan la capacidad de almacenar una colección de valores de directiva de plantillas administrativas en un solo objeto, permitiendo la gestión centralizada y configuración de sistemas operativos, aplicaciones y configuración de los usuarios en un entorno de Active Directory.
6. DESCRIPCIÓN 
	No.     
	PROVEEDOR:ENTRADAS
	ACTIVIDAD
	PC
	RESPONSABLE
	EXPLICACIÓN
	REGISTRO

	1
	
	Crear caso
	NO
	Solicitante
	Crear un caso en la solución de gestión de servicios TIC, señalando problemas al iniciar la sesión en el equipo.
	Herramienta de Gestion de Servicios tecnológicos

	2
	
	Consultar aplicación LAPS  
	SI
	Centro de Servicios tecnológicos – Nivel II
	Consultar en la aplicación LAPS el Password de la máquina que presenta el error de inicio de sesión.
	LAPS

	4
	
	Coordinar la actividad 
	NO
	Centro de Servicios Tecnológicos – Nivel I 
	El solucionador del CST asignado coordina con el solicitante la visita, para realizar la actividad de reingreso al dominio del equipo.
	NA 

	6
	
	Realizar el ingreso equipo al dominio
	NO
	Centro de Servicios Tecnológicos – Nivel I
	El solucionador se comunica con el solucionador nivel II vía telefónica, quien entrega las credenciales de Administrador local, acceder e ingresar el equipo al dominio. 
	NA

	7
	
	Verificar acceso 
	NO
	Solicitante  
	Ingresar con su usuario y contraseña. 

Si solicitante puede ingresar al equipo ir a Fin de procedimiento

Si solicitante no puede ingresar al equipo continuar en la actividad 8
	NA

	8
	
	Ejecutar procedimiento último recurso
	NO
	Centro de Servicios tecnológicos – Nivel II
	El solucionador Nivel II – CST asignado ejecuta el “Procedimiento para recuperación de contraseñas local de equipos clientes Windows”, teniendo en cuentas políticas de operación.

Si se recupera la contraseña ir a Fin de procedimiento.

Si no se recupera la contraseña ir a actividad 9.
	NA

	9
	
	Crear caso 
	NO
	Centro de Servicios tecnológicos – Nivel II
	En caso de no poder ingresar con las credenciales de la cuenta de Administrador Local y aplicar el procedimiento alterno, el solucionador de nivel II creara el caso en la herramienta de gestión de servicios TIC asignándola al grupo de la Coordinación de infraestructura –SART. 
	Herramienta de Gestion de Servicios tecnológicos

	10
	
	Analizar caso
	NO
	Coordinación de infraestructura –SART
	Revisa las acciones realizadas para solucionar el caso para explorar otras opciones de solución.

Si da solución al caso ir a Fin de procedimiento

Si no da solución al caso ir a la actividad  11
	NA

	11
	
	Solucionar caso
	NO
	Proveedor herramienta 
	Ejecutar las acciones que corresponda para dar solución al caso.
	NA

	FIN DEL PROCEDIMIENTO
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