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1. OBJETIVO
Establecer los lineamientos que deben aplicarse en la gestión de acceso de usuarios a los sistemas de información y servicios TIC del MHCP. 
2. ALCANCE
Inicia con la identificación de una novedad de personal (Vinculación, traslado o desvinculación temporal o definitiva de un funcionario o inicio, interrupción o terminación de un contrato de prestación de servicios) y finaliza con la respectiva actualización de accesos en los servicios TIC usados por la persona que presenta la novedad.

3. PRODUCTOS ESPERADOS

El acceso a los sistemas de información y servicios TIC se realiza de forma controlada para garantizar que solo acceden los usuarios debidamente autorizados por las instancias competentes y se impiden accesos no autorizados.
4. CONDICIONES ESPECIALES PARA LA OPERACIÓN DEL PROCEDIMIENTO
4.1 Normas Relacionadas
· Apo.1.3.Man.3.2 Políticas Seguridad Información 
· Apo.1.3.Man.3.2.2 Política de Control de Acceso 
4.2 Políticas de Operación
· La creación de usuarios de servicios TIC para Funcionarios, contratistas o pasantes se deberá llevar a cabo de acuerdo con lo establecido para tal fin en este documento. 

· Las novedades de personal que impliquen para un funcionario la separación temporal o definitiva de su cargo (vacaciones, comisión, licencias, retiro y las demás que estén establecidas), conllevan la desactivación automática del usuario del respectivo funcionario.
· La suspensión temporal o definitiva de un contratista o pasante deberá ser reportada a la DT por el grupo de contratos o por el supervisor del pasante o contratista según aplique, escribiendo al correo electrónico (mesayuda@minhacienda.gov.co), indicando el período de tiempo de suspensión, la terminación anticipada o la sesión de contrato.

· La activación excepcional de una cuenta de usuario debe hacerse de acuerdo con los establecido en el literal D) del numeral 5) de este documento.

· La activación excepcional de una cuenta de usuario debe ser solicitada por el cargo directivo que corresponda Ministro, Viceministro, Secretaria General, Director de Área y Subdirector) quien actuará como responsable de las acciones que se realicen con la cuenta sobre la cual se realiza la activación. 

· La activación excepcional de una cuenta de usuario VIP podrá ser solicitada por él mismo y en todo caso será validada y verificada por los gestores de seguridad de la AP.
· La activación excepcional de una cuenta de usuario para un subcontratista, deberá solicitarla el supervisor del respectivo contrato, quien actuará como responsable de las acciones que se realicen con la cuenta sobre la cual se realiza la activación. 

· La solicitud de activación excepcional debe indicar como mínimo:

· Nombre del funcionario / contratista / Subcontratista / pasante

· Identificación del funcionario / contratista / Subcontratista / pasante

· Fecha de desactivación
· Justificación

· Los asesores  de Seguridad de Información de la DT, deberán informar al solicitante de una activación excepcional,  las responsabilidades que asume asociadas al uso dado a dicha activación y el solicitante debe confirmar que está informado y acepta las responsabilidades señaladas. No obstante lo anterior, la no confirmación por parte del solicitante no lo exonera de las responsabilidades indicadas. 
· La deshabilitación de un usuario estará a cargo de la SART y debe cubrir los permisos sobre los servicios básicos corporativos, aplicaciones, sistemas y servidores de archivos que tenga habilitados el usuario para cumplir con sus labores, de acuerdo al rol asignado. 
5. TÉRMINOS Y DEFINICIONES

CST: Unidad que hace parte de la Subdirección de Administración de Recursos Tecnológicos del Ministerio de Hacienda y Crédito Público, el cual está basado en las  TIC (Tecnologías de la Información y las Comunicaciones), siendo el único punto de contacto para la recepción, registro, solución, escalamiento, documentación, seguimiento y control de las solicitudes de soporte técnico, incidentes, requerimientos y consultas recibidas de los usuarios que laboran en el MHCP.
Solucionadores: Ingenieros de segundo y primer nivel que tienen a cargo la gestión de eventos técnicos, incidentes, requerimientos y consultas recibidas de los usuarios que laboran en el MHCP. 

DA (Directorio Activo): Protocolo que permite almacenar en forma centralizada toda la información relativa a un dominio de autenticación. Una de sus ventajas es la sincronización presente entre los distintos servidores de autenticación de todo el dominio.
File Server: Servidor de propósito primario que habilita el acceso a usuarios o grupos específicos para almacenar y recuperar archivos.
Activación excepcional: acción de habilitar el acceso a los servicios TIC a un usuario que por razones de situaciones administrativas tales como vacaciones, licencias, renuncia o, en el caso de contratistas o subcontratistas, terminación o suspensión del contrato, no cuenta con acceso a dichos servicios. 
DVPE: Documento de Vinculación de Prácticas Empresariales 

6. DESCRIPCIÓN 
5.1 Gestión de usuarios Creación y Activación
	No.
	PROVEEDOR:

ENTRADAS
	ACTIVIDAD
	PC
	RESPONSABLE
	EXPLICACIÓN
	REGISTRO

	A. Creación usuario Planta

	1.
	
	Crear el usuario
	SI
	Recursos Humanos 
	Crea usuario en la aplicación relacionando información básica.
	SARA

	2.
	
	Solicitar creación nuevo usuario
	NO
	Grupo de Almacén
	Crea un caso en el CST para asignación puesto de trabajo servicios TIC del MHCP. (adjuntando la resolución de nombramiento)
	Service Manager

	3.
	
	Asignar servicios y privilegios básicos
	NO
	CST
	Completa los campos de información básica del usuario y creación como usuario de Red en el Directorio Activo, habilitando acceso a servicios básicos corporativos tales como Correo electrónico, Servicio de Impresión, Portales. 
	Service Manager

	B. Creación usuario Contratista o Pasante

	1.
	
	Enviar información  de nuevo usuario 
	SI
	Grupo de Contratos
	Envió de la información correspondiente para la asignación y creación de los recursos al nuevo usuario.
	Correo electrónico envió de información

	2.
	
	Solicitar Creación nuevo usuario
	NO
	Grupo de Almacén
	Crea un caso en el CST para la creación de un nuevo usuario de servicios TIC del MHCP, adjuntando el contrato o el DVPE según corresponda.
	Service Manager

	3.
	
	Crear nuevo usuario de servicios TIC
	NO
	CST
	Crea al nuevo contratista o pasante como usuario de Red en el Directorio Activo lo cual le habilita al nuevo usuario acceso servicios básicos corporativos tales como Correo electrónico, Servicio de Impresión, Portales.
	DA



	C. Creación usuario Contratista o Pasante

	1.
	
	Enviar  información  nuevo usuario
	SI
	Grupo de Contratos
	Envió de la información correspondiente para la asignación y creación de los recursos al nuevo usuario.
	Correo electrónico envió de información

	2.
	
	Solicitar creación nuevo usuario
	NO
	Supervisor del contrato
	Crea un caso en el CST para la creación de un nuevo usuario de servicios TIC del MHCP, indicando la información número de contrato y la firma contratista. (acta de designación como supervisor)
	Service Manager 

	3.
	
	Crear nuevo usuario de servicios TIC
	NO
	CST
	Crea al nuevo subcontratista como usuario de Red en el Directorio Activo lo cual le habilita al nuevo usuario acceso servicios básicos corporativos tales como Correo electrónico, Servicio de Impresión, Portales.
	DA



	D. Activación excepcional (Cualquier perfil)

	1.
	
	Solicitar la activación
	NO
	Superior jerárquico del área o supervisor del contrato o supervisor del pasante
	El Superior jerárquico del área o supervisor del contrato o del pasante que requiere activación excepcional de la cuenta, realiza la solicitud a través del CST, teniendo en cuenta las políticas de operación establecidas en este documento.  
	Correo electrónico de solicitud

	2.
	
	Verificar solicitud de activación
	SI
	Grupo de seguridad 
	Verifica si la solicitud cumple con  lo señalado en las políticas de operación de este documento.

Si la solicitud cumple las políticas Pasar a la siguiente actividad. 

Si no cumple subsanar lo correspondiente y Pasar a la actividad 1.  
	

	3.
	
	Notificar autorización
	NO
	Grupo de seguridad
	Envía correo electrónico dirigido al solicitante, CST y administradores del DA (segundo nivel de segregación) informando la aprobación de la activación del usuario y las responsabilidades asumidas por parte del solicitante.
	Correo electrónico de aprobación

	4.
	
	Desactivar  usuario
	NO
	Administrador DA y SARA- Subdirección SART 
	El grupo SART a través del administrador de SARA para perfil funcionario y el administrador del DA para contratistas, subcontratistas y pasantes; deben deshabilitar manualmente el usuario de acuerdo al periodo indicado en el correo electrónico de solicitud.
	DA/SARA

	
	
	FIN DEL PROCEDIMIENTO


7. HISTORIAL DE CAMBIOS

	FECHA
	VERSIÓN
	DESCRIPCIÓN DEL CAMBIO
	ASESOR 

	17-10- 2017
	1
	Creación del documento
	Derly Catherine Cifuentes 

	02-07-2019
	2
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	Andrea Catalina Cuesta Ruiz
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