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1. Introduccion

El presente informe expone los resultados del seguimiento y evaluaciéon
efectuado el Proceso de Control y Evaluacion al Plan de Privacidad y Seguridad
de la Informacién 2023-2026 de la Unidad de Proyeccion Normativa y Estudios
de Regulacion Financiera — URF.

El objetivo principal de esta auditoria se orientd a evaluar la coherencia,
implementacion y efectividad del PPSI (cédigo GI-PN-002), verificando la
trazabilidad desde su diagndstico inicial, brechas e identificacion de riesgos,
hasta las acciones formuladas, los productos alcanzados, los resultados
reportados y la confiabilidad de los datos que sustentan el nivel de madurez
alcanzado por la entidad.

El alcance de la evaluacién abarcé las fases de formulacion, implementacion,
seguimiento y evaluacién del Plan para el periodo de la vigencia 2023 a 2026,
tomando como base los lineamientos del Modelo de Seguridad y Privacidad de
la Informacion (MSPI) del Ministerio de Tecnologias de la Informacién y las
Comunicaciones (MinTIC), el Decreto 1078 de 2015, el Decreto 767 de 2022 y
las Resoluciones 500 de 2021 y 02277 de 2025, asi como los documentos
normativos e instrumentos institucionales de planeacién adoptados por la
Unidad.

El ejercicio se desarrollé bajo una metodologia con enfoque basado en riesgos,
evidencia y trazabilidad. A través de revisiones documentales, analisis cruzado
de datos y validaciones en el Sistema de Monitoreo de la Gestion Institucional
(SMGI), se analizaron aspectos fundamentales como la actualizacién del
contexto institucional frente a cambios organizacionales, la consistencia
metodoldgica de la fase de diagndstico y la correspondencia entre la ejecucion
real y las ponderaciones asignadas en los indicadores institucionales de
cumplimiento. Asimismo, el informe contempla la evaluacién del tratamiento
de los riesgos asociados a los activos e informacidn critica y la articulaciéon con
los esquemas de mejora continua dentro de la entidad.

2. Objetivo

Evaluar la coherencia, implementacién y efectividad del Plan de Privacidad y
Seguridad de la Informacién de la Unidad de Proyeccion Normativa y Estudios
de Regulacion Financiera — URF, verificando la trazabilidad entre el diagndstico
institucional, las brechas identificadas, los riesgos de seguridad y privacidad de
la informacidn, las acciones y controles definidos, los productos establecidos y
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los resultados reportados, asi como la confiabilidad de la informacién utilizada
para sustentar el nivel de madurez alcanzado por la entidad.

3. Alcance

La auditoria comprenderd la formulacion, implementacién, seguimiento y
evaluacion del Plan de Privacidad y Seguridad de la Informacién 2023-2026.

4. Criterios de evaluacion

4.1. Marco normativo

eDecreto 1078 de 2025 “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacién vy las
Comunicaciones”

e Decreto 767 de 2022 “Por el cual se establecen los lineamientos generales de
la Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la
Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacién y las Comunicaciones”

eResolucion 500 de 2021 “Por la cual se establecen los lineamientos y
estandares para la estrategia de seguridad digital y se adopta el modelo de
seguridad y privacidad como habilitador de la politica de Gobierno Digital.”

eResolucidon 02277 de 2025 “Por la cual se actualiza el Anexo 1 de la
Resolucion numero 500 de 2021 y se derogan otras disposiciones
relacionadas con la materia.”

e Modelo de Seguridad y Privacidad de la Informacion

4.2, Otros requisitos institucionales

¢ GI-PN-002 Plan de Privacidad y Seguridad de la Informacion Versiéon 2 del 25
de abril de 2025

¢ GI-PL-002 Politica de Privacidad y Seguridad de la Informacién Versién 5 del
23 de mayo de 2025

¢ GI-M0O-004 Manual de Privacidad y Seguridad de la Informacion Versién 2 del
04 de junio de 2026

« Plan de Accién Anual de las vigencias 2023 a 2026


https://normograma.mintic.gov.co/mintic/compilacion/docs/resolucion_mintic_0500_2021.htm#0
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5. Metodologia de evaluacion

La metodologia para la aplicacién de las pruebas de auditoria se desarrollé bajo
un enfoque basado en riesgos, evidencia y trazabilidad, mediante la revision
documental, analisis de informacién, cruces de datos de las actividades,
productos y resultados reportados en el Plan.

Las pruebas estuvieron orientadas a verificar la correspondencia entre el
diagnostico, las brechas identificadas, los riesgos, las acciones definidas, los
productos, su implementacion y los resultados obtenidos, determinando para
cada aspecto su nivel de cumplimiento, implementacién, operacidon vy
efectividad.

De manera particular, se realizd una prueba de trazabilidad informacion
aportada, verificando la evidencia que sustenta las calificaciones, las acciones
formuladas para atender las brechas, su ejecucion y los resultados alcanzados.

Asimismo, se validé la informacidn reportada en los mecanismos de
seguimiento frente a las evidencias disponibles, con el fin de determinar la
confiabilidad de los resultados y la efectividad de las acciones y controles
implementados.

6. Evaluacion realizada

Se realizé la revision del Plan de Privacidad y Seguridad de la Informacion
2023 - 2026, identificado con cddigo GI-PN-002, versién 2.0 del 25 de abril de
2025, con el propédsito de verificar la coherencia entre el diagndstico, las
brechas identificadas, los riesgos, las actividades priorizadas y los productos
definidos, asi como la incorporacion de los resultados derivados de los
ejercicios de diagndstico y seguimiento realizados durante el periodo de
vigencia del Plan.

6.1. Formulacion del Plan de Privacidad y Seguridad de la
Informacion 2023 - 2026.

Como resultado de la revisidén, se observd que, durante el periodo de vigencia
del Plan, la Unidad presentdé cambios administrativos y organizacionales
relevantes que modificaron el contexto institucional bajo el cual fueron
definidas las acciones inicialmente previstas. No obstante, en la versidn
revisada del documento no se evidencid de manera suficiente la actualizacion
del andlisis de contexto frente a dichos cambios, ni la valoracion de su posible
incidencia sobre las prioridades, riesgos, responsables, actividades y resultados
esperados del Plan. En este sentido, resulta pertinente que los instrumentos de
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planeacion relacionados con seguridad y privacidad de la informacion sean
objeto de revisidn y actualizacion cuando se presenten cambios significativos
en el entorno institucional, de manera que las acciones definidas mantengan su
pertinencia frente a las necesidades y riesgos vigentes.

6.2. Fase de diagndéstico

En relacién con la fase de diagndstico, para la vigencia 2023 no se evidencid,
dentro de la documentacion inicialmente revisada y aportada por el proceso, el
instrumento base utilizado para realizar el diagnéstico. No obstante, el Plan
presenta de manera grafica los resultados obtenidos de la evaluacién de
efectividad de controles con referencia a ISO/IEC 27001:2013 - Anexo A. Si
bien esta informacién permite identificar de manera general el resultado del
ejercicio realizado, no se logrd establecer con precisién los aspectos evaluados,
las brechas identificadas, los criterios utilizados para su valoracion y la relacion
existente entre los resultados obtenidos y las acciones posteriormente
incorporadas al Plan.

Por lo anterior, se considera pertinente fortalecer la documentacion de los
ejercicios de diagnéstico, procurando conservar y referenciar los instrumentos,
resultados y evidencias que permitan establecer de manera verificable la linea
base a partir de la cual se formularon las actividades del Plan. Asimismo, se
recomienda que las brechas identificadas sean descritas con un mayor nivel
de detalle, precisando las situaciones que requieren intervencién, los riesgos
asociados, las acciones previstas para su tratamiento y los resultados
esperados.

Lo anterior adquiere especial relevancia considerando que la gestion de la
infraestructura y de determinados servicios tecnolégicos de la Unidad se
desarrolla en articulacion con el Ministerio de Hacienda y Crédito Publico, por lo
cual resulta conveniente diferenciar en el Plan cuales aspectos se encuentran
bajo responsabilidad directa de la Unidad y cudles corresponden a servicios,
controles o actividades administrados por el Ministerio. Esta diferenciacion
permitiria establecer con mayor claridad el alcance de las acciones que puede
ejecutar directamente la URF y aquellas que requieren gestion, coordinacion o
seguimiento frente al proveedor de los servicios tecnoldgicos.

Por otra parte, el proceso aportdé como evidencia la actualizacién del
diagnéstico realizada en agosto de 2024, asi mismo se conocié en la
verificacién de la informacidon en el SMGI el autodiagndstico correspondiente a
la vigencia 2025, presentado como evidencia del cumplimiento de la actividad
URF2025_214 - Realizar autodiagndstico del modelo de privacidad y seguridad
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de la informacion y elaborar plan de accion. No obstante, se observé que los
resultados de estas actualizaciones no se encuentran incorporados de manera
suficiente en la version 2 del Plan objeto de revisidon. Esta situacion limita la
posibilidad de identificar cdmo los resultados de los diagndsticos posteriores
incidieron en la priorizacién, modificacién o incorporacion de nuevas
actividades y en el cierre o tratamiento de las brechas inicialmente
identificadas.

En este sentido, se considera importante que los resultados de los ejercicios de
autodiagnodstico sean incorporados de manera sistematica en los instrumentos
de planeacién, de forma que permitan evidenciar la evoluciéon del nivel de
madurez, el cierre o permanencia de brechas y la necesidad de mantener,
ajustar o formular nuevas acciones.

Adicionalmente, se observé que el Plan toma como referencia los resultados
obtenidos por la Unidad en el marco de la medicién del indice de Desempefio
Institucional a través del FURAG; sin embargo, la informacidon incorporada
corresponde a resultados de las vigencias 2018 a 2021, sin que se evidencie su
actualizacion en la versidon posterior del documento. Estos resultados pueden
constituir un antecedente para establecer la evolucién de la gestidon, la
actualizacion periddica de esta informacion permitiria contar con una linea base
mas representativa y facilitaria el analisis de tendencias, la identificacién de
brechas, la formulacion de acciones y el seguimiento a los avances alcanzados
por la entidad, asi mismo es pertinente desagregar el analisis en los diferentes
indices evaluados en el instrumento con el fin de establecer de manera
especifica aciertos y debilidades de la implementacion de la politica de
seguridad digital.

De acuerdo con el analisis realizado, las actividades priorizadas en el Plan se
orientaron principalmente al avance en el ciclo de funcionamiento del modelo
de operacion (PHVA). No obstante, en el documento no se presenta con
suficiente detalle el resultado de los ejercicios de diagndstico que dieron lugar
a la priorizacidon de dichas actividades, lo que dificulta establecer de manera
directa qué debilidades o brechas fueron identificadas, cuales fueron
consideradas prioritarias, qué riesgos se pretendian tratar y cémo las
actividades definidas contribuyeron a su mitigacién o cierre.

En consecuencia, se identifica una oportunidad para fortalecer la trazabilidad
del Plan, de manera que exista una relacidn claramente documentada. Esta
trazabilidad resulta fundamental para determinar no solo si las actividades
fueron ejecutadas, sino también si las mismas fueron pertinentes frente a las
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necesidades identificadas y si contribuyeron efectivamente al fortalecimiento
del Modelo de Privacidad y Seguridad de la Informacion.

Finalmente, se considera pertinente que el Plan incorpore de manera explicita
y actualizada el nivel de madurez alcanzado por la Unidad como resultado de
los diferentes ejercicios de diagndstico realizados durante su vigencia,
incluyendo, cuando corresponda, la metodologia, criterios de valoracion y
evidencias que soportan los resultados obtenidos, sobre el particular el proceso
de Gestion de la Informacion aclara que la informacion utilizada para los
diagnésticos es reportada por el Ministerio de Hacienda y Crédito Publico vy,
debido a las dificultades para su consolidacién y analisis integral, no es posible
determinar de manera consolidada el nivel de madurez de la Unidad.

La incorporacion de esta informacidn permitiria establecer una linea base,
evidenciar la evolucion del modelo, identificar las brechas pendientes vy
sustentar técnicamente la priorizacién de las acciones. Asimismo, facilitaria
determinar si los resultados reportados reflejan efectivamente una mejora en
la gestion de la seguridad y privacidad de la informacion o corresponden
principalmente al cumplimiento de actividades programadas.

En términos generales, la principal oportunidad de fortalecimiento identificada
se relaciona con la trazabilidad y actualizacidon del Plan, de manera que este
refleje de forma dindmica los cambios del contexto institucional y permita
demostrar la relacidon entre los resultados de los diagndsticos, las brechas vy
riesgos identificados, las acciones implementadas y los resultados alcanzados.

6.3. Fase de implementacion de la estrategia de seguridad
digital

La Unidad establecié cinco estrategias para la implementacion del Modelo de
Privacidad y Seguridad de la Informacion (MPSI), orientadas a fortalecer el
liderazgo, la gestién de riesgos, la implementacion de controles, la gestidén de
incidentes y la cultura de seguridad de la informacién. A partir de estas
estrategias se estructurd el plan de trabajo para el periodo 2023-2026, en el
cual se definieron las actividades y acciones orientadas a su implementacién y
fortalecimiento.

Para efectos de dar continuidad al ciclo establecido por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MinTIC) para la
implementacidon y mejora del modelo, esta etapa fue definida por la Unidad
como la fase de planificacién, orientada a establecer y priorizar las acciones
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necesarias para atender las necesidades y brechas identificadas en el
diagnéstico y avanzar en la implementacién del modelo.

6.4. Plan de trabajo 2023 - 2026

Con el propdsito de verificar las acciones que materializan el Plan de Seguridad
y Privacidad de la Informacidon en cada vigencia, se realizd la revisidén a partir
de la informacion suministrada por el proceso y de la validada en el Sistema de
Monitoreo de la Gestion Institucional (SMGI). Es de indicar que para el
seguimiento realizado se hizo con base en el cronograma establecidos en la
version 2 del documento con el fin de cubrir la totalidad de las acciones.

Se realiza la validacidon de lo documentado en los indicadores:

e INAC_URF_INDO083_GI_Cumplimiento del plan de privacidad y seguridad
de la informacion - PPSI

e URF_IND108_GI_Cumplimiento del Plan de Seguridad y Privacidad de la
Informacion - PPSI

Asi como lo proyectado en el Plan de Accidn Anual de las vigencias definidas en
el alcance en cumplimiento de la integracidén de planes institucionales del que
habla el Decreto 612 de 2018 en su articulo 1. Como resultado de dicha
verificacién, se evidencio lo siguiente:
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Version:
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Actividades
asociadas a
Plan de
Accién Anual
2026

No se
programaron
acciones para

la vigencia

Observacion Control y Evaluaciéon

Se realizé la verificacion del cumplimiento de la
actividad, frente a la cual el proceso reporté: “La politica
se elabor6 y fue aprobada por el Comité Institucional de
Gestion y Desempefio”. No obstante, teniendo en
cuenta que el reporte no incorporaba informacion
suficiente ni las evidencias que permitieran validar
directamente su ejecucion, se efectuaron verificaciones
adicionales en el Sistema de Monitoreo de la Gestion
Institucional - SMGI.

Como resultado de la revision, se evidencié que la
Politica de Privacidad y Seguridad de la Informacién,
version 3, fue publicada en el SMGI el 8 de junio de
2023. Asimismo, mediante la revision del Acta No. 05
del 6 de junio de 2023, se verificd que el documento fue
presentado para consideracién y aprobacion del Comité
Institucional de Gestidn y Desempefio. En consecuencia,
se obtuvo evidencia que permite corroborar la ejecucion
de la actividad reportada.

Se recomienda que, en el reporte de las actividades
del Plan, se describa de manera precisa el avance y
resultado obtenido y se incorporen las evidencias que
soporten su ejecucién, de manera que faciliten su
verificacion y permitan determinar de forma oportuna,
objetiva y suficiente el nivel de cumplimiento de las
actividades.




Estrategi

Actividades

1.2 Someter la
politica a
aprobacién
en el Comité
Institucional
de Gestién y
Desempefio y
tramitar
su
formalizacién

<URF

e HEHH

6%

Politica de seguridad de la
informacion formalizada

6%

Formato Informe de Seguimiento y Evaluacion

Unidad de Proyeccion Normativa
y Estudios de Regulacién Financiera

Caddigo:

CE-FT-004

Actividades
asociadas a

Plan de
Acciéon Anual
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asociadas a
Plan de
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Version:
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No se
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Actividades
asociadas a
Plan de
Accién Anual
2026

No se
programaron
acciones para

la vigencia

Observacion Control y Evaluaciéon

Se realizé la verificacion del cumplimiento de la
actividad, frente a la cual el proceso reporté: “La politica
se elabor6 y fue aprobada por el Comité Institucional de
Gestion y Desempefio”. No obstante, teniendo en
cuenta que el reporte no incorporaba informacion
suficiente ni las evidencias que permitieran validar
directamente su ejecucion, se efectuaron verificaciones
adicionales en el Sistema de Monitoreo de la Gestion
Institucional - SMGI.

Como resultado de la revision, se evidencié que la
Politica de Privacidad y Seguridad de la Informacién,
version 3, fue publicada en el SMGI el 8 de junio de
2023. Asimismo, mediante la revision del Acta No. 05
del 6 de junio de 2023, se verificd que el documento fue
presentado para consideracién y aprobacion del Comité
Institucional de Gestidn y Desempefio. En consecuencia,
se obtuvo evidencia que permite corroborar la ejecucion
de la actividad reportada.

Se recomienda que, en el reporte de las actividades
del Plan, se describa de manera precisa el avance y
resultado obtenido y se incorporen las evidencias que
soporten su ejecucién, de manera que faciliten su
verificacion y permitan determinar de forma oportuna,
objetiva y suficiente el nivel de cumplimiento de las
actividades.
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Actividades
asociadas a

Plan de
Acciéon Anual
2023

URF2023_307
_Elaborar
procedimiento
s de seguridad
y privacidad

Actividades
asociadas a
Plan de

Accién Anual

2024

El alcance de
la actividad
fue ejecutado
en la vigencia
2023

Version:
4.0

Actividades
asociadas a
Plan de

Accién Anual

2025

No se
programaron
acciones para

la vigencia

Fecha:

2024-08-12

Actividades
asociadas a
Plan de
Accién Anual
2026

No se
programaron
acciones para

la vigencia

Observacion Control y Evaluaciéon

Se realizé la verificacion del cumplimiento de la
actividad, frente a la cual el proceso reportd: “El manual
de elaboré y formalizé en el sistema de gestion
institucional”. No obstante, teniendo en cuenta que el
reporte no incorporaba informacion suficiente ni las
evidencias que permitieran validar directamente su
ejecucidn, se efectuaron verificaciones adicionales en el
Sistema de Monitoreo de la Gestion Institucional -
SMGI.

Como resultado de la revision, se evidencié que el
Manual de Privacidad y seguridad de la informacién,
version 1, fue publicada en el SMGI el 10 de agosto de
2023. En consecuencia, se obtuvo evidencia que
permite corroborar la ejecucidon de la actividad
reportada, de acuerdo con lo indicado por el proceso
esta actividad que estaba prevista para ser ejecutada en
2023 y 2024 fue cumplida al 100% en el presente
seguimiento.

Se recomienda que, en el reporte de las actividades
del Plan, se describa de manera precisa el avance y
resultado obtenido y se incorporen las evidencias que
soporten su ejecucién, de manera que faciliten su
verificacion y permitan determinar de forma oportuna,
objetiva y suficiente el nivel de cumplimiento de las
actividades.
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seguridad de
la informacién
URF2025_258
_Hacer control
y seguimiento
a los servicios
de
almacenamien
to en la nube

Fecha:

2024-08-12

Actividades
asociadas a
Plan de
Accién Anual
2026

URF2026_NEI_
239_Reportar
el avance en la
gestion de
riesgos de
seguridad
digital a la alta
direcciéon
URF2026_NEI_
172_Identifica
r, evaluary
gestionar los
riesgos de
seguridad de
la informacion

Observacion Control y Evaluaciéon

Durante la validacion del cumplimiento de la actividad,
se identificO que para las vigencias 2025 y 2026 se
realizd un ajuste en la ponderacion asignada a su
desarrollo, aspecto que fue considerado en el analisis de
los resultados correspondientes a cada vigencia.

Para la vigencia 2025, el proceso definid acciones
complementarias orientadas al establecimiento de la
metodologia para la gestion de los riesgos de seguridad
digital y su correspondiente seguimiento. Al respecto, el
proceso informd que se realizaron varias sesiones de
trabajo orientadas a definir metodoldégicamente la
gestion de estos riesgos, de conformidad con los
lineamientos  impartidos por el Departamento
Administrativo de la  Funcion Publica (DAFP).

Como resultado de la verificacién de la documentacion
aportada, se observd que en el registro de la actividad
se relacionan diferentes evidencias; sin embargo, dentro
de los soportes suministrados se identifico
principalmente el documento correspondiente a la
metodologia para la gestion de los riesgos de seguridad
digital. En este sentido, se recomienda fortalecer la
organizacion y trazabilidad de los soportes asociados a
las actividades ejecutadas, de manera que estos
permitan acreditar de forma integral el cumplimiento de
las acciones reportadas.

En relacién con el seguimiento de los controles, se
verific la identificacion del riesgo URF_36_GI - Pérdida
de integridad, disponibilidad o confidencialidad de la
informacion consignada en medios digitales, respecto
del cual se evidencié la realizacion del monitoreo
cuatrimestral correspondiente.

Por su parte, para la vigencia 2026 se formularon
acciones orientadas a la identificacion de los riesgos de
seguridad digital y al reporte de su gestion ante la Alta
Direccién. No obstante, a la fecha de corte del presente
informe, el plazo establecido para su ejecucién aun no
se habia cumplido; por lo tanto, estas acciones no seran
objeto de seguimiento.
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Implementacion de controles

10%

I Unidad de Proyeccion Normativa
y Estudios de Regulacién Financiera

Formato Informe de Seguimiento y Evaluacion

Caddigo:

CE-FT-004

Version:
4.0

Fecha:

2024-08-12

Actividades Actividades Actividades
asociadas a asociadas a asociadas a asociadas a
Actividades Producto Plan de Plan de Plan de Plan de Observacion Control y Evaluaciéon
Accion Anual | Accion Anual | Accién Anual | Acciéon Anual
2023 2024 2025 2026
URF2025_265
_Identificar,
No se encontré evaluar y e L -
7 N Se verific6 el cumplimiento de la actividad
3.1 asociacion en No se gestionar los No se evidencidandose ue peI roceso documentd Ial
Efectuar g | Controles implementados y X el Plan de programaron riesgos de programaron | metodologia esta?:)lecida papra la identificaciéon de
tratamiento S | formalizados en los documentos 2 Accion Anual g seguridad de . ) I ' o
de los g de los procesos g or su fecha acciones para la i%formacién acciones para | riesgos, asi como el archivo base utilizado para la
riesgos P P de la vigencia de archivo e la vigencia identificacion  correspondiente, los cuales fueron
9 formulacién informacion aportados como soportes de la actividad ejecutada.
almacenada en
la nube
Al realizar la verificacion comparativa de las dos
versiones del documento, se identificé que en la version
2 se omiti6 la asignacion de la ponderacion
correspondiente a la actividad, situacidn que afecta la
trazabilidad de los criterios definidos para su
seguimiento y evaluacion.
3.2 Hacer Para la vigencia 2025, se evidenci6é que, en el marco del
séguimiento a No se encontré Plan de Accién Anual, se incorporé6 una accion
. asociacion en relacionada con el riesgo identificado.
la gestion el Plan de No se No se No se
de los riesgos Informe de gestion de riesgos y - programaron programaron programaron P .
03 = Accién Anual . . . De acuerdo con el analisis realizado, se observa una
y la operacién operacién de controles acciones para | acciones para | acciones para - . - " S
por su fecha . N . N . N oportunidad de mejora en la articulacién y asociacién de
de los la vigencia la vigencia la vigencia o .
controles de las actividades con sus respectivos soportes, toda vez
. formulacion. que, para la actividad objeto de verificacion, resultaba
asociados

pertinente asociar como evidencia el archivo
correspondiente al monitoreo del riesgo URF_36_GI -
Pérdida de integridad, disponibilidad o confidencialidad
de la informacién consignada en medios digitales. Esta
articulacion permitiria fortalecer la trazabilidad entre la
actividad programada, el riesgo asociado, las acciones
implementadas y las evidencias que soportan su
cumplimiento.
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Gestion de incidentes

10%

<URF

4.1
Socializar
los incidentes
de seguridad
presentados,
de acuerdo
con la
informacion
reportada por
el Ministerio
de Hacienda
y Crédito
PUblico

4.2 Hacer
seguimiento a
los incidentes
de seguridad

reportados

(=]
S | Pieza comunicativa

g\: Reporte de seguimiento

Formato Informe de Seguimiento y Evaluacion

Unidad de Proyeccion Normativa

y Estudios de Regulacién Financiera

4%

1%
2%

Caddigo:

CE-FT-004

Actividades
asociadas a
Actividades Producto Plan de
Acciéon Anual
2023

No se encontré
asociacion en
el Plan de
Accion Anual
por su fecha
de
formulacion.

2%

No se encontré
asociacion en
el Plan de
Accién Anual
por su fecha
de
formulacién.

1%

Actividades
asociadas a
Plan de
Accién Anual
2024

No se
programaron
acciones para

la vigencia

URF2024_023
_Hacer
seguimiento a
los incidentes
de seguridad
digital

Version:
4.0

Actividades
asociadas a
Plan de
Accién Anual
2025

No se
programaron
acciones para

la vigencia

URF2025_215
_Hacer
seguimiento a
los incidentes
de seguridad
digital

Fecha:

2024-08-12

Actividades
asociadas a
Plan de
Accién Anual
2026

URF2026_NOP
_173_01_Soci
alizar los
incidentes de
seguridad
presentados,
de acuerdo
con la
informacion
reportada por
el Ministerio de
Hacienda y
Crédito Publico

URF2026_NEP
_173_02_Hace
r seguimiento
alos
incidentes de
seguridad
reportados

Observacion Control y Evaluaciéon

Se verificd el cumplimiento de la accién y se constatd
que, en el plan de accién correspondiente a la vigencia
2025, no se incluyeron actividades orientadas a la
socializacion de los incidentes de seguridad
presentados, segun la informacion reportada por el
Ministerio de Hacienda y Crédito Publico; situacion que
genera un impacto en el cumplimiento general del plan.

Por su parte, para la vigencia 2026, la actividad
asociada se encuentra programada para su ejecucion en
el mes de diciembre.

Se realizd la verificacion del cumplimiento de la
actividad, frente a la cual el proceso reportd:

Vigencia 2023: Se verific6 el cumplimiento de la
actividad mediante el reporte de la Direccion de
Tecnologia del Ministerio de Hacienda y Crédito Publico
(evidencia registrada en la actividad URF2024_023).
Durante el mes de diciembre se realizd el seguimiento
correspondiente  a 15 incidentes de seguridad
reportados, todos clasificados como de bajo impacto.

Vigencia 2024: Se identifico una diferencia en la
ponderacion asignada a esta vigencia entre las
versiones del documento. En la Version 1 se establecio
una ponderacién del 1 %; sin embargo, debido a que el
cumplimiento de la actividad depende del insumo del
Ministerio de Hacienda y Crédito Publico y dicha entidad
no suministré la informacion requerida, no fue posible
ejecutar el seguimiento a los incidentes de seguridad de
la Unidad.

Vigencia 2025: Se elevo la consulta formal ante el
Ministerio de Hacienda y Crédito PUblico para realizar el
seguimiento de incidentes. No obstante, no se
registraron eventos ni seguimientos durante el periodo.
Se adjunta como evidencia la comunicacion enviada y la
respuesta recibida.

Vigencia 2026: La ejecucion de la actividad asociada se
encuentra programada para el mes de noviembre, de
acuerdo con el cronograma establecido.
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Cultura de la seguridad

20%

Actividades

5.1
Socializar

el modelo de
privacidad y
seguridad
de la
informacion

12%

I Unidad de Proyeccion Normativa
y Estudios de Regulacién Financiera

Producto

Evidencias de socializacion

3%

3%

3%

3%

Formato Informe de Seguimiento y Evaluacion

Caddigo:

CE-FT-004

Actividades
asociadas a
Plan de
Acciéon Anual
2023

No se encontré
asociacion en
el Plan de
Accién Anual
por su fecha
de
formulacion.

Actividades
asociadas a
Plan de

Accién Anual

2024

No se
programaron
acciones para

la vigencia

Version:
4.0

Actividades
asociadas a
Plan de
Accién Anual
2025

URF2025_218
_Socializar el
manual, la
politica de
privacidad y
seguridad de
la informacion
a nivel
institucional y
el indice de
informacion
clasificada y
reservada

Fecha:

2024-08-12

Actividades
asociadas a
Plan de
Accién Anual
2026

URF2026_NOI
_174_Socializa
r el modelo de
privacidad y
seguridad de
la informacion

Observacion Control y Evaluaciéon

Se realizd la verificacion del

cumplimiento de la

actividad, frente a la cual el proceso reportd:
Vigencia 2023: Durante el mes de noviembre se
socializé el Modelo de Privacidad y Seguridad de la
Informacion con todos los servidores de la Unidad, de
manera presencial. Es de indicar que esta evidencia no

pudo ser verificada.

Vigencia 2024: Se realizd capacitacién relacionada con
la privacidad y seguridad de la informacion el dia 26 de
noviembre de 2024. Es de indicar que esta evidencia no
pudo ser verificada.

Vigencia 2025: De acuerdo con lo programado para la
vigencia, el proceso realizé la socializacién de los
documentos referentes a la privacidad y seguridad de la
informacion a través de correo electrénico.

Vigencia 2026: El proceso de socializd, por medio de
correo electrénico enviado el dia 29 de junio de 2026, el
Manual de privacidad y seguridad de la informacion.




Estrategi

Actividades

5.2 Realizar
charla de
tratamiento de
datos
personales

4%

I Unidad de Proyeccion Normativa
y Estudios de Regulacién Financiera

Acta sesion- Listado de
asistencia

1%

1%

1%

1%

Formato Informe de Seguimiento y Evaluacion

Caddigo:

CE-FT-004

Actividades
asociadas a

Plan de
Acciéon Anual
2023

No se encontré
asociacion en
el Plan de
Accién Anual
por su fecha
de
formulacién.

Actividades
asociadas a
Plan de

Accién Anual

2024

No se
programaron
acciones para

la vigencia

Version:
4.0

Actividades
asociadas a
Plan de
Accién Anual
2025

URF2025_468
_Realizar
charla de

tratamiento de

datos
personales

Fecha:

2024-08-12

Actividades
asociadas a
Plan de
Accién Anual
2026

URF2026_NOI
_175_Realizar
capacitacion
de tratamiento
de datos
personales

Observacion Control y Evaluaciéon

Se realizé la verificacion del cumplimiento de la

actividad, frente a la cual el proceso reportd:

Vigencia 2023: Durante el mes de noviembre se realizé
la charla presencial de tratamiento de datos personales.
Es de indicar que esta evidencia no pudo ser verificada.

Vigencia 2024: Se reportd la realizacion de una
capacitacién relacionada con el tratamiento de datos
personales, llevada a cabo el 26 de noviembre de 2024.
Es de indicar que esta evidencia no pudo ser verificada.

Vigencia 2025: Se verific la realizacion de una jornada
de sensibilizacién el 3 de diciembre de 2025, en la cual
se abordaron los siguientes temas:

o Contexto, politicas de Gobierno Digital y gestion
documental.

e Contexto y uso
Informacion Digital.

e Tratamiento de datos personales.

adecuado del Repositorio de

La evidencia revisada permite corroborar la ejecucién de
la actividad y los temas desarrollados durante la jornada
de sensibilizacion.

Vigencia 2026: Se verificd la realizacion de la
capacitacién denominada “Ley de Transparencia y Datos
Personales”, llevada a cabo el 29 de abril de 2026
mediante la plataforma Teams, con la participacion de
44 servidores de la URF. Durante la jornada se
desarrollaron, entre otros, los siguientes contenidos:

Concepto de transparencia y sus tipos.

Contexto nacional e internacional.

Ley 1712 de 2014: objeto y principios.

Ley 1712 de 2014: aspectos clave y desarrollo
reglamentario.

Ley 1712 de 2014: publicidad y limitaciones.
Tratamiento de datos personales.

La evidencia aportada permite corroborar la realizacién
de la actividad, su fecha, modalidad y participacion de
los servidores, asi como los principales contenidos
abordados.




Formato Informe de Seguimiento y Evaluacion

Unidad de Proyeccion Normativa

y Estudios de Regulacién Financiera Fecha:
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Version:
4.0
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Caddigo:
CE-FT-004

Actividades
asociadas a
Plan de
Accién Anual
2026

Actividades
asociadas a
Plan de
Accién Anual
2025

Actividades
asociadas a
Plan de
Accién Anual
2024

Actividades Observacion Control y Evaluaciéon

Estrategi

Actividades
asociadas a
Producto Plan de
Acciéon Anual
2023

URF2025_469

URF2026_NOI

Se realizd la verificacion del cumplimiento de la
actividad, frente a la cual el proceso reportd:

Vigencia 2023: Durante el cuatrimestre final se
remitieron seis (6) piezas comunicativas relacionadas
con la privacidad y seguridad de la informacion. Es de
indicar que esta evidencia no pudo ser verificada.

Vigencia 2024: Se envio pieza comunicativa el dia 20 de

5.3 Enviar N - 176_Enviar X L . .
iezas graficas No se encontré _Enviar piezas iezas aréficas noviembre de 2024. Es de indicar que esta evidencia no
para 9 asociacion en graficas para P agra pudo ser verificada.
sensibilizar el Plan de No se sensibilizar a sens'ijbilizar a
o . - N X 3 3 - programaron los servidores . Vigencia 2025: El 03 de septiembre se remitié una pieza
a los S | Piezas graficas S S o o Accién Anual . los servidores ; L . T
; < — — — — acciones para | y pasantes en via correo electrdnico a los servidores publicos referente
servidores y por su fecha . N y pasantes en . : ! o
la vigencia torno a la a tips de seguridad de la informacién
pasantes en de S torno a la
torno a la formulacion privacidad y la privacidad y
o : seguridad de : Vigencia 2026: El martes 7 de abril de 2026 a las 2:00
privacidad . ) seguridad de . Py
la informacién p. m., se llevd a cabo una difusion por correo

la informacion

electrénico con el objetivo de informar y concientizar
sobre la importancia de proteger la informacién personal
durante la navegacion en linea.

La evidencia aportada permite corroborar la realizacion
de la actividad, su fecha, modalidad y participaciéon de
los servidores, asi como los principales contenidos
abordados.
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En el marco de la auditoria se realizd la revisién del Plan de Privacidad y
Seguridad de la Informacion - PPSI correspondiente a la vigencia 2023,
tomando como referencia la version 1 del documento, de fecha 8 de junio de
2023, asi como los registros de seguimiento y las evidencias suministradas por
el proceso.

Como resultado de la revision, se identificdé que para la vigencia 2023 no se
evidencio la incorporacién de acciones especificas asociadas al PPSI en el Plan
de Accién Anual - PAA. No obstante, se constaté que durante la vigencia
fueron ejecutadas actividades contempladas en el PPSI. Esta situacién
evidencia que existid gestion para avanzar en la implementacidon del modelo,
aun cuando las actividades no se encontraban formalmente articuladas con el
instrumento institucional de planeacién anual, sin embargo, en el seguimiento
realizado en el indicador no se adjuntan evidencias.

En relaciéon con el seguimiento al indicador
INAC_URF_INDO83_GI_Cumplimiento del Plan de Privacidad y Seguridad de la
Informacion - PPSI, se verificd que para la vigencia 2023 se habia programado
la ejecucidn del 30% del Plan, correspondiente a siete (7) actividades, y se
reportd una ejecucién del 36%; de acuerdo con la informacion suministrada
por el proceso, la diferencia entre el porcentaje programado y el ejecutado se
encuentra relacionada con la actividad “Elaborar el Manual de Privacidad y
Seguridad de la Informacion y tramitar su formalizacién”, cuya ejecucién habia
sido distribuida porcentualmente entre las vigencias 2023 y 2024. Sin
embargo, la actividad fue culminada y el Manual formalizado antes del plazo
inicialmente previsto, lo que permitid registrar un porcentaje de ejecucion
superior al programado para la vigencia.

En cuanto al componente de oportunidad, el proceso reportd un resultado del
100%, correspondiente al cumplimiento de la meta establecida para el
indicador.

Para la vigencia 2024 se identificd la programacién de ocho (8) actividades en
el PPSI. De acuerdo con la informacion reportada por el proceso, cuatro (4)
actividades fueron gestionadas dentro de los plazos establecidos, lo que
representd un cumplimiento del 11% respecto del total del Plan.

Las actividades restantes fueron objeto de reprogramacion para el primer
semestre de 2025, correspondiente al 33% de lo inicialmente proyectado para
la vigencia de acuerdo con la ponderacién asignada por el proceso. Segun lo
informado por el proceso, la reprogramacion estuvo asociada principalmente a
limitaciones de capacidad operativa del proceso de Gestién de la Informacion y
a la dependencia de determinados servicios de tecnologia administrados por el
Ministerio de Hacienda y Crédito Publico.
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Al respecto, resulta pertinente que en los ejercicios de planeacion vy
seguimiento se identifiqguen de manera explicita aquellas actividades cuya
ejecucion depende de terceros o de otras areas de la administracion,
estableciendo, cuando corresponda, responsables, hitos de seguimiento,
mecanismos de coordinacién y medidas de contingencia que permitan mitigar
el impacto de dichas dependencias sobre el cumplimiento del Plan.

Como soporte del seguimiento fue suministrada la matriz consolidada de
seguimiento del proceso de Gestidn de la Informacion, en la cual se relacionan
y describen las actividades desarrolladas durante la vigencia.

Frente al seguimiento correspondiente a la vigencia 2024, se identificé una
oportunidad de mejora en la consistencia de la informaciéon utilizada para
soportar el indicador, toda vez que en la matriz aportada como evidencia se
registré un porcentaje de ejecucién del 100%; sin embargo, de las ocho (8)
actividades programadas para la vigencia, Unicamente cuatro (4) fueron
ejecutadas en su totalidad dentro del periodo evaluado, mientras que las
restantes fueron reprogramadas para la vigencia 2025.

Esta situacion evidencia la necesidad de fortalecer la metodologia y los criterios
empleados para determinar el porcentaje de ejecucién del Plan, procurando
que el resultado reportado guarde correspondencia con el estado real de cada
actividad al cierre de la vigencia. En particular, se recomienda diferenciar entre
actividades cumplidas, parcialmente cumplidas, no ejecutadas vy
reprogramadas dentro del calculo del indicador.

Lo anterior resulta relevante para garantizar la confiabilidad, trazabilidad y
razonabilidad de los resultados reportados, dado que un porcentaje de
ejecucion del 100% podria generar una percepciéon de cumplimiento integral
del Plan, pese a que parte de las actividades inicialmente programadas no
habian sido ejecutadas al cierre de la vigencia y debieron ser trasladadas al
periodo siguiente.

Adicionalmente, mediante la consulta del Plan de Acciéon Anual correspondiente
a la vigencia evaluada, se identifico la existencia de acciones adicionales
relacionadas con el Plan de Privacidad y Seguridad de la Informacion.

e URF2024_013_Sensibilizar a los servidores sobre la politica de gobierno
digital

e URF2024_014_Sensibilizar a los servidores sobre temas relacionados
con la seguridad digital

e URF2024_017_Reportar el avance en el cargue de documentos en SIED
y presentar los resultados en las revisiones de procesos_C1-2024
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e URF2024_018_Reportar el avance en el cargue de documentos en SIED
y presentar los resultados en las revisiones de procesos_C2 - 2024

e URF2024_025_Elaborar politica de gobierno de datos

e URF2024_026_Identificar, formalizar y gestionar los indicadores de
privacidad y seguridad de la informacion

e URF2024_002_Realizar diagnostico del modelo de privacidad vy
seguridad de la informacién

Esta situacion resulta relevante frente a la trazabilidad de la planeacion
institucional, toda vez que evidencia que algunas acciones relacionadas con la
implementacion y fortalecimiento de la seguridad y privacidad de la
informacién se gestionaron a través del PAA, mientras que otras se
encontraban contenidas directamente en el PPSI.

En este sentido, se considera pertinente fortalecer la articulacién entre el PPSI
y el Plan de Accién Anual, de manera que exista una identificacion clara y
consolidada de las acciones que contribuyen al cumplimiento del Plan,
independientemente del instrumento en el que se encuentren formalmente
programadas. Esto facilitaria el seguimiento integral de los compromisos,
evitaria posibles duplicidades u omisiones y permitiria establecer con mayor
precision el avance real del Plan frente a sus objetivos y resultados esperados.

Frente al seguimiento del Plan de Privacidad y Seguridad de la Informaciéon -
PPSI correspondiente a la vigencia 2025, como resultado de la revisidn, se
identificaron diferencias entre las actividades contempladas en el documento
del PPSI y aquellas formalmente incorporadas en el Plan de Accion Anual de la
vigencia 2025, asi como en las diferentes versiones del documento. Si bien se
observé que la ponderacién total asignada a las acciones corresponde a la
establecida para la vigencia, se evidencid6 que algunas de estas fueron
asociadas o distribuidas entre los diferentes componentes del Plan, sin que
dicha correspondencia se encontrara reflejada de manera consistente en el
documento del PPSI.

Al respecto, es pertinente sefialar que, como resultado de los ejercicios de
autodiagnostico, seguimiento y anadlisis interno realizado por el proceso,
pueden identificarse necesidades adicionales que hagan necesario incorporar o
ajustar acciones para fortalecer los componentes inicialmente definidos. Esta
dindmica resulta coherente con el enfoque de mejora continua y permite
adaptar el Plan a las necesidades identificadas durante su ejecucién. No
obstante, para garantizar la coherencia, integridad y trazabilidad del
instrumento de planeacién, se considera necesario que las modificaciones o
decisiones adoptadas queden formalmente documentadas y se incorporen en
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las actualizaciones posteriores del PPSI, de manera que el documento vigente
refleje las acciones efectivamente priorizadas y gestionadas por la Unidad.

Frente al cumplimiento del plan en la vigencia 2026, este actualmente se
encuentra en ejecucién, sin embargo a la fecha del presente informe se han
finalizado 3 actividades de 7 programadas; se encontré diferencia en la
asignacion de la ponderacion entre en documento del PPSI y aquellas
formalmente incorporadas en el Plan de Accién Anual de la vigencia 2026.

Se recomienda al proceso de Direccionamiento y Planeacidon Institucional, en
el marco de sus funciones de asesoria técnica, fortalecer los mecanismos de
validacion que aseguren la trazabilidad y la coherencia técnica entre los
documentos descriptivos de los planes y las actividades programadas en el
Plan de Accion Anual.

Si bien para las vigencias 2025 y 2026 se evidencia el fortalecimiento en la
documentacion y gestion de las actividades a través del SMGI, para las
vigencias anteriores se identificaron oportunidades de mejora en la
documentacion y conservacion de los soportes, toda vez que no fue posible
verificar de manera integral la evidencia que acreditara el cumplimiento de las
actividades programadas. Se recomienda fortalecer el reporte de seguimiento
de las actividades del Plan, procurando que la informacion registrada describa
de manera clara, precisa y detallada las acciones ejecutadas, el alcance, los
resultados obtenidos y, cuando corresponda, las situaciones que hayan
afectado su desarrollo. Asimismo, se recomienda adjuntar o referenciar las
evidencias que soporten la ejecucion reportada, de manera que estas faciliten
su verificacién y permitan determinar, de forma objetiva, oportuna vy
suficiente, el nivel de cumplimiento de las actividades programadas.

6.5. Fase de seguimiento y evaluacion

De acuerdo con lo indicado en el documento el seguimiento al Plan de
Privacidad y Seguridad de la Informacién - PPSI se realizara por medio del
indicador asociado al cumplimiento de las actividades propuestas, de acuerdo
con el peso porcentual asignado a cada una y para cada vigencia.

Para lo anterior se consulto el Sistema de Monitoreo a la Gestion Institucional -
SMGI del cual se identificaron los indicadores:

e INAC_URF_INDO083_GI_Cumplimiento del plan de privacidad y seguridad
de la informacién — PPSI
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La evaluacion del indicador se efectud con periodicidad anual, abarcando el
seguimiento y la verificacion de los resultados correspondientes a las vigencias
2023 y 2024.

Respecto a la documentacion soporte, se realizd la revisién del grado de
cumplimiento de las metas programadas, analizando de manera cualitativa las
situaciones operativas y administrativas que incidieron en la ejecucion de las
actividades asociadas.

No obstante, se identificd que para la vigencia 2024 no se realizd el registro ni
la parametrizacion de la meta en el SMGI. Al respecto, se hace necesario
garantizar oportunamente la inclusién de los valores meta en la plataforma,
con el fin de asegurar la disponibilidad de datos histéricos, la trazabilidad del
desempefio y un analisis comparativo adecuado del indicador.

Si bien para las vigencias 2025 y 2026 se evidencia el fortalecimiento en la
documentacion y gestion de las actividades a través del SMGI, para las
vigencias anteriores se identificaron oportunidades de mejora en la
documentacién y conservacion de los soportes. Por lo tanto, se recomienda la
implementacidn de herramientas o repositorios de consolidacion documental
que permitan compilar de manera sistematica, ordenada y verificable la
evidencia que sustenta el cumplimiento integral de las actividades, asi como la
descripcion detallada de las mismas.

e URF_IND108_GI_Cumplimiento del Plan de Seguridad y Privacidad de la
Informacion - PPSI

El andlisis del indicador se genera de manera automatica a partir del avance
registrado para las actividades programadas en el Plan de Accion Anual - PAA
para las vigencias 2025 y 2026.

El seguimiento del indicador se realiza con periodicidad trimestral, permitiendo
efectuar monitoreo sobre el avance de las acciones asociadas al cumplimiento
del Plan.

Como resultado de la revision, se identificaron diferencias entre las actividades
contempladas en el documento del PPSI y aquellas formalmente incorporadas
en el Plan de Accién Anual de la vigencia 2025 y 2026 asociadas a la gestidn
de privacidad y seguridad de la informacién. Si bien se observé que la
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ponderacién total asignada a las acciones corresponde a la establecida para la
vigencia, se evidencié que algunas de estas fueron asociadas o distribuidas
entre los diferentes componentes del Plan, sin que dicha correspondencia se
encontrara reflejada de manera consistente en el documento del PPSI.

Se recomienda, que en lo sucesivo se garantiza la coherencia en las
actividades programadas y las registradas en el documento descriptivo de
manera que el este refleje las acciones efectivamente priorizadas vy
gestionadas por la Unidad.

6.6. Fase de mejora

La Unidad contempla mecanismos orientados a incorporar los resultados de la
fase de seguimiento y evaluacién en el proceso de mejora continua, mediante
la implementacién de acciones de mejora, acciones de mitigacién y lecciones
aprendidas, las cuales podran ser incorporadas en el plan de mejoramiento o
en el Plan de Accion de cada vigencia. Lo anterior evidencia la definicién de un
esquema para retroalimentar la gestion a partir de los resultados obtenidos.

No obstante, para fortalecer la efectividad de este mecanismo, resulta
pertinente que se establezca y documente de manera clara la trazabilidad
entre los resultados identificados, las oportunidades de mejora o situaciones de
impacto, las acciones formuladas, el instrumento en el que seran incorporadas,
los responsables, los plazos y los resultados esperados. Esto permitira verificar
que los resultados de la evaluacidon no se limiten a su identificacion, sino que
efectivamente se traduzcan en acciones concretas orientadas al cierre de
brechas y al fortalecimiento continuo del Plan de Privacidad y Seguridad de la
Informacion.

Se recomienda elaborar un informe consolidado de los resultados de
implementacion del Plan, que integre tanto el analisis cuantitativo de su
cumplimiento como una valoracidon cualitativa de los principales logros,
avances, dificultades, retos y lecciones aprendidas. Lo anterior, con el
propdsito de que los resultados constituyan un insumo para la formulacion y
actualizacion del siguiente Plan, facilitando la identificaciéon y priorizacién de
acciones de mejora y su correspondiente trazabilidad en los instrumentos de
planeacion o mejoramiento institucional. Asimismo, se recomienda utilizar
este informe como resultado del proceso para su socializacién ante la Alta
Direccion y los servidores de la Unidad, fortaleciendo la retroalimentacion vy la
apropiacién de las acciones orientadas al mejoramiento continuo.
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7. Gestion del riesgo

Se identificaron los siguientes riesgos asociados al Modelo de Privacidad y
Seguridad de la Informacién administrado por el proceso de Gestion de la
Informacion.

URF-GI-03 Pérdida de integridad, disponibilidad o confidencialidad de Ia
informacién en aplicativos criticos de la URF cuya descripcion es
Posibilidad de afectacion reputacional y econdmica por la pérdida de integridad
y disponibilidad de la informacidon en aplicativos criticos de la URF, debido
accesos no autorizados.

El cual fue identificado desde el 2025 y actualizado de acuerdo a la
actualizacion de la Politica de Administracién de Riesgos en el mes de agosto
de 2026.

CONTROLES MONITOREO DEL CONTROL

Las plataformas auditadas (Carnetizacion, Trazabilidad, Directorio
Grupo de Valor, Moodle y SARA) cuentan con ambientes de
desarrollo. En el caso particular de SARA, las pruebas dependen del
proveedor Unién Soluciones frente a cambios normativos,
correccion de fallas o actualizaciones. Por su parte, las demas
plataformas corresponden a desarrollos propios, los cuales se rigen
bajo la metodologia interna de desarrollo de software. Se adjunta
Evidencia: Formato control de | archivos de auditoria de cada plataforma.

A.12.6.1-Gestion de las
vulnerabilidades técnicas
aplicativos criticos URF

auditoria. ) ) ) o .

Evidencia: Archivos en Excel con la auditoria del login de los
aplicativos.
A partir de la revision de la hoja USUARIOS_ROLES Las plataformas
auditadas (Carnetizacidon, Trazabilidad, Directorio Grupo de Valor y
SARA), se identific6 que durante el segundo cuatrimestre de 2026
se crearon 3 nuevos usuarios:
Carnetizacién

A.6.1.1-Seguridad de a A part_ir del 1 de mayo de 2026, se registro la creacidn del siguiente

informacion roles y ~usuario:

Yuly Paola Baracaldo Rivera: rol Crear Carnés, creado el 5 de
agosto de 2026.

Con este registro, el aplicativo de Carnetizacién cuenta actualmente
con 4 usuarios, distribuidos en los siguientes roles:
Administrador Completo: 1 usuario

Impresion: 1 usuario

Evidencia: Crear Carnés: 2 usuarios

Formato control de auditoria

responsabilidades - Monitorear los
roles y responsabilidades en los
sistemas de informacion

SARA
Para el aplicativo SARA, no se identificaron usuarios creados
después del 1 de mayo de 2026. Por lo tanto, no se reportan
nuevos usuarios correspondientes al segundo cuatrimestre de
2026.
El aplicativo de SARA cuenta actualmente con 72 usuarios,
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distribuidos en los siguientes roles:
Administrador Completo: 5 usuario
Usuario Aplicacion: 67 usuario

Trazabilidad

A partir del 1 de mayo de 2026, se registro la creacidon del siguiente
usuario:

Angie Johanna Corredor Estrella: rol Auditora, creado el 3 de Julio
de 2026.

Con este registro, el aplicativo de Trazabilidad cuenta actualmente
con 5 usuarios, distribuidos en los siguientes roles:
Administrador Completo: 1 usuario

Perfil para gestionar Trazabilidad: 3 usuario

Perfil Auditoria: 1 usuarios

Horas extras

Para el aplicativo Horas extras, no se identificaron usuarios creados
después del 1 de mayo de 2026. Por lo tanto, no se reportan
nuevos usuarios correspondientes al segundo cuatrimestre de
2026.

El aplicativo de Horas extras cuenta actualmente con 6 usuarios,
distribuidos en los siguientes roles:

Administrador Completo: 1 usuario

Administrador Herramienta: 3 usuario

Usuario Aplicacién: 2 usuario

Evidencia: Archivos en Excel con la auditoria del login de los
aplicativos.

URF-GI-04 Pérdida de confidencialidad de la informacién de activos criticos
cuya descripcion es Posibilidad de afectacidn reputacional por la pérdida de
confidencialidad de la informacidon, actas del Consejo Directivo; historias
laborales o informacion de nédmina debido errores en la asignaciéon de permisos

de acceso.

MONITOREO DEL CONTROL

CONTROLES

A.13.2.4-Acuerdos de
confidencialidad 0 de no
divulgacién

Evidencia: Formato de acuerdo de
confidencialidad de consejo
directivo

Durante el cuatrimestre se gestiond la suscripcion y cargue de siete

(7) acuerdos de confidencialidad de |la informacion,
correspondientes a servidores, pasantes y miembros del Consejo
Directivo, asi:

Servidor vinculado: Jenny Garcia.

Pasantes: Johan Beltran, Ménica Montiel y César Rodriguez.
Miembros del Consejo Directivo: Jorge Lemus, Lina Rodriguez y
Jorge coronel.

Los acuerdos fueron formalizados y cargados de acuerdo con la
vinculaciéon y participacion de cada persona, con el propdsito de
establecer los compromisos relacionados con el manejo, reserva y
proteccion de la informacién institucional.

fortalecimiento de los controles de
informacion, mediante la

Lo anterior contribuye al
confidencialidad y seguridad de Ia
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formalizacion de las obligaciones de quienes tienen acceso a
informacion institucional, contribuyendo a prevenir su divulgacion,
uso 0 acceso no autorizado.

Evidencia: Acuerdos de confidencialidad por CD y por vinculacion

Durante el segundo cuatrimestre de 2026, se realizé seguimiento a
los permisos de acceso a los archivos fisicos y digitales mediante el
control de accesos al SharePoint y al RID. Se evidenciaron ajustes
A.9.4.1-Restriccion de acceso a asociados principalmente a desvinculaciones, cambios de funciones
informacion - Gestionar el acceso a | y otorgamiento de permisos temporales, los cuales fueron
la informacion fisica y digital gestionados oportunamente de acuerdo con las necesidades de los
servidores. No se evidenciéo materializacion del riesgo, toda vez que
Evidencia: Matriz control de : los accesos fueron retirados, modificados o asignados segln
aCCesos correspondia, manteniendo el control sobre la informacion y
restringiendo su acceso al personal autorizado.

Evidencia: Matriz de control de accesos

Durante el mes de agosto, la Unidad realizd la actualizacion de los riesgos
institucionales, en atencidn a los lineamientos establecidos en la nueva versidn
de la Politica de Administracién del Riesgo. Esta actualizacién estuvo orientada
a validar la identificacidén, valoracién y tratamiento de los riesgos, asi como a
asegurar su articulacion con los cambios y directrices definidos en la politica.

De manera complementaria, se efectué el monitoreo de los riesgos
identificados, con el propodsito de verificar la implementacidon y avance de las
acciones de tratamiento, asi como la evolucién de los riesgos y la efectividad
de los controles establecidos. Los resultados de este ejercicio constituyen un
insumo para la toma de decisiones, la identificacion de oportunidades de
mejora y, cuando corresponda, la formulacion o ajuste de acciones orientadas
a fortalecer la gestién y prevenir la materializacién de los riesgos.

8. Aspectos positivos, observaciones y oportunidades de mejora

8.1. Aspectos positivos

Como fuente de informacién para el diagndstico y la formulacion del Plan, la
Unidad tuvo en cuenta los resultados obtenidos en la medicién del indice de
Desempefio Institucional. Si bien en ejercicios anteriores se formularon
recomendaciones orientadas a fortalecer el analisis de estos resultados, se
considera pertinente que, en la actualizacién y formulacion de los proximos
planes, estos sean incorporados de manera mas integral, no solo como un
referente de diagndstico, sino como linea base para establecer el nivel de
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desempeiio de la Unidad y determinar su evolucién frente a las dimensiones y
politicas relacionadas con la privacidad y seguridad de la informacién.

Durante el periodo evaluado se evidencié la formalizaciéon y actualizacién de
instrumentos relacionados con la gestién de privacidad y seguridad de la
informacién, entre ellos la Politica y el Manual, asi como la definicion de
metodologias para la gestion de riesgos de seguridad digital. Estos elementos
contribuyen a consolidar el marco institucional requerido para la operacion del
modelo.

Se evidencié la identificacidn y actualizacion de riesgos asociados a la
seguridad de la informacién, asi como la realizacion de actividades de
monitoreo y seguimiento. De manera particular, se verifico el seguimiento al
riesgo relacionado con la pérdida de integridad, disponibilidad o
confidencialidad de la informacidén consignada en medios digitales.

Se evidencid la realizacion de actividades de capacitacion y sensibilizacion
relacionadas con privacidad, seguridad de la informacion, tratamiento de datos
personales, transparencia y uso adecuado de los recursos de informacién.

La Unidad cuenta con indicadores asociados al cumplimiento del PPSI y ha
establecido mecanismos de seguimiento a través del SMGI, el indicador se
genera a partir del avance registrado en las actividades del Plan de Accién
Anual y cuenta con seguimiento periodico, lo que constituye una herramienta
para monitorear la ejecucidn de las acciones programadas.

8.2. Observaciones

De acuerdo con la evaluacién realizada al Plan de Privacidad y Seguridad de la
Informacion 2023 - 2026, no se identificaron incumplimientos que ameriten la
formulacion de acciones de mejora en el Plan de Mejoramiento Institucional.
No obstante, durante el desarrollo de la auditoria se identificaron
oportunidades de mejora y se formularon recomendaciones orientadas a
fortalecer la trazabilidad y documentacion del Plan.

8.3. Oportunidades de mejora

Fortalecer la trazabilidad integral del Plan, de manera que permita relacionar
de forma clara y verificable los resultados del diagndstico, las brechas
identificadas, las acciones o controles definidos, los productos, responsables,
resultados obtenidos y las acciones de mejora. Esto facilitara valorar no solo el
cumplimiento de las actividades, sino también su pertinencia y contribucién al
fortalecimiento del modelo.
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Fortalecer la actualizacién del Plan frente a cambios en el contexto
institucional, incorporando  de manera sistematica los cambios
organizacionales, tecnolégicos y operativos que puedan modificar las
prioridades, riesgos, responsables o acciones previstas. De esta manera, el
Plan podrd mantenerse como un instrumento dindmico y pertinente durante
toda su vigencia.

Fortalecer la documentacién y conservacion de los autodiagnodsticos,
asegurando la disponibilidad de los instrumentos utilizados, criterios de
valoracion, resultados y evidencias que permitan establecer la linea base vy
sustentar técnicamente la evoluciéon del nivel de madurez. Asimismo,
incorporar los resultados de los ejercicios posteriores en las actualizaciones del
Plan, evidenciando su incidencia en la priorizacion o ajuste de las acciones.

Fortalecer por parte del proceso de Direccionamiento y Planeacion
Institucional, en el marco de sus funciones de asesoria técnica, fortalecer los
mecanismos de validacion que aseguren la trazabilidad y la coherencia técnica
entre los documentos descriptivos de los planes y las actividades programadas
en el Plan de Accion Anual.

Fortalecer el analisis cualitativo de los resultados del Plan, mediante Ia
elaboracidon de un informe consolidado al cierre de su ciclo de implementacién
que, ademas del porcentaje de cumplimiento, presente los principales logros,
avances, dificultades, retos, brechas pendientes y lecciones aprendidas. Este
producto deberia constituirse en un insumo para la formulacion del siguiente
Plan y para su socializacién ante la Alta Direccién y los servidores de la Unidad.

Asi como las otras recomendaciones, que se desarrollaron a lo largo del
presente informe.

9. Conclusiones

Como resultado de la auditoria realizada al Plan de Privacidad y Seguridad de
la Informacion 2023-2026, se concluye que la Unidad ha adelantado acciones
orientadas a la implementacion y fortalecimiento del Modelo de Privacidad vy
Seguridad de la Informacion, evidencidndose avances en la definicion de
instrumentos institucionales, gestidén de riesgos, implementacidén y seguimiento
de controles, gestién de incidentes y fortalecimiento de la cultura de seguridad
de la informacion. La estructura adoptada contempla cinco estrategias y un
conjunto de actividades orientadas a desarrollar el ciclo de implementacién y
mejora del modelo.

Se identificaron aspectos susceptibles de fortalecimiento, orientados a
contribuir a la adecuada finalizacidn del Plan correspondiente al presente
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cuatrienio y a fortalecer la formulacion del préximo, los cuales se desarrollan a
lo largo del presente informe.

De igual manera, se destacan aspectos positivos por parte de la Unidad el cual
contempla mecanismos para que los resultados del seguimiento y evaluacién
alimenten el proceso de mejora continua mediante acciones de mejora,
mitigacién y lecciones aprendidas.

En consecuencia, se considera que el principal reto para el siguiente ciclo del
Plan de Privacidad y Seguridad de la Informacién consiste en evolucionar de un
enfoque centrado principalmente en el cumplimiento y seguimiento de
actividades hacia un esquema de gestidon orientado a resultados, cierre de
brechas y mejora demostrable de la madurez del modelo. Para ello, serd
fundamental consolidar una linea base, actualizar periédicamente los
diagnésticos, articular los instrumentos de planeacion, fortalecer la gestion de
evidencias y establecer mecanismos que permitan valorar los efectos de las
acciones implementadas.

10. Elaboracion del informe

Nombre del

. Angie Johanna Corredor Estrella
auditor:

Fecha del informe: 03 de septiembre de 2026



