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1. Introduccion

El Plan Estratégico de Tecnologias de la Informacion - PETI es un marco conceptual
que orienta a la Entidad en la toma de decisiones respecto a las tecnologias de la
informacién y comunicaciones y define las bases estratégicas del plan de
transformacién digital, para apoyar de manera eficiente el cumplimiento de los
objetivos institucionales.

El PETI de la Unidad Administrativa Especial Unidad de Proyeccién normativa y
Estudios de Regulacion Financiera - URF, se formuld para el periodo 2026-2030 de
conformidad con lo dispuesto por el articulo 74 de la Ley 1474 de 2011, el Decreto
612 de 2018, la Guia para la construccién del PETI, versidon 3.0 del Ministerio de
Tecnologias de la Informacion y las Comunicaciones y alineado con el plan
estratégico institucional, el Sistema de Gestion Institucional articulado con el
Modelo Integrado de Planeacién y Gestién - MIPG, el contexto normativo y el
contexto presupuestal de la Entidad.

El documento presenta la planeacidén estratégica para la adquisicién, desarrollo,
soporte, mantenimiento y uso de las tecnologias de la informacién y las
comunicaciones (TIC), con el objetivo de modernizar los procesos, productos y
servicios de la Entidad. Este plan se fundamenta en un diagnodstico del estado
actual y en la formulacién de una hoja de ruta que respalde la transformacién
digital y contribuya a la generacién de valor publico para la ciudadania.

2. Objetivo del plan

Fortalecer las capacidades de tecnologias de la informacién (TI) de la Unidad de
Proyeccion Normativa y Estudios de Regulaciéon Financiera -URF, mediante la
alineacion estratégica de las tecnologias con su mision, visidén y objetivos
institucionales. Esto incluye el desarrollo de capacidades técnicas, la promociéon de
una cultura organizacional orientada a TI y el impulso de la transformacion digital,
con el fin de agregar valor a los servicios ofrecidos y mejorar la satisfaccién de los
usuarios, en cumplimiento de la Politica de Gobierno Digital en el marco del Modelo
Integrado de Planeacion y Gestion (MIPG), orientados al mejoramiento continuo
de la calidad de los servicios de TI.

Por responsabilidad ambiental no imprima este documento - Las copias impresas o guardadas fuera del SMGI, se
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3. Alcance

El Plan Estratégico de las Tecnologias de la Informacion (PETI) 2026-2030 aborda
las fases propuestas en la guia para la construccion del PETI definida por el
Ministerio de Tecnologias de la Informacion y las Comunicaciones, en las fases
comprender, analizar, construir y presentar, con una estructura del documento
alineada con los dominios definidos en el modelo de gestiéon y gobierno de TI:

A) Estrategia TI

B) Gobierno TI

C) Informacién, Sistemas de Informacion,
D) Infraestructura de TI

E) Uso y Apropiacion

F) Seguridad de la Informacién.

Este plan incluye los factores estratégicos, el contexto actual y objetivo de la
gestion de TI, las brechas y oportunidades identificadas, el portafolio de iniciativas
y proyectos, la hoja de ruta y el plan de comunicaciones del PETI, para apoyar la
transformacién digital de la URF.

4. Términos y definiciones

e Arquitectura empresarial: es una practica estratégica que consiste en
analizar integramente las Entidades desde diferentes perspectivas o
dimensiones, con el propdsito de obtener, evaluar y diagnosticar su estado
actual y establecer la transformacién necesaria.

e Componentes de informacion: término utilizado para referirse bajo un
Unico nombre al conjunto de los datos, la informacion, los servicios de
informacién y los flujos de informacion.

e Dominios: son los componentes que conforman la estructura del marco de
referencia de arquitectura. Los dominios son las dimensiones desde las
cuales se debe abordar los ejercicios de arquitectura. Los dominios agrupan
y organizan los lineamientos.

e Estrategia TI: conjunto de principios, objetivos y acciones concretas que
reflejan la forma en la cual una Entidad decide utilizar las tecnologias de la
informacién para permitir el logro de su mision de una manera eficaz.

e Gestion TI: es una practica que permite operar, innovar, administrar,
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desarrollar y usar apropiadamente las tecnologias de la informacion (TI),
con el propodsito de agregar valor para la organizacion.

e Gobierno de TI: es una practica, orientada a establecer unas estructuras
de relacion que alinean los procesos de negocio con los procesos, recursos
y estrategias de TI, para agregar valor a las organizaciones y apoyar el
cumplimiento de sus objetivos estratégicos.

e Infraestructura de TI: es una estructura conceptual y tecnoldgica basado
en hardware y software, mediante la cual se soportan los servicios de TI
requeridos para el funcionamiento de la entidad y que esta brinda a la
ciudadania en general. En este tipo de servicios los acuerdos de nivel de
servicio son criticos para garantizar algunos atributos de calidad como
disponibilidad, seguridad y confiabilidad.

e Interoperabilidad: es la capacidad de Ilas organizaciones para
intercambiar informacién y conocimiento en el marco de sus procesos de
negocio para interactuar hacia objetivos mutuamente beneficiosos, con el
proposito de facilitar la entrega de servicios digitales a ciudadanos,
empresas y a otras entidades, mediante el intercambio de datos entre sus
sistemas TIC.

e Marco de interoperabilidad: es la estructura de trabajo comin donde se
alinean los conceptos y criterios que guian el intercambio de informacion.
Define el conjunto de principios, recomendaciones y directrices que orientan
los esfuerzos politicos, legales, organizacionales, semanticos y técnicos de
las entidades, con el fin de facilitar el intercambio seguro y eficiente de
informacion.

e Proyecto: es un conjunto estructurado de actividades relacionadas para
cumplir con un objetivo definido, con unos recursos asignados, con un plazo
definido y un presupuesto acordado.

e Servicios ciudadanos digitales: es el conjunto de soluciones y procesos
transversales que brindan al Estado capacidades y eficiencias para su
transformacién digital, para lograr una adecuada interaccion del ciudadano
con el Estado, garantizando el derecho a la utilizacién de medios electrénicos
ante la administracién publica.

e Valor publico: este es el fin Ultimo del uso de la tecnologia en la relacién
del Estado, ciudadanos, usuarios y grupos de interés. El valor publico se
relaciona con el desarrollo social, la gobernanza, la garantia de derechos, la
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satisfaccion de necesidades, la prestacion de servicios de calidad y el
mejoramiento de las condiciones de vida de la sociedad.

Privacidad de la informacion: es el derecho que tienen todos los titulares
de la informacion en relacién con la informacion que involucre datos
personales e informacion clasificada que estos hayan entregado o esté en
poder de la entidad en el marco de las funciones que a ella le compete
realizar. (Modelo de privacidad y seguridad de la invitacién).

Responsable del tratamiento de datos: persona natural o juridica,
publica o privada, que por si misma o en asocio con otros, decida sobre la
base de datos y/o el Tratamiento de los datos. (Ley 1581 de 2012, art 3).

e Seguridad de la informacién: preservacién de la confidencialidad,
integridad y disponibilidad de la informacion. (ISO/IEC 27000).

5. Marco normativo

Ley 527 de 1999

Ley 1341 de 2009

Ley 1273 de 2009

Ley 1437 de 2011

Ley 1581 de 2012

Ley 1712 de 2014

Por la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas
digitales, y se establecen las entidades de certificacién y se
dictan otras disposiciones.

Por la cual se definen Principios y conceptos sobre la sociedad
de la informacién y la organizacion de las Tecnologias de la
Informacion y las Comunicaciones -TIC, se crea la Agencia
Nacional del Espectro y se dictan otras disposiciones.

Por la cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccion de la
informacién y de los datos"- y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacidén vy las
comunicaciones, entre otras disposiciones.

Por la cual se expide el Cdodigo de Procedimiento Administrativo
y de lo Contencioso Administrativo.

Por la cual se dictan disposiciones generales para la proteccion
de datos personales.

Por la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacidén Publica Nacional y se dictan otras
disposiciones.
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Documento CONPES

3854 de 2016 Politica Nacional de Seguridad Digital.

Por medio de la cual se establecen disposiciones transversales a
la rama ejecutiva del nivel nacional y territorial vy a los

Ley 2052 de 2020 particulares que cumplan funciones publicas y/o
administrativas, en relacion con la racionalizacion de tramites y
se dictan otras disposiciones.

Por medio de la cual se crea el Ministerio de Ciencia, Tecnologia
Ley 2162 de 2021 e Innovacion y se dictan otras disposiciones.

Este documento CONPES, formula una politica nacional que
tiene como objetivo establecer medidas para ampliar la
CONPES 3995 de 2020 confianza digital y mejorar la seguridad digital de manera que
Colombia sea una sociedad incluyente y competitiva en el futuro
digital.

CONPEZSOngZO de Politica Nacional de Explotacion de Datos (BIG DATA).
Este documento CONPES tiene como objetivo potenciar la
generacion de valor social y econdmico en el pais a través del
uso estratégico de tecnologias digitales en el sector publico y el

CONPES 3975 de sector privado, para impulsar la productividad y favorecer el

2019 bienestar de los ciudadanos, asi como generar los habilitadores
transversales para la transformacién digital sectorial, de manera
que Colombia pueda aprovechar las oportunidades y enfrentar
los retos relacionados con la Cuarta Revolucion Industrial (4RI).

Decreto 1377 de 2013 Por el cual se reglamenta parcialmente la Ley 1581 de 2012.

Por el cual se expide el Decreto Unico Reglamentario del sector
de Tecnologias de la Informacién y las Comunicaciones, el cual
incluye el Decreto 2573 de 2014, el cual establece los
lineamientos generales de la Estrategia de Gobierno en Linea.

Decreto 1078 de 2015

Por el cual se adiciona el Titulo 24 a la Parte 2 del Libro 2 del
Decreto Unico 1078 de 2015, Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones, con el fin
de establecer los lineamientos generales para la gobernanza en
la infraestructura de datos y se crea el Modelo de gobernanza de
la infraestructura de datos.

Decreto 1389 de 2022
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Decreto 1263 de 2022

Decreto 767 de 2022

Decreto 338 de 2022

Directiva Presidencial
No. 03 del 15 de marzo
2021

Directiva Presidencial
No. 02 de 2022

Resolucion 2710 de
2017 expedida por el
Ministerio de
Tecnologias de la
Informacion vy las
Comunicaciones

Resolucion 2893 de
2020 expedida por el
Ministerio de
Tecnologias de la
Informacion vy las
Comunicaciones

Por el cual se adiciona el Titulo 22 a la Parte 2 del Libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacién y las Comunicaciones, con el
fin de definir lineamientos y estandares aplicables a Ia
Transformacién Digital Publica.

Por el cual se establecen los lineamientos generales de la Politica
de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la
Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones.

Por el cual se adiciona el Titulo 21 a la Parte 2 del Libro 2 del
Decreto Unico 1078 de 2015, Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones, con el fin
de establecer los lineamientos generales para fortalecer la
gobernanza de la seguridad digital, se crea el Modelo y las
instancias de Gobernanza de Seguridad Digital y se dictan otras
disposiciones.

Lineamientos para el uso de servicios en la nube, inteligencia
artificial, seguridad digital y gestion de datos.

Directrices para garantizar la implementaciéon segura de la
Politica de Gobierno Digital liderada por el Ministerio de
Tecnologias de la Informacién y las Comunicaciones (MinTIC).

Por la cual se establecen los lineamientos para la adopcion del
protocolo IPv6.

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
transversales, sedes electrénicas, tramites, OPAs y consultas de
acceso a informacién publica, asi como en relacién con la
integracion al Portal Unico del Estado Colombiano, y se dictan
otras disposiciones.
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Resolucion 1519 de
2020 expedida por el
Ministerio de
Tecnologias de la
Informacion vy las
Comunicaciones

Resolucion 500 de
2021 expedida por el
Ministerio de
Tecnologias de la
Informacion y las
Comunicaciones

Resolucion 460 de
2022 expedida por el
Ministerio de
Tecnologias de la
Informacion y las
Comunicaciones

Documento - Version
actualizada del Modelo
de Gestiéon IT4+,
version 02 de 2016

Por la cual se definen los estandares y directrices para publicar
la informacion sefialada en la Ley 1712 del 2014 y se definen los
requisitos en materia de acceso a informaciéon publica,
accesibilidad web, seguridad digital y datos abiertos.

Por la cual se establecen los lineamientos y estandares para la
estrategia de seguridad digital y se adopta el modelo de
seguridad y privacidad como habilitador de la politica de
Gobierno Digital.

Por la cual se expide el Plan Nacional de Infraestructura de Datos
y su hoja de ruta en el desarrollo de la Politica de Gobierno
Digital, y se dictan los lineamientos generales para su
implementacion.

IT4+® es el modelo de gestion sobre el que se construyo la
Estrategia TI para Colombia, el cual es un modelo resultado de
la experiencia, de las mejores practicas y lecciones aprendidas
durante la implementacion de la estrategia de gestién TIC en los
ultimos 12 anos en las entidades del Estado colombiano. IT4+®
es un modelo integral que estd alineado con la estrategia
empresarial u organizacional y permite desarrollar una gestién
de TI que genere valor estratégico para la organizacion y sus
clientes.

Tabla No.1. Marco normativo. Elaboracion propia.
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6. Marco institucional

La Unidad Administrativa Especial, Unidad de Proyeccion Normativa Estudios de
Regulacién Financiera URF fue creada mediante el Decreto 4172 de 2011,
modificado por los Decretos 1658 de 2016 y 1452 de 2024. A continuacion, se
presenta la plataforma estratégica definida en las normas referenciadas.

6.1 Objeto

La Unidad de Proyeccion Normativa Estudios de Regulacion Financiera URF, tendra
por objeto, dentro del marco de politica fijado por el Ministerio de Hacienda y
Crédito Publico y sin perjuicio de las atribuciones de la Junta Directiva del Banco
de la Republica, la preparacion de la normativa para el ejercicio de la facultad de
reglamentacion en materia cambiaria, monetaria y crediticia y de las competencias
de regulacion e intervencion en las actividades financiera, bursatil, aseguradora y
cualquiera otra relacionada con el manejo, aprovechamiento e inversién de los
recursos captados del publico, para su posterior expedicion por el Gobierno
Nacional.

6.2 Mision

Somos una Unidad administrativa especial del orden nacional, adscrita al Ministerio
de Hacienda y Crédito Publico, encargada de la preparacion normativa y
generacion de conocimiento en materia cambiaria, monetaria y crediticia y de las
competencias de regulacién e intervencion en las actividades financiera, bursatil,
aseguradora, solidaria de ahorro y crédito, y cualquiera otra relacionada con el
manejo, aprovechamiento e inversion de recursos de captacién, para fortalecer la
estabilidad, solidez, el desarrollo, la inclusion y la innovacion, del sector financiero
en beneficio de sus consumidores.

6.3 Vision

En 2026 seremos una entidad cada vez mas innovadora y eficiente gracias al
proceso de transformacién y fortalecimiento institucional. Continuaremos siendo
un referente en la aplicacién de los mas altos estdandares de diagndstico y
proyeccién normativa para promover la estabilidad, solidez, el desarrollo, la
inclusion y la innovacién, del sector financiero, bursatil, asegurador y solidario de
ahorro y crédito, mediante la ejecucidon de un ciclo regulatorio que considere las
necesidades, las nuevas tecnologias, los cambios y expectativas del mercado, en
beneficio de sus consumidores.

Por responsabilidad ambiental no imprima este documento - Las copias impresas o guardadas fuera del SMGI, se
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6.4 Funciones

1. Adelantar los estudios econdmicos, juridicos y los demas relacionados con las
actividades a reglamentar, regular y/o intervenir en el cumplimiento de su objeto,
de acuerdo con los estandares que se fijen para el efecto.

2. Preparar los proyectos normativos necesarios para el ejercicio, por parte del
Gobierno nacional, de las facultades de reglamentacion, regulacion e intervencién
en el cumplimiento de su objeto.

3. Emitir conceptos sobre los proyectos normativos de otras entidades, que se
sometan a su consideracion.

4. Brindar apoyo técnico en la elaboracién de los proyectos de ley de iniciativa
gubernamental y conceptuar sobre los que se encuentren en tramite, que se
relacionen con sus competencias.

5. Realizar analisis de impacto regulatorio de los proyectos normativos a proponer
al Gobierno nacional, de conformidad con los estandares que se fijen para el efecto.

6. Evaluar y monitorear el impacto de las normas expedidas en los temas de su
competencia.

7. Las demas funciones que le sean asignadas.
6.5 Estructura Administrativa

En el afio 2016 se modificé la estructura administrativa de la Unidad mediante
Decreto 1658 del 16 de octubre, quedando integrada por Consejo Directivo,
Direccién y (3) Subdirecciones: Subdireccion Juridica y de Gestion Institucional,
Subdireccion de Desarrollo de Mercados y Subdireccién de Regulacion Prudencial.

6.6 Modelo de Operacion por Procesos

El sistema de gestion institucional - SGI de la Unidad opera a través de nueve
procesos institucionales, los cuales se detallan a continuacion:
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| expectativas

| grupos de valor

Estratégicos

Misionales

Apoyo

Control y evaluacién

Ilustracion 1. Modelo de Operacion por Procesos institucional URF.

7. Modelo operativo

7.1 Descripcion de los procesos

Tipo de Nombre del
proceso proceso

Objetivo principal

Adelantar estudios que generen conocimientos y
entendimiento de los fendmenos, problemas o
posibles fallas de mercado y preparar la normativa

Desarrollo de Lo -
para el ejercicio de la facultad de reglamentacion en

- Estudios i - . e
Misional Pro ecciéZm materia cambiaria, monetaria y crediticia, y de las
yecd competencias de regulacién e intervencion en las
Normativa

actividades financiera, bursatil, aseguradora vy
cualquiera otra relacionada con el manejo,
aprovechamiento e inversion de los recursos

Por responsabilidad ambiental no imprima este documento - Las copias impresas o guardadas fuera del SMGI, se 13
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Nombre del
proceso

Objetivo principal

Misional

Estratégico

Estratégico

Estratégico

Relacién con la
Ciudadania y
Grupos de Valor

Gestion Humana

Direccionamiento
y Planeacién

Gestion de
Comunicaciones

captados del publico, para su posterior expedicion
por el Gobierno Nacional, dentro del marco de
politica fijado por el Ministerio de Hacienda vy
Crédito Publico, y sin perjuicio de las atribuciones
de la Junta Directiva del Banco de la Republica.

Liderar la implementacion integrada de las politicas
de servicio al ciudadano, participacion y rendicion
de cuentas y transparencia y acceso a la
informacién, que determinan la relacion Estado
ciudadano; mediante la definicién de lineamientos,
estrategias y herramientas de interaccién,
mejorando la experiencia de los grupos de valor y
otras partes interesadas en su relacion con la
Unidad.

Proveer y gestionar talento humano idéneo a la
URF, promoviendo su desarrollo integral mediante
la implementacion de programas vy planes
encaminados a mejorar el bienestar, salud vy
seguridad en el trabajo de los servidores, asi como
el fortalecimiento de competencias que contribuyan
al cumplimiento de los fines misionales,
estratégicos y de apoyo de la Unidad, de acuerdo
con la normatividad vigente y los recursos
destinados para tal fin; todo ello orientado al
mejoramiento del clima organizacional.

Orientar la gestién institucional y administrar el
sistema de gestion institucional, con el fin de lograr
resultados que contribuyan al cumplimiento de la
mision institucional y la satisfaccion de las
necesidades de los grupos de valor.

Gestionar la comunicacion externa e interna, con el
fin de apoyar la operacion de la Unidad, la
interaccién con los grupos de valor y la ciudadania,
acorde con el marco normativo vigente y a través
de canales y medios de comunicacion
institucionales.
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Nombre del Objetivo principal
proceso proceso

Ejecutar de manera eficiente los recursos
economicos de gastos de funcionamiento de la UAE
URF, aplicando la normatividad, las politicas
vigentes y atendiendo de manera oportuna vy
confiable las necesidades de la vigencia fiscal.

Apoyo Gestidn Financiera

Garantizar la provisién oportuna de los bienes y
servicios requeridos por la Unidad y la correcta
administraciéon de estos, de conformidad con la
normatividad vigente y Ila disponibilidad de
recursos.

Adquisicion de

Apoyo Bienes y Servicios

Salvaguardar la informacién de la Unidad, mediante
los procesos de planificaciéon, clasificacion,
organizacion y descripcion, desde su produccion
hasta su disposiciéon final, con el propdsito de
facilitar la gestion, disponibilidad, integridad,
confidencialidad y seguridad, haciendo uso de las
tecnologias de la informacién y las comunicaciones.

Gestion de la

Apoyo Informacion

Propiciar la cultura de autoevaluacion, evaluacion y
la mejora continua del sistema de control interno,
mediante la formulacidn y ejecucion del plan anual
de auditoria, que contribuya al cumplimiento de los
objetivos institucionales.

Control y Control y
evaluacion Evaluacion

Tabla No. 2. Descripcion de proceso institucionales. Elaboracién propia.

7.2 Alineacion de TI con los procesos

Tomando como referencia el catdlogo de sistemas de informacién de la URF
(Anexo 1), se puede identificar cuales procesos de la Entidad se encuentran
apoyados por algun sistema de informacion (aplicacién), los cuales se presentan a
continuacion:

. Sistema de informacién y
Ti r Nombr |l pr . . .
[P0 (2 Pl o e del proceso herramientas principales

Desarrollo de Estudios y

Misional Proyeccion Normativa
Relacién con la Sistema de Informacion
Misional Ciudadania y Grupos de Electronica Documental - SIED

(Propiedad del Ministerio de

Valor Hacienda y Crédito Publico)
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Tipo de proceso

Estratégico

Estratégico

Estratégico

Apoyo

Apoyo

Apoyo

Control y evaluacion

Unidad de Proyecciéon Normativa
y Estudios de Regulacion Financiera

Plan Estratégico de Tecnologias de la

Nombre del proceso

Gestion Humana

Direccionamiento y
Planeacion

Gestion de
Comunicaciones

Gestidn Financiera

Adquisicion de Bienes y
Servicios

Gestion de la
Informacion

Control y Evaluacion

Informacion—- PETI 2026- 2029
Céddigo:
GI-PN-007

Fecha:
2026-01-23

Version:
1.0

Sistema de informacion y

herramientas principales

Sistema de Monitoreo de la
Gestion Institucional - SMGI

Pagina Web urf.gov.co

SARA

Registro Directorio Institucional
Consultas Registros
Reportes Directorio Institucional
Registro Dias y control horario de
los funcionarios - URF
Reportes Horarios funcionarios

Tabla No. 3. Alineacién de TI con los procesos. Elaboracién propia.

8. Situacion actual

8.1 Estrategia de TI

8.1.1 Lienzo estratégico modelo de TI

Modelo canvas para la estrategia de TI de la URF

Socios clave Actividades Propuesta de
clave valor
Estratégicos: Estructurar y Innovacion,
definir tecnologia
Ministerio de estrategias para
Hacienda y responder a las calidad en
Crédito Publico necesidades de la beneficio de
Entidad los usuarios.
Ministerio
de Gestion de los Disponibilidad

Relaciones Segmentos
con de
usuarios usuarios

Establecer Procesos
lineamientos y = misionales,

politicas de TI = estratégicos,

de apoyo y de
Servicio de control y
soporte evaluacién
técnico

Ciudadania
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Unidad de Proyecciéon Normativa
y Estudios de Regulacion Financiera

“URF

Modelo canvas para la estrategia de TI de la URF

Tecnologias de la
Informacion

servicios
tecnoldgicos.

y

Comunicaciones Gestion de
sistemas de

Internos informacion.

: Proceso

de Gestién de

Direccion seguridad y

amiento y privacidad de la

Planeacio informacion.

n
Gestion de

Proceso componentes de

de informacion.

Gestion

de Innovacion,

Comunica tecnologia y

ciones calidad en
beneficio de los
usuarios.
Recursos clave
Empresas y
Personas que
presten servicio
de soporte
especializado.

Externos:

Proveedores de TI | jcencias
Aplicaciones
Plataforma

tecnoldgica

Estructura de costos

Adquisicion de bienes y servicios de TI
Proyectos estratégicos de TI

de la
infraestructura
tecnolégica vy
acceso a los
servicios.

Identificacion
de
requerimiento
s y/o
necesidades

Definicion de
especificacione
s técnicas para
adquisiciénde
bienes y
servicios.

Canales

Pagina web

Herramienta
mesa de ayuda

Correo
electrdénico

Telefonico

Virtual/Presencia
I

Fuente de ingresos

Presupuesto de inversion.
Presupuesto de funcionamiento

Tabla No. 4. Modelo Canvas estrategia TI.
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8.1.2 Mision y vision de TI
Mision de TI

Liderar la gestion estratégica de las tecnologias de la informacion vy
comunicaciones (TIC) de la Unidad de Proyeccion Normativa y Estudios de
Regulacién Financiera (URF), conforme al PETI, para asegurar la operacién, uso y
apropiacién de las TIC actuales y emergentes, asi como de los productos y servicios
de TI. Esto con el fin de impulsar la transformacién digital de la Entidad y generar
valor publico y nuevo conocimiento, contribuir a la eficiencia y transparencia del
Estado colombiano, manteniendo altos estandares de calidad, confiabilidad,
oportunidad, integridad, confidencialidad y disponibilidad de las TI basados en las
normas ISO y recomendaciones de MinTic.

Vision de TI

La URF para el afno 2030 contara con soluciones tecnoldgicas innovadoras,
seguras y eficientes que habiliten y potencien los procesos institucionales,
asegurando la calidad de los servicios, la disponibilidad de la informacién vy el
soporte continuo para impulsar la toma de decisiones y la transformacién digital.

8.1.3 Objetivos estratégicos de TI

e Fortalecer la prestacion de servicios de TI de la URF asegurando su
disponibilidad con estandares de calidad, seguridad y usabilidad.

e Generar capacidades de TI para liderar el proceso de transformacion digital
de la URF a través de las tecnologias de la informacién.

e Fomentar iniciativas que generen una cultura digital que contribuyan a la
innovacién en la gestion de la URF.

e Fortalecer la inversidon en TI para el mejoramiento de la calidad de los
servicios de TI y la satisfaccién de los usuarios, con un uso eficiente de los
recursos.

8.1.4 Servicios de TI

En la URF el proceso de Gestion de la Informacion coopera con la Direccién de
Tecnologia del Ministerio de Hacienda y Crédito Publico para la gestién de servicios
de TI, manteniendo la alineacion entre los servicios de TI prestados y las
necesidades de la URF. En el Anexo 2 caracterizacion de servicios de TI, se
encuentra la descripcion de cada servicio, su categoria usuarios a quien se dirige,
horario de prestacion del servicio, canal de soporte, ANS y oportunidades de
mejora identificadas.
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8.1.5 Politicas y estandares de TI

Organizacién de seguridad de la informacién

Propietarios de los activos de informacién

Utilizacién de computadores

Dispositivos méviles

Utilizacién de Internet

Utilizacién de correo electrénico y mensajeria instantanea
Utilizacién de servicios de red

Utilizacién Almacenamiento en la nube - OneDrive y SharePoint
Conexiones remotas

Clasificacion de Informacion

Roles y responsabilidades

Devolucidn de activos

Seguridad de los equipos y entorno

Politica de escritorio y pantalla limpia

Gestidn comunicaciones y operaciones

Control de acceso

Gestion de incidentes

Las politicas listadas son de autoria del Ministerio de Hacienda y Crédito Publico,
por cuanto la URF opera en el quinto piso de esta Entidad y hace uso de su
infraestructura tecnoldgica. (Ver anexo 3 manual politica de seguridad de la
informacion).

8.1.6 Capacidades de arquitectura empresarial
La URF no ha realizado ejercicios de arquitectura empresarial.
8.1.7 Tablero de control de TI

La URF definira indicadores para realizar seguimiento a la ejecucién y cumplimiento
de las iniciativas del PETI, el cual se medira trimestralmente, tomando como base
para la medicién los indicadores de cumplimiento de cada proyecto del PETI.

8.2 Gobierno de TI

o No esta definida la politica de gobierno de TI

o No estad conformado un Comité de Gestion de TI

e El proceso de Gestién de la informacion reporta los temas de TI a la
Subdireccion Juridica y de Gestion Institucional y no a la Direcciéon General.

« No existe designacién formal del oficial de seguridad.

o El proceso Gestidon de la Informacion esta encargado de las TI y es un proceso
de apoyo y no del nivel estratégico, el cual se encuentra caracterizado.

« No hay una matriz RACI por cada servicio de TI.
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o No estan caracterizados los riesgos de TI.

e No existe PETI previo.

» Se valida y mantiene la alineacién entre la estrategia de Gobierno Nacional,
la estrategia institucional y la estrategia de TI, buscando la generacién de
valor de TI.

8.3 Informacion

En relacién con el dominio de informacién, se identifican los siguientes aspectos
durante la vigencia 2025, por parte de la URF:

o Se trabajé (en revisién y analisis) en la identificacion de los datos maestros
y datos de referencia en el marco de la hoja de ruta sectorial de datos.

o Se trabajé en la hoja de ruta para madurez de capacidades para
implementar la infraestructura de datos en las entidades publicas (a nivel
sectorial; sin embargo, la URF no tiene datos para aportar a esa
infraestructura de datos).

o Se realizd la medicion del nivel de madurez de interoperabilidad.

» La Entidad se encuentra explorando el uso de técnicas de analitica de datos
(analitica descriptiva y prescriptiva), y estas pueden apoyar la toma de
decisiones.

o La Entidad no utiliza técnicas de analitica de datos como son: analitica
diagndstica, analitica predictiva.

« No se han publicado servicios de intercambio de informacién y por lo tanto,
no se han definido acuerdos de intercambio de informacion.

Los conjuntos de datos abiertos estratégicos se encuentran publicados,
actualizados en el portal de datos del estado colombiano.

8.4 Sistemas de informacion

En relacion con el dominio de sistemas de informacién, de igual manera que en
el dominio anterior, el resultado del autodiagndstico de gobierno digital realizado,
y correspondiente a la vigencia 2025, permite identificar los siguientes avances
por parte de la URF:

o El catdlogo de sistemas de informacidn se encuentra documentado y
actualizado. Ademas, se definieron controles para la actualizacién continua.

o No estd definida e implementada una metodologia o arquitectura de
referencia para el desarrollo de software o sistemas de informacion.

e« No se ha incorporado en los contratos de desarrollo de los sistemas de
informacidn, clausulas sobre derechos de autor.

» Se ha implementado funcionalidades de auditoria de transacciones o
acciones para el registro de eventos de creacién, actualizacidon, modificacién
o borrado de informacion.
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« No se tiene documentacion técnica y funcional actualizada para cada
sistema de informacion.

e No se tiene definido un esquema de mantenimiento/soporte a los sistemas
de informacion.

e« No se han establecido Acuerdos de Nivel de Servicio (ANS) para el soporte y
mantenimiento de los sistemas de informacion contratado con terceros.

No se ha documentado y publicado un procedimiento para el mantenimiento
preventivo de los sistemas de informacion.

8.4.1 Andlisis de los sistemas de informacion misionales
El proceso misional no tiene sistemas de informacién.

8.5 Gestion de servicios TI

Con corte al cierre de la vigencia 2025, se identifican los siguientes logros en lo
relacionado con infraestructura de TI:

e Se cuenta con una mesa de ayuda contratada por el Ministerio de Hacienda
y Crédito Publico, en la cual estan configurados los tiempos de respuesta
(ANS) para cada una de las categorias y funciona como punto Unico de
contacto para soporte tecnoldgico.

o Se tiene definido el indicador “Cumplimiento en el tiempo de atencién de
incidentes y se realiza seguimiento.

e Se han adquirido e implementado servicios tecnoldgicos en la nube.

o La URF no cuenta con infraestructura tecnoldgica propia para los servicios de
TI.

8.6 Uso y apropiacion de TI

Respecto al dominio uso y apropiacion de TI, se identifica que se encuentra los
avances en una etapa inicial, con los siguientes logros:

« Se realizan periddicamente sensibilizaciones, socializaciones y campafias en
la Entidad, en temas de seguridad y gobierno digital para fortalecer
competencias tecnoldgicas de los servidores.

9. Situacion objetivo
9.1 Estrategia de TI

En relacion con la situacién objetivo de la estrategia de TI, se proyectan los
siguientes avances:
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« Alineacion de la estrategia de TI con la transformacion institucional.

o Alineacion de las necesidades de informacién con las necesidades de la
estrategia institucional y los procesos.

e Seguimiento al plan anual de adquisiciones de bienes y servicios de TI.

» Validacion de soluciones tecnoldgicas actuales y emergentes, que permitan
fortalecer las capacidades tecnoldgicas institucionales.

9.1.1 Mision y vision de TI

Se mantiene la misidén y la vision TI definidas en el numeral 8.1.2. del presente
documento.

9.1.2 Objetivos estratégicos de TI

Se mantienen los objetivos estratégicos de TI definidos en el numeral 8.1.3. del
presente documento.

9.1.3 Servicios de TI

e Fortalecer el catdlogo de servicios de TI implicito en la caracterizacién de
procesos y sistemas.
e Mejorar de forma continua los servicios mediante iniciativas como:

- Modernizacién de aplicaciones.

- Fortalecimiento de infraestructura tecnolégica.

- Implementacién de soluciones de analitica, gobierno de datos vy
seguridad.

- Hoja de ruta de iniciativas que incluye proyectos de transformacion
digital y mejora de servicios.

9.1.4 Politicas y estandares de TI

El PETI hace referencia explicita a los marcos normativos y de politicas que rigen
la gestion de TI en el MHCP, tales como:

e Politica de Gobierno Digital (Decreto 767 de 2022).

e CONPES 3975 (Transformacién Digital e Inteligencia Artificial).
e CONPES 3920 (Explotacion de Datos - Big Data).

e CONPES 3995 (Confianza y Seguridad Digital).

Lineamientos del MinTIC en usabilidad, seguridad, interoperabilidad, etc.

Ademas, se establecen principios de transformacion digital y se alinean con los
objetivos estratégicos de TI del sector Hacienda.
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9.2 Gobiernode TI

En la situacion objetivo de Gobierno de TI, el proceso de Gestidon de la Informacién
avanzara en la implementacion del modelo de Gobierno de TI para la URF, el cual
comprende lo siguiente:

Definir el plan
de
capacidades
de Tl

Implementar
politica de TI

Implementar
estrategias de
gestion del
conocimiento

Realizar
seguimiento

Figura No. 1. Implementacion del modelo de Gobierno de TI.

9.3 Informacion

La situacion objetivo-identificada para el dominio informacién en la URF
contempla lo siguiente:

e Avanzar en la implementacion del gobierno de datos, siguiendo los
lineamientos del marco de referencia de arquitectura empresarial y lo
establecido en el plan de infraestructura de datos del Gobierno Nacional.

o Gestionar la calidad de la informacidn, a través de la definicion de estrategias
para diagnosticar, medir, monitorear y establecer acciones que permitan
contar con informacion de calidad para la toma de decisiones.

o Realizar seguimiento a la hoja de ruta de datos abiertos de la URF.

» Validar la definicidn de ANS para los servicios de intercambio de informacion.

9.4 Sistemas de informacion

A continuacion, se presenta la situacidén objetivo-identificada para los sistemas
de informacion de la URF:
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e Definir e implementar un plan para lograr la interoperabilidad entre los
sistemas de informacion de la URF con otras entidades, conforme a las
necesidades de intercambio de informacidn identificadas por alineado con
los proyectos definidos y priorizados por la URF.

e Mantener actualizado el catadlogo de sistemas de informacion.

e Mantener ambientes independientes para desarrollo, pruebas y produccidn,
durante el ciclo de vida de los sistemas de informacién.

e Implementar estrategias de integracion, entrega y despliegue continuo en
las actividades de desarrollos de sistemas de informacién.

e Elaborar y mantener actualizado un plan anual de mantenimiento de los
sistemas de informacion.

e Los nuevos sistemas de informacion que se disefien y desarrollen deberan
cumplir con la arquitectura de referencia.

e Realizar controles periddicos para garantizar la aplicacion o cumplimiento
de los criterios de accesibilidad o usabilidad a los sistemas de informacidn.

e Documentar y mantener actualizada las arquitecturas de software de los
diferentes sistemas de informacién de la URF.

e Documentar los requerimientos funcionales y no funcionales para los
sistemas de informacion.

9.5 Gestion de servicios de TI
En este dominio en la situacion objetivo se plantea:

» Monitorear la plataforma tecnoldgica del MHCP y las herramientas necesarias,
con el fin de contribuir en el cumplimiento de los objetivos estratégicos,
mediante el uso de las tecnologias de informacion y comunicaciones,
asegurando la prestacion de los servicios TI a los usuarios internos para el
cumplimiento de sus funciones y a los usuarios externos.

9.6 Uso y apropiacion de TI y arquitectura empresarial

Respecto a la estrategia de uso y apropiacion de TI se plantea la siguiente
situacién objetivo:

e Disefar e implementar una estrategia de uso y apropiaciéon, de tal manera
que contemple la Arquitectura Empresarial y TI.

e Hacer seguimiento a la estrategia de uso y apropiacién de TI mediante el
uso de indicadores de uso y apropiacion.

e Aplicar acciones de mejora a partir de los resultados obtenidos.

Por responsabilidad ambiental no imprima este documento - Las copias impresas o guardadas fuera del SMGI, se
consideran “Copias no Controladas”; la versiéon vigente esta disponible en el médulo de documentos del SMGI.
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10. Identificacion de brechas

El resultado obtenido en el analisis de la situacidn actual de los diferentes dominios
de arquitectura empresarial permitio identificar brechas para proponer mejoras a
los servicios institucionales, los servicios de TI y la operacidon de la URF, con
relacion a lo plasmado en la situacion objetivo.

T R T

No se han realizado

Bre_01 ejercicios de Realizar ejercicios de arquitectura Estrategia TI
arquitectura empresarial
empresarial
Identificar, analizar y evaluar la
Bre_02 Gestion de riesgos de exposicion y respuesta a los riegos Gobierno de TI

TI durante las distintas fases de un
proyecto de TI.

Validar y analizar el uso de
No se ha validado el tecnologias emergentes para el
Bre_03 wuso de tecnologias mejoramiento e innovacion de los Servicios de TI
emergentes productos misionales y
administrativos

Crear o definir nuevos roles vy
responsabilidades asociados a la
gestion y gobierno de TI, como, por
ejemplo: arquitecto de negocio,
lider o profesional de proyectos TI,
arquitecto de datos, analista de

Roles y calidad de informacion, lider de
Bre_04 responsabilidades de interoperabilidad; ademas la Gobierno de TI
TI creaciéon del comité técnico de TI

que apoye la toma de decisiones y
Sistemas de Informacion, y crear o
definir en algunos de los comités
institucionales existentes el rol de
comité estratégico de TI para la
toma de decisiones.

Fortalecer capacidades de alta

Capacidad limitada disponibilidad para las
Bre_05 de infraestructura infraestructuras criticas y servicios Servicios de TI
Servicios TI de TI que puedan afectar Ia

continuidad del servicio de la URF.

Por responsabilidad ambiental no imprima este documento - Las copias impresas o guardadas fuera del SMGI, se
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T

Bre_06

Bre_07

Bre_08

Bre_09

Bre_10

Bre_11

Bre_12

Bre 13

No existen
mecanismos de
respaldo y
recuperacion ante

desastres en la URF
(Sdlo existe frente a

los servicios del
MHCP)
No existen

indicadores de TI

Requerimientos

funcionales y no
funcionales
Accesibilidad y
Usabilidad
Ambientes de

desarrollo, pruebas y
produccion
deficientes

No existen planes de
mantenimiento de
servicios tecnologicos

No existe una
estrategia Uso

y apropiacién
de TI y arquitectura
empresarial
Pocas capacidades en

datos, aplicaciones,
seguridad e
infraestructura

Disefiar mecanismos de respaldo
para los procesos criticos y del
proceso de respaldo de Ia
configuracion de recursos, servicios
e informaciéon almacenada en la
infraestructura tecnoldgica.

Crear y hacer
indicadores de TI

seguimiento a

Fortalecer la identificacién de
requerimientos funcionales y no

funcionales tanto para la
construccion como para la
evolucion de los sistemas de

informacion institucionales

Fortalecer y mantener el proceso de
implementacién de criterios de
accesibilidad web y usabilidad para
los sistemas de informacién vy
portales web institucionales

Fortalecer la creacion de ambientes
independientes para desarrollo,
pruebas y produccion durante el
ciclo de vida de los distintos
sistemas de informacién de la
Entidad

Elaborar y realizar seguimiento a
los planes de mantenimiento de
servicios tecnoldgicos y sistemas de
informacién de la Entidad

Formular la estrategia de uso y
apropiacion, que comprenda Ia

gestion 'y apropiacién de Ia
capacidad de arquitectura
empresarial

Elaborar plan de fortalecimiento de
capacidades en datos, aplicaciones,
seguridad e infraestructura

Servicios TI

Gobierno de TI

Sistemas de
Informacion

Sistemas de
Informacion
Sistemas de

Informacion

Servicios TI y
Sistemas de
Informacion

Uso y Apropiacion
TI

Servicios de TI

Tabla No. 5. Identificacion de brechas. Elaboracién propia
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11.

Identificacion de necesidades de TI

Las necesidades identificadas a continuacion, se trabajaron de forma conjunta
con diferentes procesos de la Entidad:

, Pl:oce_so Necesidad de TI
institucional

1

2

3

Direccionamiento y
Planeacion

Gestidon humana

Gestion de
comunicaciones

Aplicativos o sistemas de gestion:

Adquisicion del médulo de complementarios MIPG del Sistema de
Monitoreo de la Gestién Institucional (SMGI), el cual permite
parametrizar herramientas de autodiagndstico para las politicas
de gestion y desempeiio institucional, facilitando la trazabilidad
de cada ejercicio de seguimiento.

Licencias de software: Se estima necesario contar con
licencias de Power BI, dado que desde este proceso se realiza
analitica de datos a partir de la informacién reportada en los
elementos transversales del Sistema de Gestién Institucional, lo
cual exige herramientas robustas para visualizacion, integracion
y analisis.

Capacitaciones: En coherencia con lo anterior, se considera
pertinente incluir acciones de formacién orientadas al
fortalecimiento de capacidades en el manejo de Power BI, con el
fin de optimizar el uso de esta herramienta en los procesos de
analisis y toma de decisiones.

Licencias de software: plataforma Alkymetrics, destinada a la
evaluacion de candidatos y servidores mediante la aplicacion de
pruebas psicométricas como BarOn, 16PF y DISC, que miden
principalmente rasgos de personalidad e inteligencia emocional.

Licencias de software (con enfoque en IA y creatividad)

e Herramientas de analisis predictivo de comunicacion,
basadas en inteligencia artificial, que permitan
pronosticar tendencias de temas mediaticos.

e Software de control de reputacidon con machine learning,
para detectar automaticamente noticias falsas o
menciones negativas.

Capacitaciones
Formacién en inteligencia artificial aplicada a la
comunicacion y al marketing.

e Talleres de storytelling con IA (integracion de creatividad
humana y herramientas generativas).

e Cursos sobre ética y verificacion de informacion en
entornos digitales con IA.

e Formacién en analisis de datos comunicacionales y big
data.

e Alfabetizacién digital avanzada: uso responsable vy

Por responsabilidad ambiental no imprima este documento - Las copias impresas o guardadas fuera del SMGI, se
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o —
institucional

a Control y evaluacién

5 Gestidn financiera

Adquisicion de
bienes y servicios

Gestion de la
informacion

productivo de herramientas de inteligencia artificial.

Aplicativo o sistema de gestion: Software de auditoria
disefiado para apoyar la planeacion, ejecucion, seguimiento vy
documentacion de los procesos de auditoria, tanto interna como
externa, con el propdsito de mejorar la eficiencia, la trazabilidad
y la calidad de la evaluacion independiente.

Herramienta para el control de la liquidacion de pagos y
ejecucion financiera
Se identifica la necesidad de desarrollar o implementar una
herramienta que permita:
e Estandarizar y automatizar el proceso de liquidacion de
pagos.
e Calcular, conforme a la nhormativa vigente, las retenciones
aplicables.
e Consolidar y realizar seguimiento a la ejecucion financiera
de los gastos de funcionamiento.
Esta solucidon fortaleceria la trazabilidad y optimizaria el tiempo
de procesamiento.
Desarrollo de herramienta para administracion vy
trazabilidad de bienes
La construccion de una herramienta que facilite el control,
seguimiento y administracién de los bienes propios y aquellos a
cargo de la Unidad.
Implementacion y configuracion del ambiente PRUEBAS
de SARA y SARA Seguridad, incluyendo:
e (Carga y despliegue de los scripts de base de datos
(PostgreSQL 12.11).
e Adecuacion técnica del entorno para su funcionamiento.
e Coordinacion con el proveedor para validacién y pruebas
de los componentes.

Aplicativo o sistema de gestion: Herramienta que facilite el
control, seguimiento y administracion de los bienes propios vy
bienes a cargo de la Unidad, contribuyendo a optimizar la
trazabilidad de la informacion y a mejorar la operatividad del
procedimiento de administracién de bienes.

Aplicativo o sistema de gestion: Adquisicion de un Sistema de
gestion de documentos electrénicos de archivo - SGDEA.
Servicios en nube

2 Workstation (1 para desarrollo y otra para pruebas)

Por responsabilidad ambiental no imprima este documento - Las copias impresas o guardadas fuera del SMGI, se
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o —r
institucional

Relacion con la
8 Ciudadania y
Grupos de Valor

Aplicativo: Gestion de comunicaciones oficiales y directorio
institucional de grupos de valor.

Elementos tecnoldgicos tangibles: Elementos periféricos.
Licencias de software:
e Adobe Acrobat Pro
e Herramientas de inteligencia artificial como Gemini (que
incluye NotebookLM)

Desarrollo de e Bases de datos como LexBase, Vlex o Legis
9 estudios y e Ry RStudio
proyeccion Capacitaciones
normativa e Capacitacion permanente relacionada con las

herramientas de comunicacion y colaboracién remota en
tiempo real, incluyendo las vya establecidas
institucionalmente (Teams, One Drive, entre otras).

e Actualizacion programacién Python y R (series de tiempo,
actuaria, econometria, etc

Tabla No. 6. Identificacion de necesidades de TI por procesos. Elaboracion propia
12. Priorizacion de iniciativas y hoja de ruta

Las iniciativas surgen de las brechas y necesidades identificadas en los puntos 10
y 11 de este documento. Considerando el contexto institucional, fue necesario
priorizar las iniciativas para definir una hoja de ruta que permita cubrir las
necesidades de TI de forma progresiva. A continuacion, se detallan los criterios
utilizados para tal efecto:

La alternativa tiene un
costo superior a 150 SMLV

0
Es una medida utilizada | 3 alternativa tiene un

para evaluar la rentabilidad, ¢osto entre 70 y 150 SMLV 1
eficiencia o viabilidad de una

Economia e
decision o proyecto desde o
una perspectiva de recursos La alternativa tiene un 2
escasos. costo entre 21 y 69 SMLV

La alternativa no genera
un costo econémico o su
valor es inferior a 20 SMLV

Por responsabilidad ambiental no imprima este documento - Las copias impresas o guardadas fuera del SMGI, se
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La alternativa no beneficia

la productividad 0
institucional
Es un criterio de utilidad es | 5 alternativa beneficia la
un principio o  estandar productividad de un 1
utilizado para evaluar Ia proceso institucional
Utilidad  idoneidad de una _
opcién segun la satisfaccion, La alternativa fortalecer la
benefico o valor que Productividad de  dos 2
proporciona. procesos institucionales

La alternativa fortalecer la
productividad de forma
transversal

Los recursos tecnoldgicos,

el personal, materiales e
infraestructura no esta 0
disponible para la
alternativa

Los recursos tecnoldgicos,
el personal, materiales e
infraestructura disponible
es insuficiente

Los recursos tecnolégicos,
el personal, materiales e
infraestructura disponible
es limitado

Los recursos tecnoldgicos,
personal, materiales e 3
infraestructura disponible

es suficiente

Permite evaluar si una

alternativa es posible de

Viabilidad realizar utilizando los

técnica recursos tecnoldgicos, el

personal, los materiales y la
infraestructura disponibles.

Una vez aplicados los criterios sobre cada necesidad, se priorizaron las iniciativas
del siguiente numeral, considerando el siguiente criterio:

Mas de 8 puntos Priorizado

7 puntos 0 menos No priorizado

Por responsabilidad ambiental no imprima este documento - Las copias impresas o guardadas fuera del SMGI, se
consideran “Copias no Controladas”; la version vigente esta disponible en el médulo de documentos del SMGI.
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Calificacion . . .z
Priorizacio
n

Categoria Necesidad Criterio

Elementos Adquisicion de elementos 3 3 2 8 Priorizado
tangibles de TI  periféricos

Adquisicion del modulo de

complementarios MIPG del

Sistema de Monitoreo de la Priorizado
Gestién Institucional (SMGI)
para realizar los
autodiagndsticos.

Software de auditoria
disefiado para apoyar |la

planeacion, ejecucion,

. No
seguimiento y 1 2 2 5 riorizado
documentacion de los P

procesos de auditoria, tanto
interna como externa
Herramienta para el control
de la liquidaciéon de pagosy 3 3 3 9 Priorizado

Aplicativos y  ejecucion financiera

sistemas de Herramienta que facilite el

gestion control, seguimiento y

administracion de los bienes 3 3 3 9 Priorizado
propios y bienes a cargo de
la Unidad
Adquisicion de un Sistema de
gestion de  documentos No
electréonicos de archivo - priorizado
SGDEA
Gestion de comunicaciones
oficiales % directorio
institucional de grupos de
valor.
Implementacion y
configuracion del ambiente
PRUEBAS de SARA y SARA

3 3 3 9 Priorizado

3 3 3 9 Priorizado

Seguridad
licencias de Power BI 3 2 3 8 Priorizado
Li . Plataforma Alkymetrics,
icencias destinada a la evaluacion de
candidatos y servidores 3 2 3 8 Priorizado

mediante la aplicacion de
pruebas psicométricas

Por responsabilidad ambiental no imprima este documento - Las copias impresas o guardadas fuera del SMGI, se
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Calificacion . . .z
Priorizacio
n

Categoria Necesidad Criterio

Herramientas de analisis

predictivo de comunicacion,

basadas en inteligencia No
artificial, que permitan priorizado
pronosticar tendencias de

temas mediaticos.

Software de control de

reputacion con machine

learning, para detectar No

o - 3 1 2 6 L
automaticamente noticias priorizado
falsas o] menciones
negativas.
Adobe Acrobat Pro 3 3 3 9 Priorizado

Herramientas de inteligencia
artificial como Gemini (que 3 3 3 9 Priorizado
incluye NotebookLM)

Bases de datos como

LexBase, Vlex o Legis 33 3 9 Priorizado

Copilot 3 3 3 9 Priorizado
. i No
Microsoft Project 3 1 2 6 .
priorizado
R y RStudio 301 3 7 No
priorizado
Manejo de Power BI 3 3 3 9 Priorizado
Formaciéon en inteligencia
artificial aplicada a |la No
L 3 1 3 7 -
comunicacion y al priorizado
marketing.
Talleres de storytelling con
Capacitaciones IA (integracion de 3 1 3 7 No
creatividad humana y priorizado

herramientas generativas).

Cursos sobre ética vy

verificacion de informacion 3 3 3 9 Priorizado
en entornos digitales con IA

Formaciéon en anélisis de

datos comunicacionales 3 3 3 9 Priorizado
y big data.

Por responsabilidad ambiental no imprima este documento - Las copias impresas o guardadas fuera del SMGI, se
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p . Priorizacio
Categoria Necesidad o n

Alfabetizacién digital
avanzada: uso responsable y
productivo de herramientas
de inteligencia artificial.

Capacitacion relacionada con
las herramientas de
comunicacion y colaboracién
remota en tiempo real,

3 3 3 9 Priorizado

. 3 3 3 9 Priorizado
incluyendo las ya

establecidas

institucionalmente (Teams,

One Drive, entre otras).

Actualizacion programacion

Python y R (series de No

. . 3 1 3 7 e
tiempo, actuaria, priorizado

econometria, etc

Por responsabilidad ambiental no imprima este documento - Las copias impresas o guardadas fuera del SMGI, se 33
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13. Portafolio de proyectos y hoja de ruta

Proyecto No. 1: Diseio de soluciones tecnoldgicas actuales y emergentes, que permitan fortalecer las capacidades

tecnoldgicas institucionales

Descripcion del Proyecto

éPara qué?

éCoémo?

Dominio PETI

Areas funcionales

beneficiarias del proyecto

Linea de tiempo del
proyecto

Indicador

Meta el indicador

Entregables asociados

Este proyecto busca desarrollar e integrar soluciones tecnoldgicas innovadoras que respondan a las necesidades
actuales y futuras de la URF. A través del analisis de tendencias, la evaluacion de herramientas digitales
emergentes y la implementacion de tecnologias estratégicas, se busca fortalecer las capacidades institucionales
en materia de gestion, operacion y transformacion digital.

Con este proyecto la URF avanzara en nuevas soluciones de cara al mejoramiento de la gestion institucional y el
fortalecimiento de la satisfaccion de los grupos de valor en cuanto a los productos institucionales.

La iniciativa contempla el diseno de arquitecturas tecnoldgicas eficientes, la adopcidn de plataformas modernas y
la automatizacion de procesos clave, garantizando mayor eficiencia, seguridad y adaptabilidad. Asimismo,
promueve un entorno tecnoldgico sostenible y escalable que permita a la institucién anticiparse a los cambios del
entorno y mejorar su competitividad.

Estrategia de TI

Todos los procesos institucionales

4 ahos

(Numero total de soluciones tecnoldgicas realizadas/ Numero total de soluciones tecnolédgicas planeadas) X
100

100% de cumplimiento del total de soluciones tecnoldgicas programadas para cada vigencia

Soluciones tecnoldgicas de calidad (Al finalizar la ejecucién se realizara un informe de las soluciones tecnoldgicas
implementadas)

Por responsabilidad ambiental no imprima este documento - Las copias impresas o guardadas fuera del SMGI, se
consideran “Copias no Controladas”; la versién vigente esta disponible en el médulo de documentos del SMGI.
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Proyecto No. 2: Implementacion del modelo de Gobierno de TI para la URF

Este proyecto busca establecer e implementar un modelo integral de Gobierno de Tecnologias de la Informacidn
(TI) para la URF, con el fin de asegurar que el uso de las tecnologias esté alineado con los objetivos estratégicos
de la institucion. La iniciativa pretende definir politicas, procesos, roles y mecanismos de control que permitan una
gestion eficiente, transparente y segura de los recursos tecnoldgicos.

Descripcion del Proyecto

éPara qué? Con este proyecto la URF fortalecera la alineacién de la estrategia de TI con los objetivos institucionales.

La implementacion del modelo incluye la adopcion de buenas practicas internacionales, la estructuracion de un
marco de toma de decisiones, la gestion de riesgos tecnoldgicos y la mejora continua del desempefio de TI. Con

£Cé ? . h . 2 pn . - ; S
&Comor? ello, se pretende fortalecer la capacidad institucional para planificar, invertir, operar y supervisar los servicios y
activos tecnoldgicos, garantizando mayor eficiencia, calidad, trazabilidad y cumplimiento normativo.
Dominio PETI Gobierno de TI

Areas funcionales

beneficiarias del Proceso de Gestion de la Informacion
proyecto
Linea de tiempo del ~
proyecto 1 ano
Indicador Politicas formalizadas
Entregables .
asociados Modelo de Gobierno de TI para la URF

Por responsabilidad ambiental no imprima este documento - Las copias impresas o guardadas fuera del SMGI, se
consideran “Copias no Controladas”; la version vigente esta disponible en el médulo de documentos del SMGI.
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Proyecto No. 3: Implementacion de la hoja de ruta de datos abiertos

Este proyecto tiene como objetivo poner en marcha la hoja de ruta de datos abiertos definida por la URF, con el
fin de promover la transparencia, la innovacion y el aprovechamiento de la informacién publica. La iniciativa busca
fortalecer la gestion de datos institucionales mediante la identificacion, liberacién, estandarizacion y publicacion
de conjuntos de datos de alto valor para la ciudadania, el sector privado, la academia y otras entidades del Estado.

Descripcion del Proyecto

Con este proyecto, la URF avanza hacia una mayor transparencia institucional, impulsa la reutilizacion de
éPara qué? informacién para la generacién de valor publico y fortalece su contribucién al ecosistema nacional de datos
abiertos.

La implementacion incluye el desarrollo de procesos y lineamientos para la apertura responsable de datos, la
adecuacion tecnoldgica necesaria para garantizar su disponibilidad y accesibilidad, y la adopcion de buenas

¢Como? practicas en calidad, interoperabilidad y seguridad de la informacion. Asimismo, contempla actividades de
capacitacion y acompanamiento para fomentar la cultura de datos abiertos dentro de la institucion.
Dominio PETI Informacion

Areas funcionales

beneficiarias del proyectoTOdos los procesos institucionales

Linea de tiempo del

proyecto 1 ano

Indicador Informe implementacion hoja de ruta datos abiertos

Por responsabilidad ambiental no imprima este documento - Las copias impresas o guardadas fuera del SMGI, se
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Proyecto No. 4: Fortalecimiento de los sistemas de informacion institucionales

Este proyecto pretende consolidar, modernizar y optimizar los sistemas de informaciéon que soportan los procesos
Descripcion del Proyecto misionales, estratégicos, de control y de apoyo. La iniciativa busca garantizar que las plataformas tecnoldgicas
sean mas robustas, seguras, eficientes y alineadas con las necesidades actuales y futuras de la organizacion.

Con este proyecto, la institucion estara mejor preparada para responder a las demandas internas y externas,

¢ a? . . . - p: .
¢Para que? mejorar la experiencia de los usuarios y avanzar en su proceso de transformacion digital.

El fortalecimiento de los sistemas de informacion incluye la actualizacion tecnoldgica de las plataformas existentes,
la integracién de datos y servicios, la mejora de la interoperabilidad entre sistemas, y la implementaciéon de

éComo? practicas de gestién de informacion que aseguren calidad, disponibilidad y trazabilidad. Asimismo, contempla el
desarrollo de nuevas funcionalidades que permitan agilizar procesos, mejorar la toma de decisiones basada en
datos y potenciar la eficiencia operativa.

Dominio PETI Sistemas de informacion

Areas funcionales o

beneficiarias del proyectoTOdos los procesos institucionales
Linea de tiempo del ~

proyecto 4 anos

(Numero de sistemas institucionales intervenidos/ Nimero de sistemas institucionales planeados para

intervencion) X100

Indicador
Meta el indicador 100%

. Informe consolidado de intervencidon de sistemas de informacion institucionales
Entregables asociados
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Proyecto No. 5: Adquisicion de licencias para fortalecimiento de la gestion institucional

Este proyecto tiene como propdsito dotar a la institucion de las licencias de software necesarias para optimizar la
operacion, mejorar la eficiencia de los procesos y garantizar la continuidad de los servicios tecnoldgicos. La
iniciativa busca asegurar que las dareas misionales, estratégicas y de soporte cuenten con herramientas
actualizadas, legales y alineadas con las necesidades operativas y de seguridad de la organizacion.

Descripcion del Proyecto

Con este proyecto, la institucién incrementa la confiabilidad y estabilidad de su ecosistema tecnoldgico, disminuye
éPara que? riesgos asociados al uso de software no licenciado o desactualizado y fortalece su capacidad para responder de
manera agil y eficiente a sus responsabilidades institucionales.

La adquisicidn de licencias incluye la evaluacion de soluciones tecnolégicas esenciales para la gestion institucional,
la renovacién o compra de nuevas licencias, y la implementacion de mecanismos de administracion y control que

éComo? garanticen su uso adecuado. Ademas, el proyecto contempla el fortalecimiento de capacidades técnicas mediante
plataformas que mejoren la colaboracion, la productividad, la gestion documental, el analisis de informacion y la
seguridad informatica.

Dominio PETI Gestion y servicios tecnolégicos

Areas funcionales Procesos de Desarrollo de Estudios y Proyeccién Normativa, proceso de Direccionamiento y Planeacién, proceso
beneficiarias del proyecto de gestién de Comunicaciones

Linea de tiempo del

proyecto Bafo

Indicador (Numero de licencias planeadas/Numero de licencias adquiridas) X100

Meta el indicador 100%

Entregables asociados Licencias adquiridas

Por responsabilidad ambiental no imprima este documento - Las copias impresas o guardadas fuera del SMGI, se
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Proyecto No. 6: Gene

racion de capacidades para uso y apropiacion

Descripcion del Proyecto

éPara qué?

éCémo?

Dominio PETI

Areas funcionales

beneficiarias del proyecto

Linea de tiempo del
proyecto

Indicador

Meta el indicador

Entregables asociados

Este proyecto tiene como finalidad desarrollar y fortalecer las competencias necesarias para que los usuarios de
la institucion puedan adoptar, utilizar y aprovechar de manera efectiva las herramientas, sistemas y soluciones
tecnoldgicas disponibles. La iniciativa busca promover una cultura de apropiacion digital que facilite la
transformacién institucional y mejore el desempefio operativo.

Con estas acciones, se busca no solo incrementar la capacidad de uso de las tecnologias, sino también impulsar
su integracién en los procesos laborales, fomentar la innovacion y garantizar que las inversiones tecnologicas
generen mayor valor institucional.

El proyecto contempla actividades de capacitacion, acompafamiento, sensibilizacién y transferencia de
conocimiento, orientadas a mejorar las habilidades técnicas y operativas de los colaboradores. Asimismo, incluye
la creacién de materiales pedagodgicos, la implementacion de metodologias de aprendizaje continuo y la medicién
del nivel de adopcion tecnoldgica dentro de la organizacion.

Uso y apropiacion

Todos los procesos institucionales

4 ahos

(Numero total servidores/Numero de servidores capacitados) x100

100% de servidores capacitados

Actas, listados de asistencia, presentaciones

Por responsabilidad ambiental no imprima este documento - Las copias impresas o guardadas fuera del SMGI, se
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Actividad

Adquisicion del mddulo de complementarios MIPG del
Sistema de Monitoreo de la Gestién Institucional
(SMGI) para realizar los autodiagnosticos.

Herramienta para el control de la liquidaciéon de pagos
y ejecucién financiera

Herramienta que facilite el control, seguimiento y
administracion de los bienes propios y bienes a cargo
de la Unidad

20%

Gestion de comunicaciones oficiales y directorio
institucional de grupos de valor.

Implementacion y configuracion del ambiente
PRUEBAS de SARA y SARA Seguridad

Implementacion del modelo de Gobierno de TI para la

o,
URF 15%

Implementacién de la hoja de ruta de datos abiertos de

la URF 10%

Fortalecimiento de los sistemas de informacion

0,
institucionales 15%

Por responsabilidad ambiental no imprima este documento - Las copias impresas o guardadas fuera del SMGI, se
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Mediano plazo

Proyecto Actividad 2027 2028 2029

Adquisicion elementos
periféricos

Adquisicion de elementos periféricos

e licencias de Power BI pro

e Plataforma Alkymetrics, destinada a la evaluacién de
candidatos y servidores mediante la aplicacion de pruebas

Gestion y L psicométricas
5 servicios ﬁdqw;mon de 20%
tecnolégicos conclas para o Adobe Acrobat Pro
fortalecimiento de la
gestion institucional « Copilot
e Herramientas de inteligencia artificial como Gemini (que
incluye NotebookLM)
e Bases de datos como LexBase, Vlex o Legis
e Manejo de Power BI
e Cursos sobre ética y verificacion de informacion en
entornos digitales con IA
e Formacion en andlisis de datos comunicacionales y big
Uso y Generacién de data.

capacidades de uso y Alfabetizacién digital avanzada: uso responsable y 20%

apropiacion o : . T . e
prop apropiacion productivo de herramientas de inteligencia artificial.

e Capacitacion relacionada con las herramientas de
comunicaciéon y colaboracion remota en tiempo real,
incluyendo las vya establecidas institucionalmente
(Teams, One Drive, entre otras).

Total 100%

Tabla No. 8. Cronograma de proyectos de TI. Elaboracién propia

Por responsabilidad ambiental no imprima este documento - Las copias impresas o guardadas fuera del SMGI, se
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14. Financiacion

El PETI sera financiado con recursos propios de la URF, segun la disponibilidad
presupuestal de cada vigencia.

15. Plan de comunicaciones del PETI

El proceso de Gestion de la Informacion, en coordinacion con el proceso de Gestidn
de Comunicaciones aplicard los siguientes medios de comunicacién interna y
externa para socializar el PETI:

comunicacion

Proceso Gestion de Piezas comunicativas

Pagina web Externa - , ~
ag Informacion Infografias, Campanas
Correo Proceso Gestion de Piezas comunicativas

, . Interna L, , ~
electronico Informacion Infografias, Campafas
. Y Listados de asistencia

Charla presencial Proceso Gestion de
) Interna L, Actas
o virtual Informacion

Presentaciones

Tabla No. 9. Plan de comunicaciones PETI. Elaboracion propia

16. Documento referente

| Tpo | Nombe

Caracterizaciéon del proceso de Gestion de la

Caracterizacion »
Informacion

17. Datos de elaboracion y control de cambios

Control de cambios

Fecha Version Céd. Solicitud Descripcion del cambio

2026-01-23 1.0 TS-1074 Elaboracion del documento.
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Elaboracion, revision y aprobacion

Elaboracion
Nombre: Franklin Gonzdlez Sierra
Cargo: Profesional especializado
Nombre: Juan Stiven Rios Andrade
Cargo: Asesor
Revision
Nombre: Paola Patricia Rodriguez Angulo
Cargo: Subdirectora Juridica y de Gestion Institucional
Aprobacion
Nombre: Comité Institucional de Gestion y Desempeno
Acta: Sesion ordinaria No. 01 del 23 de enero de 2026
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