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1.Introduccion

La Unidad de Proyeccién Normativa y Estudios de Regulacién Financiera - URF, en
cumplimiento de lo establecido en la Ley 594 de 2000, a continuacion, presenta el
Sistema Integrado de Conservacion (SIC), el cual estd conformado por dos
componentes fundamentales: el plan de conservacion documental y el plan de
preservacion digital a largo plazo. El plan de conservacién documental se aplica a
los documentos de archivo generados en medios fisicos, considerando también la
infraestructura en la que estos se resguardan. Por su parte, el plan de preservacion
digital a largo plazo esta dirigido a los documentos electrénicos de archivo.

Ahora bien, el plan de conservacién documental se enfoca en los documentos
fisicos y establece las acciones necesarias para proteger los documentos del
deterioro fisico, como el dafio causado por la humedad, la luz, los insectos o el
manejo inadecuado. Por su parte, el plan de preservacion digital se centra en
asegurar que los documentos electréonicos sean accesibles y utilizables en el futuro,
a pesar de los cambios tecnoldgicos, razéon por la cual estos planes, el de
conservacion y el de preservacion digital, son complementarios y deben ser
desarrollados en conjunto para garantizar la proteccién integral del patrimonio
documental fisico y electrénico de la Entidad.

El Sistema Integrado de Conservacién (SIC) es una herramienta basada en buenas
practicas para el tratamiento fisico y técnico de la informacion, orientada a
garantizar la conservacién y preservaciéon de los documentos de archivo en las
distintas fases del ciclo de vida de Ila informacién. Esto se aplica
independientemente del medio o la tecnologia utilizada para su creacién,
asegurando atributos fundamentales como la unidad, integridad, autenticidad,
inalterabilidad, originalidad, fiabilidad y accesibilidad de toda la documentacion de
la Entidad, desde su produccion y vigencia hasta su disposicion final, conforme con
los procesos de valoracién documental.

Esta herramienta se establece en armonia con el programa de gestiéon documental
de la Entidad, toda vez que este formula y documenta a corto, mediano y largo
plazo, el desarrollo sistematico de los procesos archivisticos, encaminados a la
planificacidon, procesamiento, manejo y organizacion de la documentacién
producida y recibida por la Entidad, desde su origen hasta su destino final, con el
objeto de facilitar su utilizaciéon y conservacion.

En sintesis, el presente documento ofrece una visién general del Sistema Integrado
de Conservacién (SIC), estableciendo el plan de conservacion documental y el plan
de preservacién digital a largo plazo definiendo de cada uno de los programas,
fases y estrategias de conservacion y preservacién de los documentos fisicos y
electronicos producidos y recibidos en la URF.
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2.0bjetivo

Conservar y preservar la informacion de la Unidad de Proyeccion Normativa y
Estudios de Regulacion Financiera - URF, la cual se custodia en sus diferentes
soportes en las instalaciones del contratista y/o Ministerio de Hacienda y Crédito
Publico, mediante la definicién de un conjunto de acciones desde su produccion
hasta su disposicion final, para garantizar la integridad, autenticidad,
perdurabilidad y accesibilidad de los documentos.

2.1 Objetivos especificos

e Articular el Sistema Integrado de Conservacién con el proceso de gestidon
documental y los sistemas de gestién de la Entidad.

e Establecer las actividades necesarias para el desarrollo de los programas en
el marco de la conservacion y preservacion preventiva.

e Formular estrategias que contribuyan al desarrollo de las actividades
encaminadas a la preservacién efectiva de los documentos electrénicos de
la URF.

3.Alcance

El Sistema Integrado de Conservacion (SIC) aplica para todos los documentos de
la URF en sus diferentes soportes y etapas de la gestion, desde la produccién hasta
su disposicion final y serd de estricto cumplimiento por parte de cada uno de los
procesos, servidores y contratistas de la Entidad, que en ejercicio de sus funciones
y responsabilidades asignadas produzcan, tramiten o manejen algun tipo de
informacién y/o documentacion de caracter institucional.

4.Caracterizacion de la Entidad

La URF fue creada mediante el Decreto 4172 de 2011, con el siguiente objeto “La
Unidad de Proyeccion Normativa y Estudios de Regulacién Financiera (URF), tendra
por objeto, dentro del marco de politica fijado por el Ministerio de Hacienda y
Crédito Publico y sin perjuicio de las atribuciones de la Junta Directiva del Banco
de la Republica, la preparacion de la normativa para el ejercicio de la facultad de
reglamentacion en materia cambiaria, monetaria y crediticia y de las competencias
de regulacion e intervencion en las actividades financiera, bursatil, aseguradora y
cualquiera otra relacionada con el manejo, aprovechamiento e inversion de los
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recursos captados del publico, para su posterior expedicién por el Gobierno
nacional”.

Posteriormente, la estructura institucional fue modificada por los Decretos 1658
de 2016, “Por el cual se modifica la estructura de la Unidad Administrativa Especial,
Unidad de Proyeccion Normativa y Estudios de Regulacion Financiera (URF) y se
dictan otras disposiciones” y el 1452 de 2024, “por el cual se modifican las
funciones de la Direcciéon General y de la Subdireccion Juridica y de Gestién
Institucional de la Unidad Administrativa Especial, Unidad de Proyeccion Normativa
y Estudios de Regulacion Financiera (URF)”.

Por su parte, el articulo 8 del Decreto 1658 de 2016, establecié una relacion de
colaboracién interinstitucional entre la URF y el Ministerio de Hacienda y Crédito
Publico, en cuanto al soporte necesario para facilitar el ejercicio de las funciones
administrativas de la URF, considerando la limitada capacidad operativa y
presupuestal de la Entidad, definiendo lo siguiente "E/ Ministerio de Hacienda y
Crédito Publico, en virtud del principio de colaboracion, prestara a la Unidad
Administrativa Especial, Unidad de Proyeccion Normativa y Estudios de Regulacion
Financiera (URF), el soporte necesario para facilitar el ejercicio de sus funciones
administrativas”.

En el marco de dicha disposicion normativa, la URF y el Ministerio de Hacienda y
Crédito Publico suscribieron el Convenio Interadministrativo de Cooperacion No.
002 del 22 de diciembre de 2016, con el siguiente objeto “El Ministerio de Hacienda
y Crédito Publico, en virtud del principio de colaboracién, prestara a la UAE, Unidad
de Proyeccién Normativa y Estudios de Regulacién Financiera (URF), el soporte
necesario para facilitar el ejercicio de sus funciones administrativas”.

El Convenio también dispuso que, “Para la ejecucion del presente Convenio el
Ministerio de Hacienda y Crédito Publico prestara apoyo en la gestién
administrativa de la URF, que incluye entre otros aspectos, el apoyo en temas de
recursos humanos, gestion documental, comunicaciones, tecnoldgicos, logisticos,
de planeacion y control interno, entre otros”. (Subrayado y cursiva fuera de texto).

En consecuencia, la gestion documental se ejecuta de manera coordinada entre la
URF y el Ministerio, quien custodia los documentos fisicos de la URF.
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4.1 Mision

Somos una unidad administrativa especial del orden nacional, adscrita al Ministerio
de Hacienda y Crédito Publico, encargada de la preparacion normativa y
generacion de conocimiento en materia cambiaria, monetaria y crediticia y de las
competencias de regulacion e intervencion en las actividades financiera, bursatil,
aseguradora, solidaria de ahorro y crédito, y cualquiera otra relacionada con el
manejo, aprovechamiento e inversién de recursos de captacion, para fortalecer la
estabilidad, solidez, el desarrollo, la inclusién y la innovacién, del sector financiero
en beneficio de sus consumidores.

4.2 Vision

En 2026 seremos una entidad cada vez mas innovadora y eficiente gracias al
proceso de transformacion y fortalecimiento institucional. Continuaremos siendo
un referente en la aplicacién de los mas altos estandares de diagndstico y
proyeccién normativa para promover la estabilidad, solidez, el desarrollo, la
inclusion y la innovacién, del sector financiero, bursatil, asegurador y solidario de
ahorro y crédito, mediante la ejecucidon de un ciclo regulatorio que considere las
necesidades, las nuevas tecnologias, los cambios y expectativas del mercado, en
beneficio de sus consumidores.

4.3 Funciones

1. Adelantar los estudios econdmicos, juridicos y los demas relacionados con las
actividades a reglamentar, regular y/o intervenir en el cumplimiento de su
objeto, de acuerdo con los estandares que se fijen para el efecto.

2. Preparar los proyectos normativos necesarios para el ejercicio, por parte del
Gobierno nacional, de las facultades de reglamentaciéon, regulacién e
intervencién en el cumplimiento de su objeto.

3. Emitir conceptos sobre los proyectos normativos de otras Entidades, que se
sometan a su consideracion.

4. Brindar apoyo técnico en la elaboracién de los proyectos de ley de iniciativa
gubernamental y conceptuar sobre los que se encuentren en tramite, que se
relacionen con sus competencias.

5. Realizar analisis de impacto regulatorio de los proyectos normativos a proponer
al Gobierno nacional, de conformidad con los estandares que se fijen para el
efecto.
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6. Evaluar y monitorear el impacto de las normas expedidas en los temas de su
competencia.

7. Las demas funciones que le sean asignadas.
4.4 Estructura administrativa

En el afilo 2016 se modificd la estructura administrativa de la Unidad mediante el
Decreto 1658 del 16 de octubre, quedando integrada por Consejo Directivo,
Direccion y (3) Subdirecciones: Subdireccion de Regulacién Prudencial,
Subdireccion de Desarrollo de Mercados y Subdireccién Juridica y de Gestion
Institucional.

5.Marco normativo

norma

“Por medio de la cual se
define y reglamenta el

acceso y uso de los Parte I

mensajes de datos, del Capitulo II, Aplicacion
1 Ley 527 1999 comercio electrénico y de de los requisitos

las firmas digitales, y se juridicos de los

establecen las Entidades mensajes de datos.
de certificacion y se dictan
otras disposiciones”.

Titulo IV Administracion
de archivos
Titulo V
Gestion De Documentos
Titulo VI
Acceso y consulta de
los documentos
Titulo XI
Conservacion de
documentos

“Por la cual se dicta la ley
2 Ley 594 2000 general de archivo y se
dan otras disposiciones”.

Por responsabilidad ambiental no imprima este documento - Las copias impresas o guardadas fuera del SMGI, se
consideran “Copias no Controladas”; la version vigente esta disponible en el médulo de documentos del SMGI.
Codigo DP-FT-010_V5, Documento referente: Manual de produccién y administraciéon de documentos del SGI



~URF

Unidad de Proyeccion Normativa
y Estudios de Regulacion Financiera

Sistema integrado de conservacion SIC

Cddigo:

GI-MO-006

Version: Fecha:
1.0 2025-10-21

norma

3 Ley
4 Ley
5 Ley

1273

1581

1712

2009

2012

2014

“Por medio de la cual se
modifica el Codigo Penal,
se crea un nuevo bien

juridico tutelado -
denominado "de la
proteccion de la
informacién y de los
datos"- y se preservan
integralmente los
sistemas que utilicen las
tecnologias de la
informacién y las
comunicaciones, entre
otras disposiciones”.

“Por la cual se dictan
disposiciones  generales
para la proteccion de

datos personales”.

“Por medio de la cual se
crea la Ley de
Transparencia y del
Derecho de Acceso a la
Informacion Publica
Nacional y se dictan otras
disposiciones”.

Capitulo I
De los atentados contra
la confidencialidad, la
integridad y la
disponibilidad de los
datos y de los sistemas
informaticos

Capitulo II
De los atentados
informaticos y otras
infracciones

Titulo III
Categorias especiales
de datos

Titulo IV
Derechos y condiciones
de legalidad para el
tratamiento de datos

Titulo II
De la publicidad y del
contenido de la
informacion

Titulo III
Excepciones acceso a la
informacién

Titulo IV
De las garantias al
ejercicio del derecho de
acceso a la informacién
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o 5 i stesoma v
norma
Libro II
“Por medio del cual se Reégimen reglamentario
expide el Decreto Unico del sector cultura
6 Decreto 1080 2015 Reglamentario del Sector Parte I.
Cultura” Capitulo V
gestion de documentos
“Por el cual se establece el ,
Titulo 6

Acuerdo Unico de la
Funcion Archivistica, se
definen los criterios
7  Acuerdo 001 2024 técnicos y juridicos para
su implementacion en el
Estado Colombiano y se
fijan otras disposiciones.”

Conservaciéon y
preservacion de
documentos
Capitulo 1
Sistema Integrado de
Conservacion

Tabla 1. Marco normativo. Elaboracion propia.

6.Términos y definiciones

e Autenticidad: caracteristica técnica que permite identificar al autor de un
mensaje de datos, el cual es conservado en condiciones que permitan
garantizar su integridad, para preservar la seguridad de la informacién, con
el fin de asegurar su validez en tiempo, forma y distribucion. Asi mismo,
garantiza el origen de la informacion, validando el emisor, para evitar
suplantacion de identidades.

e Conservacion documental: conjunto de medidas de conservacién
preventiva y conservaciéon - restauracién adoptadas para asegurar la
integridad fisica y funcional de los documentos analogos de archivo.

e Conservacion preventiva: se refiere al conjunto de politicas, estrategias
y medidas de orden técnico y administrativo con un enfoque global e
integral, dirigidas a reducir el nivel de riesgo, evitar o minimizar el deterioro
de los bienes y en lo posible, las intervenciones de conservacion -
restauracion. Comprende actividades de gestion para fomentar una
proteccion planificada del patrimonio documental.

e Diagnéstico de archivos: procedimiento de observacién, levantamiento
de informaciéon y analisis, mediante el cual se establece el estado de los
archivos y se determina la aplicacion de los procesos archivisticos
necesarios.
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e Documento electronico de archivo: registro de informacion generada,
recibida, almacenada, y comunicada por medios electréonicos, que
permanece en estos medios durante su ciclo vital; es producida por una
persona o Entidad, debido a sus actividades y debe ser tratada conforme a
los principios y procesos archivisticos.

e Documento digital: informacion representada por medio de valores
numeéricos diferenciados - discretos o discontinuos, por lo general valores
numéricos binarios (bits), de acuerdo con un coédigo o convencién
preestablecidos.

e Documento digitalizado: consiste en una representacion digital, obtenida
a partir de un documento registrado en un medio o soporte fisico, mediante
un proceso de digitalizacion. Se puede considerar como una forma de
produccion de documentos electroénicos.

e Esquema de metadatos: plan légico que muestra las relaciones entre los
distintos elementos del conjunto de metadatos, normalmente mediante el
establecimiento de reglas para su uso y gestion y especificamente
relacionados con la semantica, la sintaxis y la obligatoriedad de los valores.

e Integridad: caracteristica técnica de seguridad de la informacién con la
cual se salvaguarda la exactitud y totalidad de la informacion y los métodos
de procesamiento asociados a la misma. Condicidon que garantiza que la
informacién consignada en un mensaje de datos ha permanecido completa
e inalterada.

e Mensaje de datos: informacion generada, enviada, recibida, almacenada,
comunicada por medios electrénicos, dpticos o similares, entre otros. Por lo
general, se extiende a comunicaciones efectuadas mediante el Intercambio
Electrénico de Datos (EDI), internet y el correo electrénico.

e Metadatos: datos acerca de los datos o la informaciéon de la imagen.

o Politica de gestion documental: conjunto de directrices establecidas por
una Entidad para tener un marco conceptual claro para la gestién de la
informacidn fisica y electrdnica, un conjunto de estdndares para la gestién
de la informacién en cualquier soporte, una metodologia general para la
creacién, uso, mantenimiento, retencidén, acceso y preservacion de la
informacidn, independiente de su soporte y medio de creacion, un programa

Por responsabilidad ambiental no imprima este documento - Las copias impresas o guardadas fuera del SMGI, se
consideran “Copias no Controladas”; la version vigente esta disponible en el médulo de documentos del SMGI.
Codigo DP-FT-010_V5, Documento referente: Manual de produccién y administraciéon de documentos del SGI



Sistema integrado de conservacion SIC

o U HF Céddigo: Version: Fecha:
GI-MO-006 1.0 2025-10-21

de gestion de informacion y documentos, una adecuada articulacién y
coordinacion entre las areas de tecnologia, la oficina de archivo, las oficinas
de planeacion y los productores de la informacion.

e Politica de preservacion digital: documento estratégico que contiene una
declaracién escrita y autorizada por la alta direccion de las organizaciones,
entidades o instituciones. Su objetivo es identificar y describir las razones
gue han motivado a la institucién a crear el archivo digital y a desarrollar la
politica de preservacion digital, los beneficios de contar con dicha politica,
las areas definidas que se incluyen, las problematicas mas importantes
discutidas, las estrategias y limitaciones de la institucion y demas aspectos
especificos y relevantes relacionados con la preservacion digital.

e Preservacion digital: es el conjunto de principios, politicas, estrategias y
acciones especificas que tienen como fin asegurar la estabilidad fisica y
tecnoldgica de los datos, la permanencia y el acceso de la informacion de
los documentos digitales y proteger el contenido intelectual de los mismos
por el tiempo que se considere necesario.

e Repositorio digital: sistema de almacenamiento que tiene como objetivo
conservar, preservar y almacenar los documentos electrénicos de archivo
de acuerdo con los tiempos de retencidon establecidos en la Tabla de
Retencion Documental, mientras se encuentren bajo su custodia. Un
repositorio digital de confianza es un sistema que almacena datos digitales
de manera segura. Estos datos pueden incluir documentos, imagenes,
videos, audio y otros tipos de archivos. Los repositorios digitales de
confianza utilizan una variedad de técnicas para proteger los datos de
acceso no autorizado, pérdida o destruccion. Estas técnicas pueden incluir
encriptaciéon, controles de acceso y software de deteccién y prevencion de
hackeos.

e Seguridad y privacidad: actividades encaminadas a implementar
mecanismos de seguridad en los entornos fisicos y digitales, de tal manera
que garantice la integridad, confidencialidad y disponibilidad de los
documentos de archivo de la Entidad.

e Sistema de gestion de documentos electronicos de archivo: sistema
de informacidon que integra todos los documentos identificados como
documentos electréonicos de archivo, ademas de centralizar todas las
actividades inherentes a la gestién documental, asegurando su autenticidad,
integridad, inalterabilidad, fiabilidad, disponibilidad, conservacién,
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preservacion a largo plazo, seguridad y almacenamiento, entre otros
criterios de referencia para su implementacién y seguimiento.

7.Metodologia

Para la construccion del presente documento se tomaron como referencia los
componentes del SIC, los programas de preservacion preventiva y los
prerrequisitos para la formulacién de este, teniendo como referente la guia para
la elaboraciéon e implementacion del Sistema Integrado de Conservacion (SIC) y la
guia para la elaboracién e implementacion del plan de preservacién digital del
Archivo General de la Nacién - AGN.

Adicionalmente se tuvo en cuenta el diagnédstico integral de archivos de la URF,
con el fin de realizar la identificacidon del estado actual de los documentos vy las
condiciones de almacenamiento, para después definir y formular cada uno de los
programas y actividades de conservacion preventiva y de intervencion.

En virtud de la naturaleza de los diferentes tipos de informacidon o documentos de
archivo, los componentes del Sistema Integrado de Conservacion son:

Sistema Integrado de Conservacion (SIC)

Plan de conservacion documental Plan de preservacion digital

Entorno Fisico: documentos en soporte

papel, documentos en soporte flexible Entorno Digital: documentos electrénicos
(negativos y peliculas), medios magnéticos de archivo, documentos nacidos digitales,
(DD, «cintas magnéticas, disquetes), documentos de archivo digitalizados
medios Oopticos (DVD, CD, BLU RAY),

medios extraibles (usb, mini sd) Incluye: Software

Incluye: Infraestructura
Tabla 2. Componentes del sistema integrado de conservacién SIC. Tomado de la Guia

para la elaboracién e implementacion del Sistema Integrado de Conservacién SIC del
AGN.
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7.1 Prerrequisitos para formulacion del SIC

Para la elaboracion de los componentes del SIC, es necesario considerar los
siguientes instrumentos:

e Diagndstico Integral de Archivos (administrativos, infraestructura vy
caracteristicas de la documentacion).

e Politica Institucional de Archivo

e Plan Institucional de Archivos (PINAR)

e Mapa de Riesgos de la Entidad

e Formulario Unico de Reportes de Avance a la Gestién Administrativa -
FURAG

7.2. Programas de conservacion preventiva

El plan de conservacion documental esta conformado por los siguientes programas
de conservacién preventiva, en los cuales se establecen las actividades necesarias
que garantizan la conservacién de los diferentes materiales que se encuentran
custodiados en los archivos de la Entidad, con el fin de reducir el riesgo de deterioro
que impida la utilizacion de la informacidén contenida en los diferentes soportes.
Los programas se listan a continuacion:

e Programa de capacitacién y sensibilizacion

e Programa de inspeccién y mantenimiento de sistemas de almacenamiento
e instalaciones fisicas

e Programa de saneamiento ambiental: limpieza, desinfeccidn, desratizacion
y desinsectacién

e Programa de monitoreo y control de condiciones ambientales

e Programa de almacenamiento y re-almacenamiento

e Programa de atencién de emergencias y prevencion de desastres
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8.Plan de conservacion documental

El plan de conservacion documental es el conjunto de estrategias y acciones
disefiadas para proteger y preservar la informacién contenida en documentos,
tanto fisicos como digitales, a lo largo de su ciclo de vida, este plan busca
garantizar la integridad, accesibilidad y disponibilidad de los documentos, evitando
su deterioro y pérdida.

De conformidad con los niveles de intervencion en conservacion documental
establecidos en el articulo 6.1.2.2 del Acuerdo 001 del 2024 expedido por el
Archivo General de la Nacién, el nivel de intervencién propuesto para la
implementacion del presente plan y sus programas, se enmarcan en la
conservacion preventiva, haciendo referencia a las estrategias, los procesos y
procedimientos de los programas de conservacion y a intervenciones menores a
detener o prevenir el deterioro de los documentos.

Por lo anterior, se desarrollan los programas del plan de conservacion documental
que contemplan las actividades que deben ser ejecutadas para apoyar a la
conservacion de los documentos producidos en soportes fisicos y contenidos en
medios extraibles, dpticos y analogos.

8.1 Objetivo general

Formular los programas a corto, mediano y largo plazo que permitan evitar el
deterioro y la perdida de los documentos de archivo en soporte fisico y/o analogos
producidos o recibidos por la URF y asi mismo, detenerlo en aquellos documentos
que lo requieran, los cuales se encuentran en los archivos de gestion y central,
con el fin de garantizar su correcta conservacion en cada una de las fases del ciclo
vital de los documentos.

8.2 Objetivos especificos

e Articular las actividades de conservacién con los planes, programas y
proyectos de archivo y gestion documental para garantizar la conservacién
de los documentos fisicos y/o analogos en el archivo de gestidon y central.

e Garantizar las caracteristicas fisicas de los documentos de archivo
conservando sus caracteristicas de autenticidad, integridad, inalterabilidad,
originalidad, fiabilidad y disponibilidad a través del tiempo.
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8.3 Alcance

El plan de conservacidon documental esta dirigido a los soportes fisicos y/o andlogos
de la documentacién producida y recibida en cada uno de los procesos establecidos
en la URF, debe ser tenido en cuenta en todas y cada una de las fases del ciclo
vital del documento tanto en los archivos de gestion como en el central.

8.4 Programas de conservacion preventiva

El plan de conservacion documental estd conformado por los siguientes programas
de conservacién preventiva, en los cuales se establecen las actividades necesarias
que garantizan la conservacién de los diferentes materiales que se encuentran
custodiados en los archivos de la Entidad, con el fin de reducir el riesgo de deterioro
gue impida la utilizacion de la informacién contenida en los diferentes soportes.

8.4.1 Programa de capacitacion y sensibilizacion

El programa estd enfocado en los temas de capacitacidon y sensibilizacion
identificados en el diagndstico de archivo de la Entidad, sobre procesos de gestion
documental en aplicacién de instrumentos archivisticos y criterios de organizacién
documental.

Establecer los mecanismos y acciones que los servidores vy
contratistas deben implementar para el correcto manejo,
almacenamiento y preservacion de la informacion y de los soportes
Objetivo que la contienen, con el fin de sensibilizar el sentido de
responsabilidad de la conservaciéon de los documentos y el medio en
que se encuentren registrados, teniendo en cuenta su valor
institucional.

Esta dirigido a todos los servidores, contratistas y usuarios de los
archivos de gestién y central de la URF.

e Desconocimiento por parte de los servidores con relacién a los
procesos de gestion documental.
e Falta de conocimiento sobre la organizacién y conservacion de los
Problemas para documentos. )
solucionar e Actualizacion de los formatos de descripcién documental (Indice de
informacién clasificada, Registro de activos de informaciéon vy
Formato Unico de inventario documental).
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¢ Realizar procesos de capacitacion en temas de gestién documental,
en el que se abarquen los procesos y procedimientos tales
organizacion y conservacion, descripcion documental, TRD, PGD,
transferencias documentales y digitalizacion.

e Incluir dentro del Plan Institucional de Capacitacién de la URF,
capacitaciones en las que se abarquen los temas establecidos por
el Programa de Gestion Documental, con relacion al Sistema
Integrado de Conservacion.

¢ Difundir en los diferentes canales de comunicacién de la URF la
importancia de la conservacion documental.

Actividades

Realizar al menos una capacitacion al afio. Para las sensibilizaciones
Cronograma se tendrd en cuenta el cronograma de comunicacién interna y lo
definido por el proceso de Gestién de la Informacién.

Humano: Lider del proceso de Gestion de la Informacién.
Tecnoldgicos: equipo de cdmputo, conexidon a internet y acceso a la
aplicacidon teams con el fin de realizarla de forma virtual.

Infraestructura: Ubicaciéon de salas para capacitaciones presenciales.

L R CE Lider del proceso de Gestion de la Informacion

Procesos de gestion documental, procesos y procedimientos de
aplicacién de instrumentos archivisticos, criterios de organizacion y
descripcion documental.

Temas
Sugeridos

Los temas desarrollados en las capacitaciones y en las
Aspectos por sensibilizaciones deberadn ser incluidos en el Plan Institucional de
Considerar Capacitacidn de acuerdo con los lineamientos del proceso de Gestidn
Humana.

¢ GI Instructivo Aplicacion Tablas Retencion Documental TRD
¢ GI Instrumento Registro Activos Informacion
Material de ¢ GI Transferencias documentales y disposicion final
Apoyo e GI Formato Inventario Documental FUID
e GI Conformaciéon Expedientes Archivo
¢ GI Instructivo Conformacion Expedientes Electrénicos

Lista de asistencia de teams o listado de asistencia cuando es de
forma presencial.
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8.4.2 Programa de inspeccion y mantenimiento de sistemas de
almacenamiento e instalaciones fisicas

Programa que permite realizar un seguimiento peridédico del estado de las
condiciones locativas para poder articular un espacio adecuado para el
almacenamiento de la documentacion en sus diferentes soportes fisicos y analogos
en archivos de gestion y central.

Garantizar las condiciones adecuadas en las instalaciones fisicas e
infraestructura donde se almacenan los archivos, en los sistemas de
almacenamiento y en las areas de trabajo del archivo, con el
proposito de reducir el riesgo asociado a la conservacion de los
documentos producidos en diferentes soportes o almacenados en
diferentes medios.

Objetivo

Los depésitos de archivos de gestion central y areas donde se
custodia la documentacion generada en desarrollo de las funciones
y la recibida en cumplimiento de la Mision de la URF.

e Realizar seguimiento a los sistemas de almacenamiento en relacidn
con la clasificacién, ordenacion, almacenamiento y conservaciéon de
la informacion fisica para garantizar su acceso y proteccién a largo
plazo.

e Revisar las condiciones de almacenamiento de la documentacion
como lo son carpetas, cajas y estanterias para proteger los
documentos de dafios fisicos y ambientales.

o Fortalecer el proceso de seguimiento a la infraestructura fisica y de
conservacion de los archivos de gestion y central.

Problemas por
solucionar

¢ Realizar seguimiento a la disposicion de las cajas en la estanteria
del archivo de gestién y central cada vez que se genere un proceso
de ingreso o retiro, con el fin de objetivo de asegurar la correcta
ubicacion de la informacion y evitar cualquier tipo de riesgo.

Cronograma Una visita por afio

Humanos: Lider del proceso de Gestion de la Informacion.
Lider del proceso de Gestion de la Informacion.

Obtener retroalimentacion con respecto a las respectivas
inspecciones y mantenimientos de la infraestructura y de los
sistemas de almacenamiento y su resultado.

Actividades

Aspectos para
Considerar

¢ NTC 5921: 2012 Informacion y Documentacidon. Requisitos para el
almacenamiento de material documental

¢ NTC 5029: 2001 Medicién de Archivos

Formato de inspeccion de mantenimiento de sistemas de

almacenamiento e instalaciones fisicas. (formato guia elaboracion e
implementacién del Sistema Integrado de Conservacion SIC, AGN).

Material de
Apoyo
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8.4.3 Programa de saneamiento ambiental: limpieza, desinfeccion,
desratizacién y desinsectacién

Programa que permite controlar el tema relacionado con limpieza, desinfeccién,
desratizacidon y desinsectacién, con el fin de mitigar que los documentos sufran de
riesgos de deterioro o afectaciones causadas por materiales abrasivos,
microorganismos, insectos y animales superiores como aves y roedores.

Conservar en optimas condiciones los ambientes y areas de archivo,

Objetivo Iipre,s . de material particulado, contan‘_minantes quimicos.,, y/0o
bioldgicos, y plagas que puedan poner en riesgo la conservacion de
los documentos de archivos de gestién y archivo central.

Todos los depdsitos y areas donde se custodia la documentacion
generada en desarrollo de las funciones, y la recibida en
cumplimiento de la Misidon de la URF.

e Carga de particulas de polvo que se depositan en espacios,
estanteria, unidades contenedoras, especificas y documentos.

AT ECG T« Material particulado (polvo, hollin, entre otros.) Que se deposita

solucionar sobre la superficie de la unidad documental.

e Presencia de roedores e insectos.

Obtener retroalimentacion de las siguientes actividades:

¢ Monitorear la limpieza y desinfeccion de espacios, mobiliario y

Actividades unidades de almacenamiento

e Verificar las jornadas de fumigacién de areas de archivo

o Verificar las jornadas de desratizacion

Cronograma 1 vez al afio

Por parte del contratista y/o MHCP:

Humanos: servicios generales

Materiales: los de limpieza y desinfeccion de archivos.

Econdmicos: los tendientes a la adquisicién y contratacion de
servicios de saneamiento ambiental y control de plagas.

Por parte de la URF:

Seguimiento por el lider del proceso de Gestidén de la Informacion

Lider del proceso de Gestion de la Informacion.
Promover que las actividades de desinfeccion y limpieza se hagan
Aspectos por de la forma correcta teniendo en cuenta los parametros establecidos
Considerar sin llegar afectar la documentacion que se encuentra en los
depdsitos de archivo.
Material de Instructivo de limpieza y desinfeccion de areas y documentos de
Apoyo archivo - AGN.

Formato de limpieza y desinfeccidon de areas de archivo

Formato de saneamiento ambiental

(formato guia elaboracion e implementacion del Sistema Integrado
de Conservacion SIC, AGN)
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8.4.4 Programa de monitoreo y control de condiciones ambientales

Este programa se encuentra dirigido al monitoreo de las condiciones de humedad,
temperatura y luz visible de los espacios destinados para los archivos de gestion
y central.

Asegurar las condiciones ambientales estables (humedad relativa y

temperatura) y niveles de radiacién y contaminantes quimicos

Objetivo dentro de los rangos permitidos por la normatividad vigente para los

distintos soportes documentales de la Entidad.

Todos los depodsitos y areas donde se custodia la documentacion

generada en desarrollo de las funciones, y la recibida en

cumplimiento de la Misidon de la URF.

e Deterioro bioldgico en los medios de almacenamiento lo que pone
en riesgo la integridad de la informacion.

¢ Sin generar reportes de medicidon condiciones ambientales del
archivo central para garantizar la conservacion de los soportes
documentales.

e Condiciones ambientales no apropiadas para la conservacion
documental en temperatura, humedad e iluminacion.

Obtener retroalimentacion de las siguientes actividades:

¢ Validar los documentos contaminados y que se realice la limpieza
respectiva a los mismos.

Actividades e Verificar la instalacion, Inspeccion y calibracion de los equipos
respectivos de mediciones ambientales.

e Verificar la Medicion y registro permanente de humedad vy
temperatura - termohigrometro.

Cronograma Reporte consolidado del afio.

Por parte de del contratista y/o MHCP:

Humanos: personal encargado de los depodsitos de archivo y
personal experto en revision y calibracion de los equipos.
Materiales: deshumificador, luxémetro, data logger,
termohigrometro.

Econdmicos: contratos especificos

Lider del proceso de Gestion de la Informacion.

Ver Acuerdo 001/2024 del Archivo General de la Nacién. Capitulo 1,
Considerar referente al tema del monitoreo y condiciones ambientales.
Material de NTC 5921: 2012 Informacion y Documentacion. Requisitos para el

Apoyo almacenamiento de material documental.

Formato monitoreo y control de condiciones ambientales (formato
guia elaboracién e implementacién del Sistema Integrado de
Conservacién SIC, AGN).
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8.4.5 Programa de almacenamiento y re-almacenamiento

El programa estd orientado a desarrollar las acciones correctivas para el
mantenimiento de los documentos, de acuerdo con los lineamientos archivisticos.

Disponer de los documentos de archivo de la Entidad, las unidades
de almacenamiento que garanticen su adecuada conservacion,
mediante el uso de materiales de d6ptima calidad y teniendo en
cuenta las caracteristicas de los soportes.

Objetivo

Todos los documentos de archivo custodiados, en relacién con lo
producido y recibido por la URF.

e Asegurar que, en cuanto a la aplicacion de procesos archivisticos
en relacion con la marcacion de los expedientes, fechas extremas,
corresponda a lo establecido en la TRD de la dependencia.

AL ECRETEN o Revisar que los medios de almacenamiento como carpetas y cajas

solucionar no presenten deterioro.

e Evidenciar que la conformacién de los expedientes no supere los
200 folios lo que pone en riesgo la integridad y almacenamiento
correcto de la informacion.

Obtener retroalimentacion de las siguientes actividades:

e Validar la debida rotulacion de las unidades de almacenamiento
teniendo en cuenta la TRD establecida para el periodo que se esta
trabajando.

e Seguimiento a las foliaciones anteriores con las que cuentan los
documentos con el fin de garantizar la legalidad del documento
teniendo en cuenta el instructivo de foliacion del AGN.

e Monitorear que en las unidades de almacenamiento que se

Actividades encuentran deterioradas se debe hacer el reemplazo de estas con
el fin de garantizar la conservacion de la documentaciéon y que no
genere perdida de la informacion.

e Validar la codificacion utilizando la respectiva TRD con el fin de que
se establezca el orden de procedencia.

e Verificar la organizacion de la documentacién en las unidades
asignadas (carpetas), asegurandose de que no exceda los 200
folios para reducir riesgos asociados a la preservacion de la
informacion.

Cronograma Reporte consolidado del afio.

Por parte de del contratista y/o MHCP:

Materiales: estanteria y unidades de almacenamiento vy
conservacion acordes a la funcion requerida por la documentacion
en custodia.

Econdmicos: contrato de comodato instalaciones y adquirir las
unidades de almacenamiento (cajas y carpetas).
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Por parte de la URF:
Humanos: Seguimiento por parte del servidor del proceso de
Gestion de la Informacion.

LG BRI Servidor del proceso de Gestion de la Informacion.

Aplicacién de normas técnicas: NTC 5921 Requisitos para el
e I ET- I almacenamiento de material documental.

Considerar NTC 5397 Materiales para documento de archivo con soporte papel.
Caracteristicas de calidad.

Ma‘t\e:;a:)de Especificaciones para cajas y carpetas de archivo AGN

Formato solicitud de unidades de almacenamiento documental
Formato de entrega de unidades de almacenamiento

(formato guia elaboracion e implementacion del Sistema Integrado
de Conservacion SIC, AGN).

8.4.6 Programa de prevencidén de emergencias y atencion de desastres

El presente programa establece el conjunto de acciones y actividades de tipo
preventivo, de reaccidén y de recuperacion frente a eventos no deseados a fin de
controlar los factores de deterioro para la integridad de la documentacion.

Definir y/o conocer las politicas, los sistemas de organizacion y los
procedimientos generales del contratista y/o MHCP, para prevenir
Objetivo y/o actuar de manera oportuna, eficiente y eficaz, de acuerdo con
las situaciones de emergencia o desastre que puedan presentarse
con la documentacién custodiada y producida por la URF.

Todos los documentos de archivo producidos y recibidos en la URF,
custodiados por parte del contratista y/o MHACP.

Problemas para

. Pérdida de informacion por factores de riesgo internos o externos.
solucionar

Obtener retroalimentacion de las siguientes actividades:

e Validar la demarcacién de las rutas de evacuacion en los depositos
de archivo.

e Verificar que se cuenta con los respectivos extintores.

e Crear copias de respaldo digital de toda la documentacion que
ingrese al archivo

Reporte consolidado del afio.
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Por parte de del contratista y/o MHCP:

Tecnoldgicos: medios de difusidon de informacién (Intranet, Correo
electronico, redes sociales)

Econdmicos: capacitaciones servidores en relacién con la atencién
de emergencias y desastres naturales con personal externo.

Por parte de la URF:
Humanos: seguimiento por parte del servidor del proceso de Gestion
de la Informacion.

servidor del proceso de Gestion de la Informacion y el personal que
tiene a cargo la custodia de la documentacion de los archivos de
CECLLLEELIES gestidon y de archivo central, coordinados con el programa general
de la Entidad a través del comité paritario de salud ocupacional y el
grupo de brigadas de emergencia.

Pautas necesarias para la prevencion y reaccion adecuada ante la
ocurrencia de un evento o accidente ocasionado por un fendmeno
/. [T o LT natural, sustraccion, vandalismo o manejo inadecuado de Ia

Considerar documentacion en los archivos de gestion y archivo central, con el
fin de salvaguardar y rescatar la documentacion frente a situaciones
de emergencia que puedan presentarse.

Material de Recuperacion de material afectado por inundaciones AGN
Apoyo Guia para la elaboracion de planes de contingencias en archivos AGN

Mapa de riesgos
(formato guia elaboracion e implementacion del Sistema Integrado
de Conservacioén SIC, AGN).

8.5 Mapa de riesgos

A continuacién, se presenta la matriz de riesgos teniendo en cuenta los factores
internos y externos:
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Factores generales
de riesgo

Consecuencias y Analisis
analisis del riesgo

Descripcion del riesgo

* URF_INT_01_Estructura Organizacional -
*Limitaciones presupuestales *Renuncias y
declaratorias de insubsistencias *Situaciones
administrativas (licencias, vacaciones, permiso)
* URF_INT_O01_Estructura Organizacional -
*Ausencia de personal *Conocimiento limitado
*Propiedad limitada sobre el activo
* URF_INT_02_Competencia de los servidores y
directivos - *Falta de recursos para capacitacion
*Servidores declarados insubsistentes o
malintencionados
* URF_INT_02_Competencia de los servidores y
Posibilidad de afectacidon reputacional directivos - *Errores humanos *Falta de
y economica por la pérdida de capacidad operativa
integridad, confidencialidad y * URF_INT_05_Decisiones y Compromiso
disponibilidad de Ila informacion, institucional - *Limitaciones presupuestales
debido a la debilidad en la asignacidon *Desinterés de los servidores en torno a temas Operativo

Pérdida de integridad,
disponibilidad o
Gestion de = confidencialidad de la

TICS consianSQ?Zﬂomnedios de controles de acceso en los sistemas  de seguridad digital *Apoyo limitado de la alta
gdigitales de informacién, a la Insuficiencia de direccion

pruebas de software y a contrasefias * URF_INT_07_Mecanismos de Control -

sin proteccidn *Errores humanos *Falta de capacidad operativa
*Inexistencia de un sistema de gestién
documental y gestion de archivos que cumpla
con criterios de seguridad de la informacién
* URF_INT_08_Sistemas tecnoldgicos y
seguridad de la informacidn - *Ausencia de
acuerdos claros respecto a la seguridad de la
informacidn digital *Desinterés en temas de
seguridad de la informacién digital
* URF_INT_08_Sistemas tecnoldgicos y
seguridad de la informacién - *Errores humanos
*Falta de capacidad operativa *Propiedad
limitada sobre el activo
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Factores generales
de riesgo

Ny . Consecuencias y Analisis
Descripcion del riesgo

analisis del riesgo

Posibilidad de afectacion reputacional
por desorganizacién de los archivos * URF_INT_06_Gestion - Deficiente aplicacion de
fisicos y electronicos debido a la las TRD y actualizacidon de los Inventarios
deficiente aplicacion de las TRD y Documentales

Desorganizacion de los actualizacion de los inventarios * URF_INT_06_Gestion - Inadecuada

archivos fisicos y documentales*Se refiere a la clasificacion y valoracion documental Operativo
electrénicos acumulacion desorganizada y sin * URF_INT_06_Gestion - Tablas de retencidon
criterios archivisticos, de la documental (TRD) desactualizadas
produccion de informacion * URF_INT_07_Mecanismos de Control - Falta de
documentada desde la aprobaciéon de control y auditoria documental
las TRD

* URF_INT_04_Conducta ética y corrupcion
institucional - Manipulacién de informacién de
manera intencional para beneficio propio o de
terceros

* URF_INT_07_Mecanismos de Control - Acceso

Posibilidad de afectacion reputacional . - -
a los archivos digitales y electronicos por parte

Ocultar, desaparecer o ' por ocultar, desaparecer o modificar la

Gestion . ; ! y: - del personal no autorizado
modificar la informacion o documentacion debidoa | P - )
Documental . L, - 7 . = URF_INT_07_Mecanismos de Control - Falta de Operativo
informacion o la manipulacion de informacién de L .
-, - . . .~ seguimiento a los expedientes salvaguardados
documentacion manera intencional para beneficio

* URF_INT_07_Mecanismos de Control - Retirar
el expediente del archivo en condicion de
préstamo

* URF_INT_07_Mecanismos de Control - Acceso
de personal no autorizado al archivo central y de
gestion

Regulaciones S;}n‘;ﬁtl;m'ento de la Normatividad Desconocimiento de la Normatividad. Cumplimiento -

Dafio  accidental por incendio.

Dafio accidental por agua o fuego. l.Terremotos

Dafio  accidental por cambios 2. Inundaciones o incendio

extremos de temperatura y humedad.

No disponibilidad de la informacién. 1.Ataque maliciosos o terroristas

Orden Publico No disponibilidad de respaldos. 2.Vandalismo. Operativo
Degradacion de documentos de papel | 3.Intencion de robo.

propio o de terceros

Desastres Naturales Operativo
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8.6 Cronograma
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Establecer los
mecanismos y
acciones que los
servidores y
contratistas deben

(=]
(7]
Q
Q
o
=
- %

S implementar para el
o correcto manejo,
g almacenamiento y Llevar a cabo el proceso de capacitacion
o preservacion de la y sensibilizacion en asuntos vinculados
2 informacioén y de los a la gestion documental, utilizando Presentacion,
3 soportes que la herramientas como Teams y listados de
- 8 ) ) I . : h 12,0 4,0 4,0 4,0
z contlengn_,_con el fin promowendo la difusion a t_rav_e,s de los _aS|stenc’|a,
R de sensibilizar el diversos canales de comunicacion, infografias
® sentido de dirigido a los servidores y contratistas
S responsabilidad de la  de la URF.
> § conservacion de los
‘O o documentos y el
O medio en que se
ff encuentren
E registrados, teniendo
E en cuenta su valor
g institucional.
= ® Garantizar las
g b condiciones adecuadas
® S en las instalaciones
] fisicas e
S+ infraestructura donde
el ‘g) se almacenan los Realizar seguimiento a la disposicion de Informe de
S > archivos, en los las cajas en la estanteria del archivo de seguimiento a
Eo¥ sistemas de gestién y central cada vez que se partir de la
'g ‘a;:'; % aIm,acenamiento y en | genere un proceso de ingreso o retiro, informacion del 12,0 4,0 4,0 4,0
=] £ W= las areas de trabajo con el fin de objetivo de asegurar la contratista y/o
g H del archivo, con el correcta ubicacion de la informacién y MHCP
- § proposito de reducir el | evitar cualquier tipo de riesgo.
c® riesgo asociado a la
‘-8 E conservacién de los
ge documentos
2T producidos en
S diferentes soportes o
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almacenados en
diferentes medios.
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c Conservar en éptimas
Nel
—~ .0 condiciones los
g £8 ambientes y areas de  Monitorear la limpieza y desinfeccién de 20 20 20
2393 archivo, libres de espacios, mobiliario y unidades de ! ! !
-g Q g material particulado, almacenamiento
© = 2 contaminantes
28 quimicos y/o 18,0
5 5 biolégicos, y plagas Verificar las jornadas de fumigacion de Informe de 20 20 20
ENG que puedan poner en areas de archivo segmmlento a ’ ’ ’
%2R riesgo la conservacion ~ partir de la
5 E © de los documentos de informacion del
0 g archivos de gestién y Verificar las jornadas de desratizacion contratista y/o 2,0 2,0 2,0
o archivo central. MHCP
?c?r?giljc:z;;zs Validar los documentos contaminados y
3 ks ambientales estables :qoienj;es;;a:sllce la limpieza respectiva a 2,0 2,0 2,0
-8 (humedad relativa y ’
5 temperatura) i
50 y niveles
§ £ de radiacion y Verificar la instalacién, Inspeccién y
>~ © contaminantes calibracién de los equipos respectivos 18,0 2,0 2,0 2,0
o9 quimicos dentro de los | de mediciones ambientales. !
g 5 rangos permitidos por
2T la normatividad
52 vigente para los Verificar la Medicion y registro
Z8 distintos soportes permanente de humedad y temperatura 2,0 2,0 2,0
docudméentales dela - termohigrémetro.
Entidad.
E ¢ E :
gx 2, glsponertde I(;)S Validar la debida rotulacién de las
§ Z‘ § ‘qr:'; ?Crl\"ir\?eg ols Sntid d unidades de almacenamiento teniendo 15,0 1,0 1,0 1,0
EECET ?a;:uni%agesa de 84, en cuenta la TRD establecida para el
<Y< periodo que se esta trabajando.
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almacenamiento que Realizar Seguimiento a las foliaciones
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garanticen su anteriores con las que cuentan los
adecuada documentos con el fin de garantizar la 10 10 10
conservacion, legalidad del documento teniendo en ! ! !
mediante el uso de cuenta el instructivo de foliacion del
materiales de 6ptima  AGN.
calidad y teniendo en
cuenta las Monitorear que en las unidades de
caracteristicas de los almacenamiento que se encuentran
soportes. deterioradas se debe hacer el reemplazo 1.0 10 1.0
de estas con el fin de garantizar la Informe de ! ! !
conservacion de la documentacion y que seguimiento a
no genere perdida de la informacion. partir de la
informacion del
Validar la codificacidn utilizando la contratista y/o
respectiva TRD con el fin de que se MHCP 1,0 1,0 1,0
establezca el orden de procedencia.
Verificar el almacenamiento de la
documentacion en las unidades
correspondientes (carpetas) no debe
) ) 1,0 1,0 1,0
superar los 200 folios, con el fin de no
poner en riesgo su integridad correcta
de la informacion.
S Definir las politicas,
S los sistemas de Validar la demarcacién de las rutas de 50 20 20
i) organizacion y los evacuacion en los depésitos de archivo. ¢ ! !
© procedimientos
; generales, para
'g 8 prevenir y/o actuar de | yierificar que se cuenta con los 20 20 20
G 2 manera oportuna, respectivos extintores. ¢ ¢ 4
O w© eficiente y eficaz, de
S o 18,0
cg a_cuert_jo con las
T g situaciones de
Lo emergencia o desastre
5 que puedan crear copias de respaldo digital de toda 20 20 20
Is] presentarse con la la documentacion que ingrese al archivo ! ! !
S documentacién
Fs custodiada y
a producida por la URF.
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Realizar las
actividades de mejora
necesarias al Plan de
conservacion
documental.
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Plan de
preservacion 7,0 7,0
documental vigente

Seguimiento - actualizacion del plan de
preservacion documental

SEGUIMIENTO Y
CONTROL
Seguimiento de los
programas

Total 100% 0 4% 0 27% 0 0 4% 27% 0 0 O 38%
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9.Plan de preservacion digital a largo plazo

El plan de preservacion digital a largo plazo se define como el conjunto de
estrategias, politicas y procedimientos disefiados para asegurar la permanencia y
accesibilidad de la informacién digital a lo largo del tiempo, buscando garantizar
que los documentos electrénicos mantengan su autenticidad, integridad vy
usabilidad a lo largo de su ciclo de vida, incluso cuando la tecnologia cambia.

9.1 Objetivo general

Preservar los documentos electronicos que se han producido y recibido en la URF,
producto de las actividades misionales y administrativas conforme a las TRD,
atendiendo al principio de la preservacion e incorporando las politicas y estrategias
que permitan realizar la debida gestion de la informacién, asegurando la
autenticidad, integridad y disponibilidad de los documentos electrénicos de archivo
a lo largo del tiempo.

9.2 Objetivos especificos

e Definir los principios generales para la implementacion de los programas de
preservacion de documentos electrénicos de archivo, asegurando la
integridad, autenticidad y accesibilidad a lo largo del tiempo.

e Definir lineamientos acerca de la administracién de documentos de archivo
nativos digitales y digitalizados que tienen que retenerse durante tiempos
gue podrian exceder el ciclo de vida de la tecnologia con que se crearon.

e Gestionar los riesgos de obsolescencia tecnoldgica (obsolescencia de
hardware, de software y de formato) asi como otros riesgos que puedan
provocar que los documentos no sean accesibles o que se presentan
pérdidas.

e Capacitar a los productores de documentos electrénicos en temas asociados
con la preservacion digital.

9.3 Alcance
Este documento contiene lineamientos para la implementacion del plan de

preservacion digital a largo plazo y aplica para todos los procesos de la URF,
cuando en ejercicio de las funciones y responsabilidades asignadas, produzcan,
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tramiten o manejen informacién o documentacion institucional de importancia para
el patrimonio documental de la Entidad en formato electrénico.

9.4 Fases del plan de preservacion
El presente plan de preservaciéon digital - PPD, se divide en cuatro (4) fases de

ejecucién que se ajustan a las necesidades de la Entidad, como se muestra a
continuacion:

Fase 1. Establecimiento
de fundamentos

Fase 4. Implementacion Fase 2. Diagnostico

Fase 3. Evaluacion de
estrategias

Ilustracion 1. Fases del plan de preservacién

Las fases del plan de preservacion se detallan a continuacién:

e En la primera fase se establece el andlisis para determinar las bases del plan
de preservacién digital a largo plazo.

e En la segunda fase se realizard un analisis al diagnéstico de los documentos
electrénicos que seran objeto de preservacion a largo plazo.

e En la tercera fase se estableceran las estrategias de preservaciéon digital
necesarias para activar el Plan de preservacion digital a largo plazo.

e En la cuarta fase se presenta un plan de accién con el cual se pretende llegar
a la implementacién del plan de preservacion.
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9.5 Fase 1 - Bases del plan de preservacion

9.5.1 Articulacion con los programas institucionales

La URF, actualmente cuenta con los siguientes programas, politicas y planes
institucionales que se articulan a este plan de preservacion digital.

Politica de gestion
documental

Politica de
privacidad y
seguridad de la
Informacion

Plan de
transformacion
digital

Plan institucional de
archivos

Reforzar la integridad de
los documentos
electrénicos producidos en
la URF.

Ayudar con los temas
relacionados con la
confidencialidad de la
informacién establecida en
los documentos
electronicos.

Identificar las necesidades
tecnoldgicas encaminadas
a la accesibilidad de los
documentos electrénicos.

Asegurar la obligatoriedad
del SIC con todos sus
componentes y en relacion
con lo relacionado al tema
de la preservacion digital a
largo plazo.

Administrar integralmente la
documentacién institucional de tal
manera que la informacién sea
recuperable para el uso de Ia
Entidad, independientemente de su
medio de almacenamiento o
soporte.

Facilitar con la seguridad de la
informacién, a través de una
adecuada gestion de riesgos, con el
fin de preservar la confidencialidad,
integridad y disponibilidad de la
informacion que este bajo su
responsabilidad.

Definir la Estrategia TI como un
marco de gestion tecnoldgica y las
mejores practicas en TI, para la
consecuciéon de los objetivos
estratégicos.

Dentro de este instrumento se
establecen los lineamientos sobre
los cuales la Entidad desarrollara el
plan institucional de archivos, de
esta forma el plan de preservacion
sera una de las herramientas que
garantizara que las metas a corto y
mediano plazo se tenga presente los
tramites con la documentacion
electronica.
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La articulacion de los programas de
normalizacion de formas vy
formularios electronicos y de
documentos vitales o esenciales,
permitird realizar una identificacion
mas precisa de la documentacion
dentro de las herramientas o
sistemas de informacién con el fin
de garantizar la preservacion e
identificacién de forma controlada y
precisa.

Relacionar los programas
estratégicos, asi como el
proceso de preservacién a
Programa de largo plazo inmersos en el
gestion documental PGD, con el fin de que
haya relacién entre las
actividades y las
estrategias.

Tabla 3. Articulacion con los programas. Elaboracion propia

9.5.2 Roles y responsabilidades

El plan de preservacion digital es parte integral del Sistema Integrado de
Conservacion (SIC), en este se definen responsabilidades de personal no solo
administrativo sino técnico, con capacidad de identificar, aplicar, supervisar y
mejorar las dinamicas, estrategias y metas propias, establecidas en el plan.

Por lo anterior, es necesario contar con un equipo interdisciplinario al interior de
la URF para la adecuada ejecucion del presente PPD, por tanto, de conformidad
con las funciones de los procesos y cargos de la Entidad, a continuacion, se
establecen los roles y las responsabilidades que ejerceran los siguientes cargos en
el desarrollo del plan, asi:

Linea de defensa a

la que pertenece el Responsabilidades
rol

Formular y velar por el debido

Primera linea cumplimiento del Plan de preservacién
digital a largo plazo

Responsable del almacenamiento de los

objetos digitales, asi como la aplicacién

Oficial de . , de las politicas de preservacién y el

; Primera linea ~ ,
Seguridad acompahfar las tareas técnicas
establecidas en el Plan de preservacién
digital

Acompafiamiento especializado con el fin

de determinar el caracter probatorio, asi

Primera linea como la evidencia juridica de los

Componente documentos electrénicos de archivo que
Juridico seran preservados

Lider de Gestion
de la Informacidn
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Linea de defensa a

la que pertenece el Responsabilidades

rol
Apoyo (_:l,e Segunda linea Verificar la plane_§C|or_1 Yy €jecucion del
Planeacion plan de preservacion digital
Control y Evaluar el cumplimiento del plan de

g Tercera linea .
evaluacion preservacion digital

Comité de Gestion Realizar la aprobacién del plan de

- Linea estratégica e
y desempefio preservacion digital

Tabla 4. Roles y responsabilidades. Elaboracién propia

9.6 Fase 2 - Diagnostico

9.6.1 Identificacidén de los documentos electronicos a preservar de acuerdo
con las series y subseries documentales establecidas en las TRD

Los documentos electrdnicos de archivo que seran objeto de aplicacion en el marco
del plan de preservacion digital son los identificados en las Tablas de Retencion
Documental de la URF en formato electroénico.

La siguiente tabla establece los documentos electréonicos de archivo identificados
a ser preservados, asi:

Oficina Listado de series Formato
productora y subseries electronico

Accion de preservacion digital

Implementar plan de preservacién

Direccion Informes de S
General Gestién (PDF) digital
a largo plazo
Implementar plan de preservacion
Conceptos Técnicos (PDF) digital
a largo plazo
Subdireccion Implementar plan de preservacion
Desarrollo de Estudios técnicos (PDF) digital
Mercados a largo plazo
Proyectos ;rin?tlaelmentar plan de preservacion
normativos (PDF) 9
a largo plazo
Implementar plan de preservacién
Conceptos Técnicos (PDF) digital
a largo plazo
Implementar plan de preservacion
Estudios técnicos (PDF) digital

a largo plazo
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Oficina Listado de series Formato Az "z i
X ;. Accion de preservacion digital
productora y subseries electronico
Subdireccién Implementar plan de preservacién
-, Proyectos L
Regulacion Normativos digital
Prudencial (PDF) a largo plazo

Actas Comité
Institucional de
Gestion y (PDF)
Desempefio

Implementar plan de preservacién
digital
a largo plazo

Implementar plan de preservacion
digital

a largo plazo

Implementar plan de preservacién
digital

a largo plazo

Implementar plan de preservacién

Actas de comisidn
de personal (PDF)

Actas de Comité de
convivencia laboral (PDF)

Actas de consejo

directivo (PDF) digital
a largo plazo
_ » Actas de Implementar plan de preservacion
Subdireccion eliminacion (PDF) digital
Juridica Informacion a largo plazo

Acta del Comité
Institucional de
Coordinacién de (PDF)
Control Interno
Actas del Comité
Paritario de Salud y

Implementar plan de preservacion
digital
a largo plazo

Implementar plan de preservacion
digital

Seguridad en el (PDF) 2 larao plazo
Trabajo - COPASST gop
Actos Lrimi:)tléalmentar plan de preservacion
administrativos (PDF) 9

a largo plazo
Implementar plan de preservacién

Anteproyecto de digital

presupuesto (PDF)
a largo plazo
Asegurar 10 afios de integridad,
Boletines de autenticidad, perdurabilidad vy
deudores morosos (PDF) accesibilidad hasta que cumpla el
del estado tiempo
establecido en el Archivo Central.
Asegurar 20 afios de integridad,
Certificados de autenticidad, perdurabilidad vy
disponibilidad (PDF) accesibilidad hasta que cumpla el
presupuestal tiempo

establecido en el Archivo Central.
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Oficina Listado de series Formato
productora y subseries electronico

Accion de preservacion digital

Implementar plan de preservacién

Circulares -
dispositivas (PDF) digital
a largo plazo
Asegurar 5 afios de integridad,
Circulares autenticidad, perdurabilidad vy
informativas (PDF) accesibilidad hasta que cumpla el
tiempo

establecido en el Archivo Central.
Asegurar 10 afios de integridad,
autenticidad, perdurabilidad vy

Comprobantes (PDF) accesibilidad hasta que cumpla el
contables .
tiempo
establecido en el Archivo Central.
Asegurar 10 afios de integridad,
Subdireccion Comprobantes autenticidad, perdurabilidad vy
Juridica reintegro (PDF) accesibilidad hasta que cumpla el
presupuestal tiempo
establecido en el Archivo Central.
Asegurar 10 afios de integridad,
Comprobantes autenticidad, perdurabilidad vy
recaudo (PDF) accesibilidad hasta que cumpla el
presupuestal tiempo

establecido en el Archivo Central.
Asegurar 10 afios de integridad,

Comprobantes de autenticidad,  perdurabilidad 'y

(PDF) accesibilidad hasta que cumpla el
pagos tiempo
establecido en el Archivo Central.
Asegurar 10 afios de integridad,
Comprobantes de autenticidad, perdurabilidad vy
baja de bienes de (PDF) accesibilidad hasta que cumpla el
almacén tiempo
establecido en el Archivo Central.
Asegurar 10 afios de integridad,
Comprobantes de autenticidad, perdurabilidad vy
egreso de bienes (PDF) accesibilidad hasta que cumpla el
de almacén tiempo
establecido en el Archivo Central.
Asegurar 10 afios de integridad,
Comprobantes de autenticidad, perdurabilidad vy
ingreso de bienes (PDF) accesibilidad hasta que cumpla el
de almacén tiempo

establecido en el Archivo Central.
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Oficina Listado de series Formato
productora y subseries electronico

Accion de preservacion digital

Implementar Plan de preservacién
Subdireccién digital a largo plazo hasta su
Juridica proceso de seleccidn,
implementando las estrategias de
preservaciéon para el periodo de
preservacion.
Asegurar 10 afios de integridad,
autenticidad, perdurabilidad vy
accesibilidad hasta que cumpla el

Conceptos juridicos (PDF)

Conciliaciones

. (PDF) .
bancarias tiempo
establecido en el Archivo Central.
Asegurar 10 afios de integridad,
Consecutivo de autenticidad, perdurabilidad vy
comunicaciones (PDF) accesibilidad hasta que cumpla el
oficiales enviadas tiempo
establecido en el Archivo Central.
Asegurar 10 afios de integridad,
Consecutivo de autenticidad, perdurabilidad vy
comunicaciones (PDF) accesibilidad hasta que cumpla el
oficiales recibidas tiempo

establecido en el Archivo Central.
Implementar Plan de preservacién
digital a largo plazo hasta su
Contratos de (PDF) proceso de seleccion,
comodato implementando las estrategias de
preservaciéon para el periodo de
preservacion.
Implementar Plan de preservacion
digital a largo plazo hasta su
Contratos de proceso de seleccion,
(PDF) : .
compraventa implementando las estrategias de
preservacion para el periodo de
preservacion.
Implementar Plan de preservacion
digital a largo plazo hasta su

Contratos de L
proceso de seleccion,

prestac_lc_Jn de (PDF) implementando las estrategias de

servicios hy: .
preservacion para el periodo de

preservacion.
) ., Implementar Plan de preservacién
Subdireccion digital a largo plazo hasta su
Juridica Contratos de proceso de seleccion,
(PDF) ; .

seguros implementando las estrategias de

preservacion para el periodo de
preservacion.
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Formato
electréonico

Oficina Listado de series

Accion de preservacion digital

productora y subseries

Contratos
interadministrativos

Contratos de
suministro

Convenios
interadministrativos

Declaraciones de
impuestos de
industria y
comercio avisos y
tableros - ICA

Declaraciones de
retenciones en la
fuente

Derechos de
peticion

Subdireccion

Juridica Historiales de

vehiculos

Historias laborales

(PDF)

(PDF)

(PDF)

(PDF)

(PDF)

(PDF)

(PDF)

(PDF)

Implementar Plan de preservacién
digital a largo plazo hasta su
proceso de seleccion,
implementando las estrategias de
preservaciéon para el periodo de
preservacion.

Implementar Plan de preservacion
digital a largo plazo hasta su
proceso de seleccion,
implementando las estrategias de
preservacion para el periodo de
preservacion.

Implementar Plan de preservacion
digital a largo plazo hasta su
proceso de seleccion,
implementando las estrategias de
preservacion para el periodo de
preservacion.

Asegurar 10 afos de integridad,
autenticidad, perdurabilidad vy
accesibilidad hasta que cumpla el
tiempo

establecido en el Archivo Central.
Asegurar 10 afos de integridad,
autenticidad, perdurabilidad vy
accesibilidad hasta que cumpla el
tiempo

establecido en el Archivo Central.
Implementar Plan de preservacion
digital a largo plazo hasta su
proceso de seleccion,
implementando las estrategias de
preservacion para el periodo de
preservacion.

Asegurar 18 afios de integridad,
autenticidad, perdurabilidad vy
accesibilidad hasta que cumpla el
tiempo

establecido en el Archivo Central.
Implementar Plan de preservacion
digital a largo plazo hasta su
proceso de seleccion,
implementando las estrategias de
preservacion para el periodo de
preservacion.
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Formato
electréonico

Listado de series
y subseries

Oficina
productora

Accion de preservacion digital

Informes de
auditoria

Informe anual
mensualizado de
caja

Informes contables

Informes a entes
de control

Informes
presupuestales

Informes de
rendicion de cuenta
fiscal

Informes de
requerimiento legal

Informes de
solicitudes de
acceso a
informacion

Informes
institucionales de
evaluacion de

) ., desempefio
Subdireccion

Juridica Informes del

Comité de
convivencia laboral
Bancos
terminoldgicos de
series y subseries
documentales
Cuadros de
clasificacion
documental - CCD

(PDF)

(PDF)

(PDF)

(PDF)

(PDF)

(PDF)

(PDF)

(PDF)

(PDF)

(PDF)

(PDF)

(PDF)

Implementar Plan de preservacién
digital

a largo plazo

Implementar Plan de preservacién
digital

a largo plazo

Implementar Plan de preservacion
digital

a largo plazo

Implementar Plan de preservacion
digital

a largo plazo

Implementar Plan de preservacién
digital

a largo plazo

Implementar Plan de preservacién
digital

a largo plazo

Implementar Plan de preservacion
digital

a largo plazo

Implementar Plan de preservacion
digital a largo plazo hasta su
proceso de seleccion,
implementando las estrategias de
preservacion para el periodo de
preservacion.

Implementar Plan de preservacion
digital a largo plazo hasta su
proceso de seleccion,
implementando las estrategias de
preservacion para el periodo de
preservacion.

Implementar Plan de preservacion
digital

a largo plazo

Implementar Plan de preservacion
digital

a largo plazo

Implementar Plan de preservacion
digital

a largo plazo
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Formato
electréonico

Listado de series
y subseries

Oficina
productora

Accion de preservacion digital

Inventarios
documentales

Planes
institucionales de
archivos - PINAR

Programa de
gestion documental

Tablas de control
de acceso

Tablas de retencidn
documental

Inventarios de
activos fijos

i Libro diario
Subdireccidon

Juridica

Libro mayor

Manuales de
procesos y
procedimientos
Manuales
especificos de
funciones,
requisitos y
competencias
laborales

Nominas

(PDF)

(PDF)

(PDF)

(PDF)

(PDF)

(PDF)

(PDF)

(PDF)

(PDF)

(PDF)

(PDF)

Implementar Plan de preservacién
digital

a largo plazo

Implementar Plan de preservacién
digital

a largo plazo

Implementar Plan de preservacion
digital

a largo plazo

Implementar Plan de preservacion
digital

a largo plazo

Implementar Plan de preservacién
digital

a largo plazo

Implementar Plan de preservacién
digital

a largo plazo

Asegurar 10 afos de integridad,
autenticidad, perdurabilidad vy
accesibilidad hasta que cumpla el
tiempo

establecido en el Archivo Central.
Implementar Plan de preservacion
digital

a largo plazo

Implementar Plan de preservacion
digital

a largo plazo

Implementar Plan de preservacion
digital
a largo plazo

Implementar Plan de preservacion
digital a largo plazo hasta su
proceso de seleccion,
implementando las estrategias de
preservacion para el periodo de
preservacion.
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Formato
electréonico

Oficina Listado de series

Accion de preservacion digital

productora y subseries

Ordenes de compra

Plan estratégico de
gestion del talento
humano

Plan estratégico
institucional

Plan anticorrupcion
y atencion al
ciudadano

Plan anual de
adquisiciones

Subdireccion
Juridica

Plan de accion
institucional

Plan de auditoria

Plan de
conservacion
Informacion

Plan de
mejoramiento
institucional

Plan de

preservacion digital
a largo plazo
Plan de prevencion,
preparacion y
respuestas ante
emergencias y
contingencias

Plan de gestion
ambiental

Plan de
transferencias

(PDF)

(PDF)

(PDF)

(PDF)

(PDF)

(PDF)

(PDF)

(PDF)

(PDF)

(PDF)

(PDF)

(PDF)

(PDF)

Implementar Plan de preservacién
digital a largo plazo hasta su
proceso de seleccion,
implementando las estrategias de
preservaciéon para el periodo de
preservacion.

Implementar Plan de preservacion
digital

a largo plazo

Implementar Plan de preservacién
digital

a largo plazo

Implementar Plan de preservacion
digital

a largo plazo

Implementar Plan de preservacion
digital

a largo plazo

Implementar Plan de preservacion
digital

a largo plazo

Implementar Plan de preservacién
digital

a largo plazo

Implementar Plan de preservacion
digital

a largo plazo

Implementar Plan de preservacion
digital

a largo plazo

Implementar Plan de preservacion
digital

a largo plazo

Implementar Plan de preservacién
digital
a largo plazo

Implementar Plan de preservacién
digital

a largo plazo

Implementar Plan de preservacién
digital

a largo plazo
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Oficina Listado de series Formato A "z i
Accion de preservacion digital

productora y subseries electronico

documentales

primarias

Plan de Implementar Plan de preservacion
transferencias di [i)tal P
documentales (PDF) o

) a largo plazo
secundarias gop

Asegurar 20 afios de integridad,

Procesos autenticidad, perdurabilidad vy
contractuales o
. L (PDF) accesibilidad hasta que cumpla el
Subdireccion declarados tiempo
Juridica desiertos establecido en el Archivo Central.
Asegurar 28 afios de integridad,
Procesos de autenticidad, perdurabilidad vy
seleccion de (PDF) accesibilidad hasta que cumpla el
personal tiempo
establecido en el Archivo Central.
Asegurar 28 afios de integridad,
Procesos de autenticidad, perdurabilidad vy
vinculacién (PDF) accesibilidad hasta que cumpla el
formativa tiempo

establecido en el Archivo Central.
Implementar Plan de preservacién
digital a largo plazo hasta su
Procesos proceso de seleccién,

disciplinarios (PDF) implementando las estrategias de
preservaciéon para el periodo de
preservacion.
Programa de Asegurar 10 afios de integridad,
aseguramiento y autenticidad, perdurabilidad vy
mejora de la (PDF) accesibilidad hasta que cumpla el
calidad de la tiempo
auditoria interna establecido en el Archivo Central.
Asegurar 10 afios de integridad,
Registros de autenticidad, perdurabilidad vy
operaciones de caja (PDF) accesibilidad hasta que cumpla el
menor tiempo
establecido en el Archivo Central.
Reglamento de Implementar Plan de preservacion
higiene y seguridad (PDF) digital
en el trabajo a largo plazo
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Oficina Listado de series Formato
productora y subseries electronico

Accion de preservacion digital

Asegurar 10 afos de integridad,

Reporte de avance autenticidad, perdurabilidad vy
a la gestion - (PDF) accesibilidad hasta que cumpla el
FURAG tiempo

establecido en el Archivo Central.

Subdireccion
Juridica

Tabla 5. Documentos de archivo. Elaboracién propia

9.6.2 Identificacién de ubicacion y/o medios de almacenamiento (Sistema
de informacion, bases de datos, repositorio, etc.)

El archivo de gestion de documentos electréonico de archivos en la Entidad
actualmente se gestiona, administra y almacena en el repositorio de Share Point,
ya que actualmente la URF no cuenta con un Sistema de Gestién de Documentos
Electrénico de Archivos - SGDEA.

9.6.3 Analisis de riesgos

El analisis de los riesgos para el plan de preservacion digital se determina de
acuerdo con el tipo de archivo, ya sea archivo de gestién o archivo central, de la
siguiente forma:

Riesgos archivo de gestion
Los riesgos asociados a estos archivos son los siguientes:

e Pérdida de documentos electrénicos almacenados en el repositorio.

e Multiplicidad de los formatos digitales usados para la creacién vy
reproduccién de los documentos electrénicos de archivo almacenados en el
repositorio.

e Pérdida de la integridad, autenticidad, fiabilidad y accesibilidad a largo plazo
de la informacién.

Por responsabilidad ambiental no imprima este documento - Las copias impresas o guardadas fuera del SMGI, se
consideran “Copias no Controladas”; la version vigente esta disponible en el médulo de documentos del SMGI.
Codigo DP-FT-010_V5, Documento referente: Manual de produccién y administraciéon de documentos del SGI



Sistema integrado de conservacion SIC
UrEwida((ij_dc Zrogcccilo'n_N’oanjativq Cédigo: Version: Fecha:
y Estudios de Regulacion Financiera GI-MO-006 1.0 2025-10-21

~URF

Riesgos archivo central

Por su parte, el archivo central de la Entidad no cuenta con un repositorio, servidor
o sistema de informacién que pueda almacenar los archivos digitales producto de
las transferencias primarias para documentos electréonicos de archivo, por tal
motivo algunos de los riesgos asociados al archivo central son los siguientes:

e No contar con un sistema de documentos electrénicos de archivo para recibir
las transferencias primarias de la Entidad.

e Pérdida del acceso a la informacién almacenada en el SharePoint.

e Carencia de metadatos de los documentos electrénicos de archivos.

e Imposibilidad de integrar los sistemas.

9.6.4 Evaluacion de la Capacidad de Preservacion Digital, aplicando el
Modelo Digital Preservation Capability Maturity - DPCMM

El Digital Preservation Capability Maturity Model — DPCMM, se utiliza para evaluar
la capacidad que tiene una organizacidn para preservar y proporcionar acceso a
los documentos electrénicos. Evalla programas electrénicos en 15 componentes a
saber:

Politica

Estrategia

Gobierno

Colaboracién

Experiencia técnica

Formatos de fuente abierta / neutral
Comunidad designada

Registro de documentos electrénicos
Ingesta

10. Almacenamiento

11. Renovacidn de dispositivos / medios
12. Integridad

13. Seguridad

14. Metadatos

15. Acceso

woNoUnbhwb=
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9.6.5 Niveles de la capacidad de preservacion digital y descripcion de los
resultados de la evaluacion del nivel de madurez

De acuerdo con el DPCMM, se analizé la capacidad actual de la URF para preservar
y proporcionar acceso a los documentos electrénicos a largo plazo, como se
muestra en la siguiente tabla:

Nivel 1: Nivel 2:
Capacida Capacida
d d de
minima preserva
de cion
Categorias preserva digital
cion intermed
digital ia

Nivel 4:
Capacida
d de
preserva
cion
digital
optima

Politica de preservacion
digital

Estrategia de
Preservacion Digital

Gobierno

>

Colaboracion

Conocimientos técnicos

Tecnologia estandar
abierta - Formatos
neutros

Comunidad designada X

Encuesta de documentos
electronicos

Ingesta X

Almacenamiento de

archivos

Renovacion de

dispositivos / medios

Integridad X

Seguridad X
Metadatos de
preservacion
preservacion. Acceso X

X X X X

>

Tabla 6. Niveles de la capacidad de preservacion digital - DPCMM
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Niveles de capacidad Indice de Puntuacién
- Capacidad de preservacion digital nominal 0
Capacidad minima de preservacion digital 1-15
Capacidad de preservacion digital intermedia 16 - 30
- Capacidad de preservacion digital avanzada 31 -45
Capacidad de preservacion digital éptima 46 - 60

Tabla 7. Rango de Puntajes por cada nivel - DPCMM

Componente Descripcion métrica de capacidad
Politica de . . . .,
. No se tiene una politica escrita de preservacion
preservacion .
- digital
digital

Estrategia de
Preservacion
Digital

No se tiene una estrategia formal para abordar la
obsolescencia de la tecnologia

No se cuenta con un marco de gobierno de
preservacion digital limitado, basado en proyectos,
que esta operativo o se ha completado con éxito

Gobierno

Se estd trabajando actualmente para establecer un
marco para la colaboracion en la gestiéon de
documentos electronicos y los problemas de
preservacién digital

Colaboracion

Se tiene poco o ningln acceso operativo a expertos
técnicos especializados en preservacion digital o
gestion de documentos electrdnicos

Conocimientos
técnicos

AUn no se ha adoptado ningun formato de archivo
de tecnologia estandar abierta como formato de
preservacion preferido

Tecnologia
estandar abierta -
Formatos neutros
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Componente Descripcion métrica de capacidad

No se tiene documentacion formal que defina los
derechos, obligaciones y responsabilidades de la

Comunidad ) )
. comunidad designada para que los documentos
designada ;o . .
electrénicos sean transferidos o mantenidos por un
repositorio de preservacion.
sl dls Los programas de retencidon existentes para
Encuesta de Capacidad . prog S P
g identificar documentos electronicos de valor
documentos minima de o ) ;
. > historico, fiscal y legal permanente en la custodia
electronicos preservacion

de los productores de documentos

No se tiene un repositorio de preservacién digital
Ingesta capaz de recibir o ingerir documentos electrénicos
a largo plazo y permanentes

digital

Nivel 1:
Almacenamiento Cgp_aadad El repositorio digital consiste en un almacenamiento
. minima de - 2
de archivos i de archivos primitivo
preservacion
digital
Renovacion de o . S o .
- L El repositorio no tiene ningun dispositivo formal ni
dispositivos / - . .
. protocolo de renovacion de medios en vigor
medios
Nivel 1:
Capacidad El repositorio no tiene ninglin procedimiento
Integridad minima de documentado para la proteccidn de la integridad de
preservacion Documentos electrénicos bajo su custodia
digital
Nivel 2:
Capacidad de El repositorio respalda la seguridad de los
Seguridad preservacion documentos electrénicos bajo su custodia a través
digital de un acceso limitado
intermedia
Metadatos de No se tl(,ane un repositorio de preserva_c,lon primitiva
., 0 ningun metadato de preservacion para los
preservacion - ;
documentos electronicos en su custodia

Nivel 2: El repositorio de preservacion admite el acceso a
Capacidad de documentos electrénicos en al menos tres formatos
preservacién neutrales de tecnologia estandar abierta (por

digital ejemplo, formatos PDF / A, JPEG y TIFF) al tiempo

intermedia que se aplican todas las restricciones de acceso.
Tabla 8. Descripcion de los resultados de la evaluacion del nivel de madurez - DPCMM

Preservacion.
acceso
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9.7 Fase 3 - Evaluacion de Estrategias

9.7.1 Identificacidén y evaluacion de estrategias de preservacion

El proceso de preservacion digital implica el establecimiento de acciones, politicas
y procedimientos desde la planeacién de la gestion documental hasta la disposicion
final de los documentos, por lo cual los criterios de evaluacién y la eleccién de las
estrategias para la preservacién digital a largo plazo se identificaron teniendo en
cuenta la evaluacién de la capacidad de preservacién digital, mediante el
establecimiento de los niveles de la capacidad de preservacién digital, con el fin
de poder determinar los resultados de la evaluacion del nivel de madurez. De
esta manera se establecen las siguientes estrategias de preservacion digital a largo
plazo:

e El mantenimiento de copias multiples de todos los documentos electrdnicos,
digitales o digitalizados bajo custodia.

e Supervisidon estratégica de los activos digitales para detectar la
obsolescencia de los formatos y la integridad de los datos.

e Crear, almacenar y mantener metadatos de preservacion.

e Reparar y reemplazar los datos o documentos corruptos.

e Realizar migraciones de formato y/o emulacidon segun sea necesario.

e Comprender e informar sobre los riesgos que afectan el acceso continuo
tanto a los documentos como a sus metadatos.

e Revisar peridédicamente los formatos recomendados de preservacion digital
y las normas de conservacion de los medios digitales

e Establecer procesos y procedimientos para apoyar las actividades de
preservacion digital de manera que se gestionen mejor los recursos actuales
y puedan mantenerse en el futuro.

9.8 Fase 4 - Plan de Accion

9.8.1 Definicion de acciones y estrategias

Para la preservacion digital de la informacién de la Entidad, se definieron las
siguientes estrategias:

e Copias de seguridad o de respaldo (backup): las copias de seguridad
(respaldo) se hacen a los datos que consideran vulnerables en caso de
software defectuoso, corrupcién de datos, falla de hardware, pirateria
maliciosa (hacking), error de usuario u otros eventos imprevistos. Las copias
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de seguridad capturan y sincronizan una copia instantanea de un punto en
el tiempo que luego se usa para devolver los datos a su estado anterior.

e Renovacion de soporte fisico de almacenamiento: consiste en pasar la
informacidn digital de un soporte a otro nuevo o mas moderno, para reducir
el riesgo de pérdida debido al deterioro del soporte fisico. La transferencia
de la informacion digital se realiza sin hacer ningin cambio al formato de
los archivos, solamente se renueva el soporte fisico.

La frecuencia de renovacion depende de:

e Las politicas establecidas por las areas administradoras de los archivos
digitales.

e El tipo de soporte fisico.

e El tipo de uso del soporte fisico.

e Las condiciones de almacenamiento del soporte.

e Los plazos recomendados por los fabricantes del soporte fisico.

e Preservacion de la tecnologia: consiste en conservar y dar
mantenimiento de preservacion a la informacién por medio del uso hardware
y software especializado. Al aplicar esta estrategia se debe tener en cuenta
la rapida evolucion de la tecnologia y la inversién econdmica de la
conservacion y mantenimiento de equipos.

e Preservacion: consiste en convertir el contenido digital creado en un
entorno especifico y codificado en un determinado formato a otro para que
funcione en una nueva plataforma informatica. Por ejemplo:

e Transferencia de un formato a otro (de Microsoft Word a PDF)
e Transferencia de un sistema operativo a otro (de Windows a Linux)
e Transferencia de un lenguaje de programacién a otro (de BASIC a PHP)

Es importante tener en cuenta que debe haber una constante actualizacién sobre
los avances de la tecnologia para prever los cambios, seleccionar el mejor entorno
digital y planificar adecuadamente la migracién.

e Emulacion: consiste en reproducir en un entorno informatico distinto al
original con las caracteristicas esenciales y necesarias para cargar los
archivos, esto se hace, combinando elementos de software y de hardware
con la finalidad de que un formato obsoleto funcione en un ambiente nuevo.

e Encapsulamiento: para aplicar esta estrategia se pueden utilizar
estructuras como archivos XML, que mantienen la relacién entre todos los
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componentes de la informacidn que se debe preservar (objeto digital,
metadatos, identificador y especificaciones del software).

e Metadatos de preservacion: los metadatos se pueden encapsular con el
mismo recurso digital, tenerlos en un archivo independiente, o en ambas
partes.

o Definicion de formatos para preservacion: la definicion de formatos
para preservacion de los diferentes tipos de documentos, textuales, imagen,
audio, video, etc., esto con el fin de normalizar la produccién y la conversion
de los documentos actuales a estos formatos. Uno de los riesgos de la
preservacion digital es la obsolescencia de formato, asociado al uso de
formatos que no son abiertos y de tecnologia neutra.

e Comprobacion de integridad: los documentos deben permanecer
completos y protegidos de manipulaciones o cualquier posibilidad de cambio
(de versién o cambio de un formato), comprobar que los bytes de un archivo
no se han alterado es necesario para asegurar que no ha sido manipulado
intencionalmente o ha cambiado accidentalmente (tras una copia,
corrupcién o transferencia errénea) asegurando asi su integridad. Que un
archivo sea integro no significa que su contenido automaticamente sea
auténtico, pero si permite asegurar que se trata exactamente del mismo
archivo creado originalmente.

e Comprobacion de autenticidad: la autenticidad permite acreditar que un
documento es lo que pretende ser, sin alteraciones, posibles pérdidas o
corrupciones con el paso del tiempo. Es uno de los componentes que
conforman la confianza del documento respecto al contexto, estructura y
contenido. La Entidad en la actualidad no usa todos los elementos para
garantizar la autenticidad de los documentos electrénicos y no ha realizado
aun transferencias electrénicas.

e Metadatos de preservacion: un esquema de metadatos para
preservacion incluye una pista de auditoria que documenta las acciones de
preservacion llevadas a cabo, por qué y cuando se realizaron, cémo fueron
llevados a cabo y con qué resultados, estos pueden ser categorizados asi:

- Informacidn de referencia: uUnicamente identifica la informacion del
contenido

- Informacidon de procedencia: detalla la historia y documenta cualquier
alteracion al contenido a través del tiempo, y da informacién acerca de la
cadena de custodia
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- Informacidén del contexto: documenta la o las relaciones de la informacion
del contenido con otros objetos de informacién de contenidos

- Informacion de fijeza: valida la autenticidad o integridad de la informacion
de contenido.

e Migracion: implica el cambio de elementos de equipo o programas, o
cambios generacionales de la infraestructura de coOmputo. Aqui se debe
cambiar la tecnologia que los opera intrinsecamente, se debe hacer
manteniendo la autenticidad, integridad, fiabilidad y disponibilidad de estos.

La migracién implica que se hizo un proceso de “refrescado” pero difiere de
aquel en que no se queda en un simple cambio de medio; implica ademas
cambio de formatos, versiones, sistemas operativos, estandares, etc. Los
documentos copiados difieren del original en su estructura interna, pero no
debe diferir en cuanto a su usabilidad.

e Transferencias electrénicas: se deben preparar los documentos a
transferir, de conformidad con los plazos establecidos en las Tablas de
Retenciéon Documental y el cronograma de transferencias documentales.

e Repositorio de preservacion: administrar documentos electrénicos para
preservacion requiere crear un repositorio seguro de confianza para la
preservacion a largo plazo de documentos electrénicos auténticos, integros,
fiables y usables que garantice y articule las funcionalidades de las
estrategias anteriores, razon por la cual se debe instalar y configurar un
repositorio de preservacién siguiendo la linea de la tecnologia abierta y
neutra.

9.9 Cronograma

En el siguiente cronograma se establecen las actividades a ejecutar en el corto,
mediano y largo plazo:

Corto plazo: 1 afo; mediano plazo: 3 afios y largo plazo 5 afos.
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Corto plazo Mediano plazo Largo plazo
2026 2028 2030
Actividades E E E|E|E E E/E E E E| E|E E E| E | E E
5 5 = 5 5 & 5| & 5 5 5 & 5 & = s 5 &5
i o i o | o i () [ o i o - o i o | o
A 8 ® | ¥ 4 ] A8 ®m ¥ 4 &8 @ F 4 & & ¥
1 Incluir en_I,a po_llt_lca de gestion documental el complemento de 10,0 10,0
preservacion digital
2 | Definir la estrategia de preservacion digital en el manual de archivo 10,0 10,0
3 Capacitar a los s,el_'wdores en temas relac_lf)naglo_s con gestion 10,0 2,0 2,0 2,0 2,0 2,0
documental electrdnica y el Plan de preservacion digital.
4 | Elaborar el procedimiento de preservacién digital 10,0 10,0
5 | Aplicar estrategias de renovacion de medios de almacenamiento 10,0 10,0
Actualizar el esquema de metadatos para los documentos
6 P ; 10,0 10,0
electrdnicos de archivo
7 Migrar los documentos electrdnicos a los formatos establecidos en 10,0 10,0
las TRD
8 Realizar la copia de seguridad y la migracidon en el servidor o en la 10,0 10,0
nube
9 Elaborar el cronograma de transferencias documentales 10,0 2,0 2,0 2,0 2,0 2,0
10 Validar la pertinencia de implementar el sistema de gestién de 10.0 10.0
documentos electrénicos de archivo SGDEA ! !
Total 100% 0| 10% | 10% [4% | 0 | 10% | O 4% | O | O | 10% |4% | O | 10% | O | 4% | 10% | 10% | 0 | 14%
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10. Datos de elaboracién y control de cambios

Control de cambios

. Cad. . ., .
Fecha Version Solicitud Descripcion del cambio

2025-10-21 1 TS-1008 Elaboracion del documento.

Elaboracion, revision y aprobacion

Elaboracion
Nombre: Julio Cesar Romero Sanabria
Cargo: Profesional especializado
Revision
Nombre: Juan Stiven Rios Andrade
Cargo: Asesor
Nombre: Paola Patricia Rodriguez Angulo
Cargo: Subdirectora Juridica y de Gestion Institucional
Aprobacion
Nombre: Comité Institucional de Gestion y Desempefio
Cargo: Acta No. 06 del 21 de octubre de 2025
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