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1. Introduccion

La Ley 594 del 2000 defini6 los primeros lineamientos para el acceso, consulta y
divulgacion de los documentos publicos de archivo en los articulos 27, 28 y 29. Por
su parte, el literal i del articulo 8 del Decreto 2609 de 2012, reglamentd la Ley 594
del 2000 y ordend la creacidon de las tablas de control de acceso para el
establecimiento de categorias adecuadas de derechos vy restricciones de acceso y
seguridad aplicables a los documentos, de acuerdo con las series y subseries
establecidas en las Tablas de Retencién Documental- TRD.

Las tablas de control de acceso son un instrumento archivistico que sirven para
normalizar los procedimientos de aplicacién de las categorias de acceso y
seguridad de los documentos de archivo. En virtud de lo anterior, la Unidad de
Proyeccion Normativa y Estudios de Regulacién Financiera - URF, elabord sus
tablas de control de acceso, con el propdsito de dar cumplimiento a la normatividad
citada y dar a conocer a la ciudadania la informaciéon publica, clasificada y
reservada producida por la Entidad, junto con los niveles de acceso a esta.

2. Objetivo

Establecer las tablas de control de acceso de la URF, de acuerdo con lo definido en
la normatividad vigente y Ila informacidon recolectada en los procesos
institucionales, mediante la definicién de categorias adecuadas de derechos y
restricciones de acceso y seguridad aplicables a los documentos, con el fin de
mantener los niveles de proteccién, acceso, uso, divulgacion, difusién y seguridad
de la informacién.

3. Ambito de la aplicacién

Las tablas de control de acceso se aplicardn a todas las series y subseries
identificadas en las TRD de la Unidad de Proyeccién Normativa y Estudios de
Regulacién Financiera — URF. Por lo tanto, es de obligatorio cumplimiento para
todos los servidores, pasantes, que solicite acceso a la informacién de la Entidad.

4. Términos y definiciones

e Serie documental: conjunto de unidades documentales de estructura y
contenido homogéneos, emanadas de un mismo 6rgano o sujeto productor
como consecuencia del ejercicio de sus funciones especificas. Ejemplos:
historias laborales, contratos, actas e informes, entre otros.
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e Subserie documental: conjunto de unidades documentales que forman
parte de una serie, identificadas de forma separada de ésta por su contenido
y sus caracteristicas especificas.

e Tablas de retencion documental: listado de series, con sus
correspondientes tipos documentales, a las cuales se asigna el tiempo de
permanencia en cada etapa del ciclo vital de los documentos.

5. Insumos para la construccion de las tablas de control de acceso

La construccién de las tablas de control de acceso se realizé con insumos provistos
por el Sistema de Gestidon Institucional - SGI, los instrumentos archivisticos,
recursos de tecnologias de la informacién y las comunicaciones y disposiciones
normativas que se detallan a continuacion:

e Plan estratégico institucional
Modelo de operacién por procesos
Elementos transversales del sistema de gestion
institucional: planes, indicadores, riesgos, documentos
y planes de mejoramiento

Sistema de Gestion
Institucional - SIG

PINAR: plan institucional de archivos

PGD: programa de gestion documental

CCD: cuadro de clasificacion documental
Inventarios documentales

TRD: tablas de retencién documental

Indice de informacién reservada y clasificada

Instrumentos
archivisticos

Tecnologias de la Politica de privacidad y seguridad de la informacién
informacién y de e PETI: Plan Estratégico de las Tecnologias de la
las comunicaciones informacién y las comunicaciones

e Reuniones de trabajo con los procesos misionales,
estratégicos, de apoyo y evaluacion de la URF

¢ Documentos y expedientes generados por la entidad en
el desarrollo de sus procesos y procedimientos

e Herramientas para identificacion de la informacién
clasificada y reservada

Recursos
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Cmme [ Emmem

Ley 594 del 2000

Ley 1712 de 2014

Decreto 2609 de 2012

Decreto 1080 de 2015

Decreto 1008 de 2018

Normograma de los procesos institucionales

Marco normativo

Tabla 1. Insumos para la construccion de las tablas de control de acceso.
6. Niveles de clasificacion de la informacioén

De acuerdo con lo establecido en los articulos 18, 19y 20 de la Ley 1712 de 2014,
existen los siguientes niveles de clasificacion de la informacion:

e Informacion puablica: toda informacion que un sujeto obligado genere
obtenga, adquiera, o controle en su calidad de tal. Documentos generados
en el ejercicio de sus funciones y que pueden ser consultados por cualquier
ciudadano sin excepcién de ley.

o Informacion clasificada: toda informacion publica, cuyo acceso podra ser
rechazado o denegado de manera motivada y por escrito, siempre que el
acceso pudiere causar un dafio a los siguientes derechos:

- El derecho de toda persona a la intimidad, bajo las limitaciones propias
gue impone la condiciéon de servidor publico, en concordancia con lo
estipulado por el articulo 24 de la Ley 1437 de 2011

- El derecho de toda persona a la vida, la salud o la seguridad

- Los secretos comerciales, industriales y profesionales, asi como los
estipulados en el paragrafo del articulo 77 de la Ley 1474 de 2011.

e Informacion reservada: toda informacion publica cuyo acceso podra ser
rechazado o denegado de manera motivada y por escrito en las siguientes
circunstancias, siempre que dicho acceso estuviere expresamente prohibido
por una norma legal o constitucional:

- La defensa y seguridad nacional

- La seguridad publica

- Las relaciones internacionales

- La prevencidn, investigacion y persecucion de los delitos y las faltas
disciplinarias, mientras que no se haga efectiva la medida de
aseguramiento o se formule pliego de cargos, segun el caso

- El debido proceso y la igualdad de las partes en los procesos judiciales

- La administracién efectiva de la justicia
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- Los derechos de la infancia y la adolescencia
- La estabilidad macroecondmica y financiera del pais
- La salud publica.

7. Niveles de acceso de seguridad de la informacion

La URF elabord las tablas de control de acceso con el propdsito de definir y
controlar las condiciones de acceso y restricciones a la informaciéon y documentos.
En virtud de lo anterior, a continuacion, se presentan los niveles de acceso a la
informacién en la URF:

Permisos de

Nivel . Nivel acuerdo con el
Autorizado . .
acceso operativo nivel de
clasificacion
Consulta
Copia
., Divulgacién (En
Informacion .
- espacios de
publica e
_ representacion
Director propios del
_ _ cargo)
Nivel Subdirectores , .
Estrategico
avanzado
Oficial de Informacion Consulta
seguridad clasificada
Informacion
Consulta
reservada
Informacion Consulta
publica Copia
Consulta
Nivel Lideres de Tacti Copia
medio procesos actico con autorizacion
Informacion expresa del nivel
clasificada estratégico y/o
cuando sea un
tema de su

competencia
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Permisos de

Nivel . Nivel acuerdo con el
Autorizado . .
acceso operativo nivel de
clasificacion
Consulta
Copia

con autorizacion

Informacion expresa del nivel

reservada estratégico y/o
cuando sea un
tema de su

competencia

Informacion
- Consulta
publica
Consulta cuando
apliquen las
situaciones

@) i clasificada de,scntas en el
perativo articulo 24 de la

Nivel bajo Ente de Ley 1755 de
control Externos 2015

Servidores de .
la URF Informacion

Ciudadania Este nivel no

tiene permisos
Informacion de acceso a esta
reservada informacion,
salvo por orden
judicial
Tabla 2. Niveles de acceso de seguridad de la informacion.

8. Documento referente

e e
Caracterizaciéon del proceso de Gestion de la

Caracterizacion )
Informacion.
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9. Datos de elaboracion y control de cambios

Control de cambios

Fecha Version C_osl. Descripcion del cambio
Solicitud

2023-08-10 1.0 TS-0309 Elaboracion del documento
Actualizacion del documento referente
a los niveles de autorizacion de acceso.

2025-06-05 2.0 TS-0845  Ademas, la matriz de tablas de control
de acceso se dejé como un anexo al
documento.

Elaboracion, revision y aprobacion

Elaboracion
Nombre: Julio Cesar Romero Sanabria
Cargo: Profesional especializado

Revision

Nombre: Juan Stiven Rios Andrade
Cargo: Asesor

Aprobacion
Nombre: Paola Patricia Rodriguez Angulo
Cargo: Subdirectora Juridica y de Gestion Institucional

10. Anexos

e Matriz tablas de control de acceso de la Unidad de Proyeccion Normativa y
Estudios de Regulacion Financiera - URF.
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Permiso
acceso

Codigo . Valoracién
99 Nombre de subserie g
subserie criticidad

do

Dependencia Nombre de serie Nivel de acceso Observaciones

L
o
o £
23
&
]
Oa
]
°

Reserva
Consultar

Clasificado

Actas comité institucional de gestion y

5 Subdireccion Juridica 001 Actas 001 desempefio 5 X X X Operativo X
5 Subdireccién Juridica 001 Actas 004 Actas de comisién de personal 6 X X Téctico X
5 Subdireccion Juridica 001 Actas 007 Actas de comité de convivencia laboral 6 X X Tactico X
5 Subdireccién Juridica 001 Actas 010 Actas de consejo directivo 9 X X Estratégico X X
5 Subdireccion Juridica 001 Actas 013 Actas de eliminacidn Informacion 5 X X X Operativo X

5 Subdireccién Juridica 001 Actas 016 Acta del comité Instltucpnal de coordinacién de 5 X X X Operativo X
control interno

Actas del comité paritario de salud y seguridad

5 Subdireccion Juridica 001 Actas 019 en el trabajo - COPASST 5 X X X Operativo X
5 Subdireccion Juridica 004 Actos administrativos 7 X X X Operativo X
5 Subdireccién Juridica 007 Anteproyecto de presupuesto 5 X X X Operativo X
5 Subdireccion Juridica 019 | Boletines de deudores morosos 5 X X | X Operativo X
del estado
5 Subdireccion Juridica 013 cemﬁca‘;‘r’:sﬂzfeizf:lnibi"dad 5 X X | X Operativo X
5 Subdireccién Juridica 016 Circulares 001 Circulares dispositivas 5 X X X Operativo X
5 Subdireccion Juridica 016 Circulares 004 Circulares informativas 5 X X X Operativo X
5 Subdireccion Juridica 019 Comprobantes contables 001 Comprobantes contables 5 X X X Operativo X
5 Subdireccidn Juridica 019 Comprobantes contables 004 Comprobantes reintegro presupuestal 5 X X X Operativo X
5 Subdireccion Juridica 019 Comprobantes contables 007 Comprobantes recaudo presupuestal 5 X X X Operativo X
5 Subdireccion Juridica 019 Comprobantes contables 010 Comprobantes de pagos 5 X X X Operativo X
5 Subdireccion Juridica 022 Comprobantes de almacén 001 Comprobantes de baja de bienes de almacén 5 X X X Operativo X

5 Subdireccién Juridica 022 Comprobantes de almacén 004 Comprobantes de egreso de bienes de almacén 5 X X X Operativo X
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© Clasifica

S acceso

5 - "

g Dependencia Nombre de serie Codng(_) Nombre de subserie Val_oracmn -3 Nivel de acceso Observaciones
S subserie criticidad i

o =

1 &

Q
(4
5 Subdireccion Juridica 022 Comprobantes de almacén 007 Comprobantes de ingreso de bienes de almacén 5 X X X Operativo X
5 Subdireccion Juridica 025 Conceptos 001 Conceptos juridicos 5 X X X Operativo X
Subdireccién Regulacién P .
3 prudencial 025 Conceptos 004 Conceptos técnicos 5 X X X Operativo X
Subdirecciéon Desarrollo P .
4 Mercados 025 Conceptos 004 Conceptos técnicos 5 X X X Operativo X
5 Subdireccion Juridica 028 Conciliaciones bancarias 5 X X X Operativo X
5 Subdireccién Juridica 031 | Consecutivo delcomumcacmnes 001 Consecutivo de Conlmumcauones oficiales 5 X X X Operativo X
oficiales enviadas
5 Subdireccion Juridica 031 Consecutivo delcomunlcacmnes 004 Consecutivo de Corpgnmacmnes oficiales 5 X X X Operativo X
oficiales recibidas
5 Subdireccion Juridica 034 Contratos 001 Contratos de comodato 5 X X X Operativo X
5 Subdireccion Juridica 034 Contratos 004 Contratos de compraventa 5 X X X Operativo X
5 Subdireccidn Juridica 034 Contratos 007 Contratos de prestacion de servicios 5 X X X Operativo X
5 Subdireccion Juridica 034 Contratos 010 Contratos de seguros 5 X X X Operativo X
5 Subdireccion Juridica 034 Contratos 013 Contratos interadministrativos 5 X X X Operativo X
5 Subdireccion Juridica 034 Contratos 016 Contratos de suministros 5 X X X Operativo X
5 Subdireccion Juridica 037 Convenios 001 Convenios interadministrativos 5 X X X Operativo X
5 Subdireccion Juridica 040 Declaraciones tributarias 001 Declaracmne's dellmpuestos de industria y 5 X X X Operativo X
comercio avisos y tableros - ICA
5 Subdireccién Juridica 040 Declaraciones tributarias 004 Declaraciones de retenciones en la fuente 5 X X X Operativo X
5 Subdireccion Juridica 043 Derechos de peticion 5 X X X Operativo X
3 Subdireccién Regulacion 045 Estudios econdmicos y 001 Estudios técnicos 5 X X Estratégico X X
Prudencial juridicos
4 Subdireccion Desarrollo 045 Estudios econdmicos y 001 Estudios técnicos 5 X X Estratégico X X
Mercados juridicos

5 Subdireccion Juridica 046 Historiales de vehiculos 5 X X X Operativo X
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Clasificacion de Tipo de o

(] Permiso
= acceso usuari

5 - "

g Dependencia Nombre de serie Codlgc_: Nombre de subserie Val_oracmn -3 Nivel de acceso & Observaciones
- subserie criticidad © =

§ g 2

° 5

(4 o
5 Subdireccion Juridica 049 Historias laborales 9 X X Tactico X
5 Subdireccion Juridica 052 Informes 001 Informes de auditoria 5 X X X Operativo X
5 Subdireccién Juridica 052 Informes 004 Informe anual mensualizado de caja 5 X X X Operativo X
5 Subdireccion Juridica 052 Informes 007 Informes contables 5 X X X Operativo X
5 Subdireccion Juridica 052 Informes 010 Informes a entes de control 5 X X X Operativo X
5 Subdireccién Juridica 052 Informes 013 Informes Presupuestales 5 X X X Operativo X
2 Direccion General 052 Informes 016 Informe de gestion 5 X X X Operativo X
5 Subdireccion Juridica 052 Informes 019 Informes de rendicién de cuenta fiscal 5 X X X Operativo X
5 Subdireccion Juridica 052 Informes 022 Informes de requerimiento legal 5 X X X Operativo X
5 Subdireccidn Juridica 052 Informes 025 Informes de solicitudes de acceso a informacion 5 X X X Operativo X
5 Subdireccion Juridica 052 Informes 028 Informes |nst|tuaonales~de evaluacion de 5 X X X Operativo X
desempefio

5 Subdireccion Juridica 052 Informes 031 Informes del comité de convivencia laboral 5 X X X Operativo X

Bancos terminoldgicos de series y subseries

5 Subdireccion Juridica 055 Instrumentos archivisticos 001 documentales 5 X X X Operativo X
5 Subdireccion Juridica 055 Instrumentos archivisticos 004 Cuadros de clasificacion documental 5 X X X Operativo X
5 Subdireccion Juridica 055 Instrumentos archivisticos 007 Inventarios documentales 5 X X X Operativo X
5 Subdireccién Juridica 055 Instrumentos archivisticos 010 Planes institucionales de archivos - PINAR 5 X X X Operativo X
5 Subdireccidn Juridica 055 Instrumentos archivisticos 013 Programa de gestiéon documental 5 X X X Operativo X
5 Subdireccidn Juridica 055 Instrumentos archivisticos 016 Tablas de control de acceso 5 X X X Operativo X
5 Subdireccion Juridica 055 Instrumentos archivisticos 019 Tablas de retencién documental 5 X X X Operativo X

5 Subdireccion Juridica 055 Instrumentos archivisticos 022 Tablas de valoracién documental 5 X X X Operativo X
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© Clasificacion de Tipo de R
S acceso usuari

5 - "

g Dependencia Nombre de serie Codlgc_: Nombre de subserie Val_oracmn -3 Nivel de acceso & Observaciones
- subserie criticidad © =

§ e 7

° 5

(4 o

5 Subdireccién Juridica 058 Inventarios de activos fijos 5 X X X Operativo X
5 Subdireccidn Juridica 061 Libros contables principales 001 Libro diario 5 X X X Operativo X
5 Subdireccidn Juridica 061 Libros contables principales 004 Libro mayor 5 X X X Operativo X
5 Subdireccion Juridica 064 Manuales 001 Manuales de procesos y procedimiento 5 X X X Operativo X

Manuales especificos de funciones, requisitos y

5 Subdireccion Juridica 064 Manuales 004 competencias laborales 5 X X X Operativo X
5 Subdireccién Juridica 067 Nominas 9 X X Tactico X
5 Subdireccién Juridica 070 Ordenes de compra 5 X X X Operativo X
5 Subdireccién Juridica 073 Planes 001 Plan estratégico de gestion del talento humano 5 X X X Operativo X
5 Subdireccion Juridica 073 Planes 004 Plan estratégico institucional 5 X X X Operativo X
5 Subdireccidn Juridica 073 Planes 007 Plan anticorrupcion y atencion al ciudadano 5 X X X Operativo X
5 Subdireccion Juridica 073 Planes 010 Plan anual de adquisiciones 5 X X X Operativo X
5 Subdireccion Juridica 073 Planes 013 Plan de accidn institucional 5 X X X Operativo X
5 Subdireccion Juridica 073 Planes 016 Plan de auditoria 5 X X X Operativo X
5 Subdireccion Juridica 073 Planes 019 Plan de conservacion Informacion 5 X X X Operativo X
5 Subdireccién Juridica 073 Planes 022 Plan de mejoramiento institucional 5 X X X Operativo X
5 Subdireccion Juridica 073 Planes 025 Plan de preservacion digital a largo plazo 5 X X X Operativo X
5 Subdireccion Juridica 073 Planes 028 Plan d:n‘:;e:;”e‘;fgéc‘i’;:p:r;‘:gggye;e;::e“as 5 X X | X Operativo X
5 Subdireccion Juridica 073 Planes 031 Plan de gestion ambiental 5 X X X Operativo X
5 Subdireccion Juridica 073 Planes 034 Plan de transferencias documentales primarias 5 X X X Operativo X
5 Subdireccion Juridica 073 Planes 037 Plan de transferencias documentales 5 X X | X Operativo X

secundarias
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Clasificacion de Tipo de
acceso usuars

Permiso

codiag Nombre de subserie Naloracion

3 o Nivel de acceso Observaciones
subserie criticidad

Dependencia Nombre de serie

L
7]
c
]
°
c
]
%
o
°

Reservado
Consultar

5 Subdireccion Juridica 076 Procesos contra(;tuales 5 X X X Operativo X
declarados desiertos

5 Subdireccidn Juridica 079 Procesos de seleccion 001 Procesos de seleccion de personal 5 X X X Operativo X
5 Subdireccidn Juridica 079 Procesos de seleccion 004 Procesos de vinculacién formativa 5 X X X Operativo X
5 Subdireccion Juridica 082 Procesos juridicos 001 Procesos disciplinarios 7 X X Estratégico X X

Programa de aseguramiento y
5 Subdireccion Juridica 085 mejora de la calidad de la 5 X X X Operativo X
auditoria interna

5 Subdireccién Juridica 088 Registros d.e operaciones de 5 X X X Operativo X
caja menor

3 Subdireccion R.egulacmn 089 Proyectos normativos 5 X X X Operativo X
Prudencial

4 Subdireccion Desarrollo 089 Proyectos normativos 5 X X X Operativo X
Mercados

5 Subdireccion Juridica 091 Reglamento de h|g|ene? Y 5 X X X Operativo X

seguridad en el trabajo
5 Subdireccién Juridica 094  Reporte deavance ala gestion - 5 X X | X Operativo X

FURAG



