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1 Introduccion

Se entiende por Control Interno el sistema integrado por el esquema de
organizacion y el conjunto de los planes, métodos, principios, normas,
procedimientos y mecanismos de verificacion y evaluacién adoptados por una
entidad, con el fin de procurar que todas las actividades, operaciones vy
actuaciones, asi como la administracién de la informaciéon y los recursos, se
realicen de acuerdo con las normas constitucionales y legales vigentes dentro de
las politicas trazadas por la direcciéon y en atenciéon a las metas u objetivos
previstos.?

Dada la importancia del Sistema de Control Interno frente al cumplimiento de los
objetivos y metas institucionales, se generd el presente manual, que detalla como
debe operar el Sistema a partir de la estructura definida en el Modelo Estandar de
Control Interno y la definicidon de roles y responsabilidades para el control, a partir
del desarrollo de las lineas de defensa en la URF.

Este Manual es una herramienta metodoldgica practica y util para el desarrollo de
las actividades del Sistema de Control Interno articulado con el Modelo Integrado
de Planeacién y Gestion.

Es fundamental que exista compromiso y voluntad administrativa, de todos los
integrantes de la Entidad, desde el mas alto nivel directivo, para que todos los
servidores se comprometan con el ejercicio del control interno, que a continuacién
se expone para la Unidad.

2 Objetivo

Establecer los lineamientos para la operacion del Sistema de Control Interno de la
URF, mediante la presentacién de la estructura de control y la definicidn de roles
y responsabilidades por cada una de las lineas de defensa para contribuir al
cumplimiento de la misidn institucional y el mejoramiento continuo de la gestién.

2.1 Objetivos especificos

» Presentar el marco normativo y los antecedentes del sistema de control
interno.
« Describir la estructura de control interno de la Unidad, en el marco del

Modelo Estandar de Control Interno definido en la séptima dimensién del
Modelo Integrado de Planeacion y Gestién.

1 Ley 87 de 1993. Articulo 1
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« Desarrollar los componentes y las lineas de defensa.

3 Alcance

El Sistema de Control Interno, aplica para todo el sistema de gestion institucional
de la Unidad - SIG, aprobado por el Comité Institucional de Gestion y Desempefo.

Los lineamientos de implementacion, operacion y mejoramiento del Sistema de
Control Interno deben ser aplicados por todos los servidores publicos de la Unidad,
de acuerdo con los roles y responsabilidades, definidos en las lineas de defensa.

4 Productos esperados

Sistema de Control Interno operando de acuerdo con el alcance, marco de accion,
roles y responsabilidades definidas.

5 Términos y definiciones

e Alta direccion: integrada por las maximas autoridades administrativas de
una entidad y quién posee el maximo nivel de responsabilidad. Para las
entidades de la Rama Ejecutiva, la alta direccion se define en los términos
de los Decretos 770 y 785 de 2005.

e Autocontrol: capacidad que deben desarrollar todos y cada uno de los
servidores publicos de la organizacién, independientemente de su nivel
jerarquico, para evaluar y controlar su trabajo, detectar desviaciones y
efectuar correctivos de manera oportuna para el adecuado cumplimiento de
los resultados que se esperan en el ejercicio de su funcién, de tal manera
que la ejecucion de los procesos, actividades y/o tareas bajo su
responsabilidad, se desarrollen con fundamento en los principios establecidos
en la Constitucién Politica.

e Autoevaluacién: proceso sistematico que permite evaluar de forma
periodica el ejercicio de las operaciones clave de la Entidad, permitiendo
generar informacion a tiempo para la toma de decisiones.

e Autogestion: capacidad de toda organizacidn publica para interpretar,
coordinar, aplicar y evaluar de manera efectiva, eficiente y eficaz la funcion
administrativa que le ha sido asignada por la Constitucién, la ley y sus
reglamentos
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e Autorregulacion: capacidad de cada una de las organizaciones para
desarrollar y aplicar métodos, normas y procedimientos que permitan el
desarrollo, implementacién y fortalecimiento incremental del Sistema de
Control Interno, en concordancia con la normatividad vigente.

e Control fiscal Multinivel: Es la articulacién entre el sistema de control
interno (primer nivel de control) y el control externo (segundo nivel de
control), con la participacion activa del control social.

e Control fiscal Interno (CFI): Primer nivel para la vigilancia fiscal de los
recursos publicos y para la prevencion de riesgos fiscales y defensa del
patrimonio publico. El Control Fiscal Interno, hace parte del Sistema de
Control Interno y es responsabilidad de todos los servidores publicos y de los
particulares que administran recursos, bienes, e intereses patrimoniales de
naturaleza publica y de las lineas de defensa, en lo que corresponde a cada
una de ellas. ElI Control Fiscal Interno es evaluado por la Contraloria
respectiva, siendo dicha evaluacién determinante para el fenecimiento de la
cuenta. Por lo anterior, es necesario precisar varios elementos de cara al
desarrollo de acciones para el enfoque hacia la prevencidn, con la visién de
la articulacidn ya referenciada.

e Lineas de defensa: esquema de responsabilidades integrada por cuatro
lineas de defensa, el cual se configura a partir de la adaptacion del esquema
de “Lineas de Defensa”, que “proporciona una manera simple y efectiva para
mejorar las comunicaciones en la gestion de riesgos y control mediante la
aclaracion de las funciones y deberes esenciales relacionados.

e MECI: Modelo Estandar de Control Interno, es la herramienta que permite
desarrollar el Sistema de Control Interno; es importante indicar que el
Modelo Estandar de Control Interno -MECI se actualiza en el marco de MIPG;
el MECI ha sido y continuara siendo la base para la implementacion y
fortalecimiento del Sistema de Control Interno de las entidades, que se
encuentran dentro del campo de aplicacion de la Ley 87 de 1993. En este
sentido, el MECI es el Modelo que deberan seguir implementando tanto las
entidades objeto de MIPG, como aquellas a las que no les aplica dicho
Modelo; los lineamientos para su implementacién se enmarcan en la séptima
Dimensidn de MIPG.

El objetivo del MECI, es proporcionar una estructura de control de la gestidn

gue especifique los elementos necesarios para construir y fortalecer el

Sistema de Control Interno, a través de un modelo que determine los
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parametros necesarios (autogestién) para que las entidades establezcan
acciones, politicas, métodos, procedimientos, mecanismos de prevencion,
verificacion y evaluacién en procura de su mejoramiento continuo
(autorregulacion), en la cual cada uno de los servidores de la entidad se
constituyen en parte integral (autocontrol). El desarrollo del Sistema de
Control Interno, a partir de la séptima dimensién de MIPG, impacta las demas
dimensiones y tiene en cuenta los lineamientos de la politica institucional de
gestion y desempefio de Control Interno?.

Con esta dimension, y la implementacion de la politica que la integra, se logra cumplir el objetivo de MIPG
“Desarrollar una cultura organizacional fundamentada en la informacion, el control y la evaluacion,
para la toma de decisiones y la mejora continua”.

Se debe recordar que
la estructura del
MECI se actualiza y
se convierte en la 7°
Dimension del MIPG,
contando con §
Componentes asi:

Y ’ . e G ae
2OQ =3 ¥ by i B
e m ] . |
1 AMBIENTE DE Z EVALUACION  J ACTIVIDADES 4 INFORMACION 5 ACTIVIDADES
Componentes CONTROL DEL RIESGO DECONTROL  YCOMUNICAGION  DE MONITOREO

Imagen No. 1 Componentes del MECI

. SCI: Sistema de Control Interno.

6 Roles y responsabilidades

Roles Responsabilidades

La estructura definida para el MECI esta acompafnada
de un esquema de asignacion de responsabilidades y
roles para la gestion del riesgo y el control, el cual se

Esquema de Lineas de distribuye en diversos servidores de la entidad, no
Defensa siendo ésta una tarea exclusiva de las oficinas de
control interno estd conformada por los siguientes

roles:

2 Manual Operativo Modelo Integrado de Planeacion y Gestion — MIPG.
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» Linea estratégica, integrada por la alta direccion de
la entidad y el comité institucional de control interno

» Primera linea de defensa, integrada por los gerentes
publicos, lideres de procesos y sus equipos de
trabajo.

» Segunda linea de defensa, integrada por las oficinas
de planeacion y lideres de otros temas transversales
en la gestion institucional u otros sistemas de
gestion.

» Tercera linea de defensa, integrada por las oficinas
de control interno.

Este tema se amplia en el numeral 8.2 del presente
documento.

Liderar técnicamente la implementacion de la politica
de Control Interno, Apoyar el proceso de
implementacién y fortalecimiento continuo de la
politica.

Asi mismo, el proceso desempefia un papel
fundamental como asesor, evaluador, integrador y
dinamizador del Sistema de Control Interno, estas
funciones se desarrollan en el marco de los roles de
las unidades u oficinas de control interno definidas en
el Decreto 648 de 2017 (liderazgo estratégico;
enfoque hacia la prevencién, evaluacion de la gestion
del riesgo, evaluacion y seguimiento, relacion con

Proceso Control y Evaluacién  entes externos de control) con el fin de contribuir a la
mejora del desempeiio institucional.

+ Liderazgo estratégico: A través de este rol las
unidades de control interno, auditoria interna o
quien haga sus veces, deben ser un soporte
estratégico para la toma de decisiones del
nominador y del representante legal, agregando
valor de manera independiente, mediante la
presentacién de informes, manejo de informacion
estratégica y alertas oportunas ante cambios
actuales o potenciales que puedan retardar el
cumplimiento de los objetivos de la entidad , o
generar riesgos fiscales, de corrupcién u otros de
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Roles Responsabilidades
gestion.

« Enfoque hacia la prevencién: Acompafar y asesorar
a la Alta Direccidén y a las diferentes areas de la
entidad con propuestas de mejoramiento
institucional, este rol se articula, con el fomento de
la cultura del control, adoptando un papel mas
activo en la sensibilizacion y la recomendacion de
mejoras significativas en temas de control interno
y, en particular, en la gestién del riesgo. De igual
forma, aportar con el analisis sobre las causas de
los problemas identificados en la auditoria, para
recomendar a los lideres de proceso a adoptar las
medidas correctivas necesarias y realizar las alertas
sobre riesgo fiscal identificado sobre los recursos y
patrimonio  publico, realizando el reporte
correspondiente en el Sistema de Alertas de Control
Interno.

« Evaluacion de la gestion del riesgo: A través de
este rol, las unidades u oficinas de control Interno,
auditoria interna, o quien haga sus veces, deben
proporcionar un aseguramiento objetivo a la Alta
Direccion (linea estratégica) sobre el disefio y
efectividad de las actividades de administracion del
riesgo en la entidad para ayudar a asegurar que los
riesgos claves o estratégicos, entre ellos aquellos
fiscales y los de corrupcién, estén adecuadamente
definidos, sean gestionados apropiadamente lo cual
repercute en la operacidn y eficacia del sistema de
control interno.

« Evaluacién y seguimiento: A través de este rol, las
unidades de control interno, auditoria interna o
quien haga sus veces deben desarrollar una
actividad de evaluacion de manera planeada,
documentada, organizada, y sistematica, con
respecto a las metas estratégicas de gran alcance,
resultados, politicas, planes, programas, proyectos,
procesos, indicadores, y riesgos, que la entidad ha
definido para el cumplimiento de su misidn, en el
marco del sistema de control interno.

+ Relacidn con entes externos de control: La unidad
de control interno, auditoria interna, o quien haga
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Roles Responsabilidades

sus veces, sirve como puente entre los entes
externos de control y la entidad, ademas, facilita el
flujo de informacién con dichos organismos. Esta
funcidn ha adquirido especial relevancia luego de la
expedicién del Acto Legislativo 04 de 2019 y del
Decreto 403 de 2020, y con este ultimo, la creacion
del Sistema de Alertas de Control Interno, frente a
lo cual, el Jefe de Control Interno o quien haga sus
veces, debe cumplir con las actividades derivadas
del referido sistema.

Los diferentes roles de la gestion de las Oficinas de
Control Interno deben guardar la debida
independencia para garantizar la objetividad de sus
evaluaciones y seguimientos, por lo tanto, no deben
hacer parte en los procesos administrativos de la
entidad, ni intervenir en el desarrollo de proceso
internos.

Ejercer en representacion de la comunidad la vigilancia
de la gestion fiscal de la administracion y de los
particulares o entidades que manejen fondos o bienes
de la Nacion, evaluar los resultados obtenidos por las
diferentes organizaciones y entidades del Estado en la
correcta, eficiente, econdémica, eficaz y equitativa
administracion del patrimonio publico, de los recursos
naturales y del medio ambiente; generar una cultura
del control del patrimonio del Estado y de la gestion
publica; establecer las responsabilidades fiscales e
imponer las sanciones pecuniarias que correspondan y
las demas acciones derivadas del ejercicio de la
vigilancia fiscal; procurar el resarcimiento del
patrimonio publico.

Usuarios cuyas necesidades de informacion consideren
Grupos de valor de la URF relevantes para conocer los resultados de |la

implementacion del Sistema de Control Interno

Entes de Control

El Sistema de Control Interno que se desarrolla en la séptima dimension del
Modelo Integrado de Planeacién y Gestion-MIPG, se desarrolla a partir de dos
elementos:

« Estructura de control a partir del Modelo Estdndar de Control Interno -
MECI.

« Esquema de las lineas de defensa, que desarrolla los roles vy
responsabilidades institucionales.
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DIMENSION 7
Control Interno

-

Linea Estratégica ="

Componentes: ~
1. Ambiente de Control ~
2. Evaluacion del Riesgo
3. Actividades de Control
4. Informacion y Comunicacién

1 Linea de Defensa
" (Gerentes Publicos)

2 Linea de Defensa
(Jefes de Planeacitn)

3 Linea de Defensa
(Oficinas de control interno)

5. Actividades de Monitoreo

d aa

Imagen No. 2 Dimensién de Control Interno

7 Estructura de control Modelo Estandar de Control Interno -

MECI

La estructura de control estd basada en el esquema de COSO/INTOSAI3,
compuesta por cinco componentes de control:

1 AMBIENTE DE

EVALUACION
DEL RIESGO

CONTROL @;s@
3 ACTIVIDADES
DE CONTROL
AN

PG

4 INFORMACION
Y COMUNICACION

f>. )
3
5 ACTIVIDADES

Imagen No. 3 Estructura de control a partir de los componentes del MECI

3 COSO es un documento que contiene las principales directivas para la implantacién, gestion vy

control de un sistema de control.

http://doc.contraloria.gob.pe/libros/2/pdf/GUIA-PARA-LAS-

NORMAS-DE-CONTROL-INTERNO-DEL-SECTORPUBLICO-INTOSAI_.pdf
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7.1. Componente ambiente de control

Hace referencia al conjunto de directrices y condiciones minimas que brinda la alta
direccién de la Entidad, mediante el Comité Institucional de Coordinacién de
Control Interno, con el fin de implementar y fortalecer su Sistema de Control
Interno, en términos generales, desde el componente de ambiente de control se
deben asegurar los siguientes lineamientos de control:

Lineas de reporte

Compromiso con la Supervision del institucionales para el
integridad y principios Sistema de Control funcionamiento del
del servicio publico Sistema de Control
Intermo

Imagen No. 4 Lineamientos principales para el componente ambiente de control

7.2. Componente evaluacion del riesgo

Este segundo componente hace referencia al ejercicio efectuado bajo el liderazgo
del equipo directivo y de todos los servidores de la entidad, y permite identificar,
analizar, valorar y manejar los eventos potenciales, tanto internos como externos,
que puedan afectar el logro de los objetivos institucionales; en términos
generales, desde el componente de evaluaciéon del riesgo, se deben asegurar los
siguientes lineamientos de control:

Definicion de

Identificacion y
analisis de cambios
significativos

Identificacion y
analisis de riesgos

objetivos para
identificar y evaluar
los riesgos

Evaluacion del riesgo
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Imagen No. 5 Lineamientos principales para el componente evaluacion del riesgo

7.3. Componente actividades de control

El tercer componente hace referencia a la implementacion de controles, esto es,
valorar los mecanismos para dar tratamiento a los riesgos. Para ello la entidad

debe:

- Definir y desarrollar actividades de control que contribuyen a la mitigacién
de los riesgos hasta niveles aceptables para la consecucién de los objetivos
estratégicos y de proceso.

« Implementar politicas de operacion mediante procedimientos u otros
mecanismos que den cuenta de su aplicacidon en materia de control.

Disefio y desarrollo de
actividades de control

Actividades de control

Imagen No. 6 Lineamientos principales para el componente actividades de control

7.4. Componente informaciéon y comunicacion

En este cuarto componente del control se verifica que las politicas, directrices y
mecanismos de consecucion, captura, procesamiento y generacién de datos
dentro y en el entorno de cada entidad, satisfagan la necesidad de divulgar los
resultados, de mostrar mejoras en la gestién administrativa y procurar que la
informacién y la comunicacién de la entidad y de cada proceso sea adecuada a las
necesidades especificas de los grupos de valor y grupos de interés. Para ello, la
entidad:
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+ Genera y obtiene informacidon relevante, oportuna, confiable, integra y
segura que da soporte al Sistema de Control Interno.

+ Comunica la informacién relevante hacia el interior de la entidad, para
apoyar el funcionamiento del Sistema de Control Interno.

« Se comunica con los grupos de valor, sobre los aspectos claves que afectan
el funcionamiento del Sistema de Control Interno y proporciona informacién
hacia las partes externas en respuesta a las necesidades y expectativas.

Utilizacion de
informacion
relevante

Informacion y comunicacion

Imagen No. 7 Lineamientos principales para el componente informacién y
comunicacion

7.5. Componente actividades de monitoreo

El quinto componente, presenta las actividades de control que se pueden dar en
el dia a dia de la gestidn institucional o a través de evaluaciones continuas y
separadas (autoevaluacion, auditorias), y su propdsito es valorar:

+ La efectividad del control interno de la entidad publica

+ La eficiencia, eficacia y efectividad de los procesos

« El nivel de ejecucion de los planes, programas y proyectos

+ Los resultados de la gestion, con el propédsito de detectar desviaciones,
establecer tendencias, y generar recomendaciones para orientar las
acciones de mejoramiento de la entidad publica.
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De esta forma, la evaluacidon permanente al estado del SCI implica el seguimiento
al conjunto de dimensiones del Modelo, de tal manera que la autoevaluacién y la
evaluacion independiente se convierten en la base para emprender acciones para
subsanar las deficiencias detectadas y encaminarse en la mejora continua (COSO,
2013: 143). Por lo anterior, es importante adelantar las siguientes acciones para
contar con un adecuado y efectivo componente de monitoreo y supervisién dentro
del SCI:

i

Evaluaciones continuas ylo
separadas (autoevaluacion,
auditorias)

Actividades de monitoreo

Imagen No. 8 Lineamientos principales para el componente actividades de
monitoreo

8 Roles y responsabilidades bajo el esquema de las lineas de
defensa

Las lineas de defensa son un esquema de asignacién de responsabilidades para la
gestién de riesgos y del control en la entidad, a través de cuatro roles:

Linea estratégica, integrada por la alta direccién de la entidad y el comité
institucional de control interno

+ Primera linea de defensa, integrada por los gerentes publicos, lideres de
procesos y sus equipos de trabajo.

« Segunda linea de defensa, integrada por las oficinas de planeacién y lideres
de otros temas transversales en la gestion institucional u otros sistemas de
gestion.

« Tercera linea de defensa, integrada por las oficinas de control interno.
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Este esquema permite distribuir la responsabilidad del control en los diferentes
actores institucionales, evitando concentrarlas exclusivamente en las oficinas de
control o quienes hagan sus veces.

_______ Primera linea de
T S defensa

......
.........
.....

Seguﬁda linea de

Linealdl defensa
Estratégica MERITG & iNTEGRIDAD
v, L ‘
oneg, TRANSPARENGIA Y CAMBIO qur” « T
1 - '." v l'.
——t L da Tercera'linea de
‘ = aa defensa
=%
Imagen No.9 Esquema de las lineas de defensa
8.1. Linea estratégica

Es la instancia decisoria dentro del sistema de Control Interno, esta bajo la
responsabilidad de la alta direccién y del Comité Institucional de Coordinacién de
Control Interno; La responsabilidad de esta linea de defensa se centra en la
emisidén, revisién, validacidon y monitoreo del cumplimiento de politicas en materia
de control interno, gestion del riesgo, seguimientos a la gestidn y auditoria interna
para toda la entidad; sus responsabilidades principales frente al control son:

« Analizar los riesgos y amenazas institucionales, que puedan afectar el
cumplimiento de los planes estratégicos.

- Definir el marco general para la gestion del riesgo (politica de
administracion del riesgo).
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Importante...

Linea estratégica

| Esta linea, esta integrada en la URF por el Director y los
'Subdirectores, quienes también integran el Comité
Institucional de Coordinacion de Control Interno. K

Aspectos clave para el Sistema de Control Interno SCI a tener en cuenta
por parte de la Linea Estratégica

Los aspectos sobre los cuales la linea estratégica debe enfocar su margen de
accién para asegurar una operacion adecuada son:

Fortalecimiento del Comité Institucional de Coordinacion de Control Interno
incrementando su periodicidad para las reuniones.

Evaluacion de la forma como funciona el Esquema de Lineas de Defensa,
incluyendo la linea estratégica.

Definicidén de lineas de reporte (canales de comunicacién) en temas clave
para la toma de decisiones, atendiendo el Esquema de Lineas de Defensa.

Definicién y evaluacidon de la Politica de Administracion del Riesgo (La
evaluacién debe considerar su aplicacion en la entidad, cambios en el
entorno que puedan definir ajustes, dificultades para su desarrollo, riesgos
emergentes).

Evaluacion de la politica de gestidon estratégica del Talento Humano (forma
de provision de los cargos, capacitacién, codigo de Integridad, bienestar).
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8.2. Primera linea de defensa

Esta linea estd bajo la responsabilidad de los lideres de procesos y de sus equipos
de trabajo (en general servidores publicos en todos los niveles de la organizacion);
su rol principal es el mantenimiento efectivo de controles en el dia a dia. Para ello,
identifica, evalla, controla y mitiga los riesgos a través del “Autocontrol”.

Importante...

Primera linea de defensa

| Esta linea estd integrada en la URF por los lideres de
| procesos y demas servidores, quienes operan los
| controles y practican el autocontrol. .
|

Aspectos clave para el Sistema de Control Interno SCI a tener en cuenta
por parte de la primera linea de defensa

Los aspectos sobre los cuales la primera linea debe enfocar su margen de accién
para asegurar una operacion adecuada son:

« El conocimiento y apropiacién de las politicas, procedimientos, manuales,
protocolos y otras herramientas que permitan tomar acciones para el
autocontrol en sus puestos de trabajo.

« La identificacion de riesgos y el establecimiento de controles, asi como su
seguimiento, acorde con el disefio de dichos controles, evitando Ia
materializacion de los riesgos.

« El seguimiento a los indicadores de gestién de los procesos e institucionales,
segun corresponda.

+ La formulacion de planes de mejoramiento, su aplicacién y seguimiento
para resolver los hallazgos presentados.

« La coordinacion con sus equipos de trabajo, de las acciones establecidas en
la planeacion institucional a fin de contar con informacion clave para el
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seguimiento o autoevaluacion aplicada por parte de la segunda linea de
defensa.

8.3. Segunda linea de defensa

Esta linea de defensa esta conformada por servidores que ocupan cargos del nivel
directivo o asesor (media o alta gerencia), quienes realizan labores de supervision
sobre temas transversales para la entidad y rinden cuentas ante la Alta Direccion.

Aqui se incluyen a los jefes de planeacion, o quienes hagan sus veces;
coordinadores de equipos de trabajo, coordinadores de sistemas de gestion,
gerentes de riesgos (donde existan), lideres o coordinadores de contratacion,
financiera y de TIC , entre otros que se deberan definir acorde con la complejidad
y misionalidad de cada organizacién. Esto le permite a la entidad hacer un
seguimiento o autoevaluacidon permanente de la gestidon, de manera que pueda
orientar y generar alertas a las personas que hacen parte de la 12 linea de defensa,
asi como a la Alta Direccidn (Linea Estratégica).

Esta linea se asegura de que los controles y procesos de gestidén del riesgo de la
12 linea de defensa sean apropiados y funcionen correctamente, ademas, se
encarga d e supervisar la eficacia e implementacién de las practicas de gestion de
riesgo, ejercicio que implicard la implementaciéon de actividades de control
especificas que permitan adelantar estos procesos de seguimiento y verificaciéon c
on un enfoque basado en riesgos, generando alertas y recomendaciones con un
enfoque preventivo.

Importante...

Segunda linea de defensa

?Esta linea estd integrada en la URF por los lideres de
| procesos y lideres técnicos designados para la aplicacion
'de las politicas institucionales de gestion y desempeno
' (Ver Manual del Sistema de Gestion Institucional). .
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Aspectos clave para el Sistema de Control Interno SCI a tener en cuenta
por parte de la segunda linea de defensa

Los aspectos sobre los cuales la segunda linea debe enfocar su margen de
accion para asegurar una operacion adecuada son:

« Aseguramiento de que los controles y procesos de gestion del riesgo de la
12 Linea de Defensa sean apropiados y funcionen correctamente,
supervisan la implementacién de practicas de gestion de riesgo eficaces.

« Consolidacién y analisis de informacion sobre temas claves para la entidad,
base para la toma de decisiones y de las acciones preventivas necesarias
para evitar materializaciones de riesgos.

+ Trabajo coordinado con las oficinas de control interno o quien haga sus
veces, en el fortalecimiento del Sistema de Control Interno.

« Asesoria a la primera linea de defensa en temas clave para el Sistema de
Control Interno (Riesgos y controles, planes de mejoramiento, indicadores
de gestion, procesos y procedimientos).

+ Establecimiento de los mecanismos para la autoevaluacién requerida
(Auditoria interna a sistemas de gestién),

« Seguimientos a través de herramientas objetivas (Informes con informacion
de contraste que genere acciones para la mejora).

8.4. Tercera linea de defensa

conformada por la Oficina de Control Interno o quienes hacen sus veces ,
quienes evalluan de manera independiente y objetiva los controles de 22 linea de
defensa para asegurar su efectividad y cobertura; asi mismo, evalla los
controles de 12 linea de defensa que no se encuentren cubiertos o
inadecuadamente cubiertos por la 22 linea de defensa desarrollaran su labor a
través de los siguientes roles:

+ Liderazgo estratégico

« Enfoque hacia la prevencién

« Evaluacion de la gestién del riesgo

« Relacion con entes externos de control
« Evaluacion y seguimiento
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Importante...

Tercera linea de defensa

?Esta linea esta integrada en la URF, por el proceso de
| control y evaluacion definido en el modelo de operacion
| por procesos institucional.

Aspectos clave para el Sistema de Control Interno SCI a tener en cuenta
por parte de la tercera linea de defensa

Los aspectos sobre los cuales la tercera linea debe enfocar su margen de accién
para asegurar una operacion adecuada son:

» Fortalecer su gestién mediante el rol de asesoria, orientacion técnica vy
recomendaciones frente a la administracidn del riesgo en coordinacién con
la Oficina Asesora de Planeacién o quien haga sus veces.

+ Monitoreo a la exposicién de la organizacién al riesgo y realizar
recomendaciones con alcance preventivo.

« Asesoria proactiva y estratégica a la Alta Direccion y los lideres de proceso,
en materia de control interno y sobre las responsabilidades en materia de
riesgos.

+ Formar a la alta direccién y a todos los niveles de la entidad sobre las
responsabilidades en materia de riesgos.

+ Informar los hallazgos y proporcionar recomendaciones de forma
independiente.
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9 Articulacion entre las lineas de defensa y los componentes del
MECI

Para facilitar la implementacién, operacién y mejoramiento continuo de los
lineamientos establecidos en cada uno de los componentes del MECI y la
articulacién con el esquema de las lineas de defensa, en el siguiente cuadro, se
presenta la siguiente informacion:

+ Lineamientos por componentes del MECI: se desarrolla cada uno de los
lineamientos establecidos en los componentes del Modelo Estandar de
Control Interno.

+ Aspectos relacionados: cada lineamiento debe cumplir ciertos requisitos
preestablecidos; estos requisitos, se desarrollan en la columna de aspectos
asociados para facilitar su implementacién y evaluacion.

- Dimensiones del Modelo Integrado de Planeacion y Gestién: en las
gue se evidencia la implementacién del lineamiento y de manera particular,
cada aspecto asociado.

- Politicas institucionales de gestion y desempeiio: en las que se
evidencia la implementacién del lineamiento y de manera particular, cada
aspecto asociado.

+ Linea de defensa: presenta la linea responsable de operar el requisito
definido en la columna de aspecto asociado.

« Proceso lider técnico: hace referencia al proceso institucional encargado
de liderar la operacién del lineamiento y de manera particular, cada aspecto
asociado. Estos lideres técnicos se encuentran formalizados en el manual
del Sistema de Gestidon Institucional.
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9.1. Despliegue componente ambiente de control

Lineamiento Aspectos relacionados Dimensién MIPG Politica de Gestion y Linea de Proceso lider
Desempefio defensa técnico

La aplicacién del Codigo de
Integridad incluye andlisis de
desviaciones, convivencia laboral,

temas  disciplinarios internos, Gestion Humana
quejas o denuncias sobres los Dimensidén Politica de
servidores de la entidad, u otros Talento Humano Integridad

temas relacionados.

Mecanismos para el manejo de

. . , Gestion Humana
conflictos de interés.

Compromiso ) » Politica
institucional con = Mecanismos para la deteccion vy Transparencia y
revencién del uso inadecuado de Dimensidn .

2 E’lformacién privilegiada u otras Informacién y Acceso a la Linea Gestion de la
integridad Informacion Publica o Informacién
(valores) y situaciones que puedan implicar Comunicacién - B estrategica

principios del riesgos para la entidad. Politica Gestion
. - Documental
servicio publico
Evaluacion de las acciones
transversales de integridad, Dimension Politica de Direccionamiento y
mediante el monitoreo permanente = Talento Humano Integridad Planeacion
de los riesgos de corrupcion.
L , Politica de
Implementacion de linea de ) L, -
o . . Dimension planeacion
denuncia interna sobre situaciones , . , L L,
. . Direccionamiento institucional - Gestion de
irregulares o] posibles L. L
. L P Estratégico y Programa de Comunicaciones
incumplimientos al codigo de - .
. . Planeacion Transparencia y
integridad.

Etica PUblica - PTEP
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Lineamiento Aspectos relacionados Dimensién MIPG el Geftlon y Linea de Procjesg IS
Desempefio defensa técnico

Caddigo:
CE-MO0-001

Aplicacién de
mecanismos para
ejercer una
adecuada
supervision del
Sistema de
Control Interno

Establecimiento
de la planeacion
estratégica con
responsables,
metas, tiempos
que faciliten el
seguimiento y
aplicacion de
controles para
garantizar su
cumplimiento y

Creacidén o actualizacion del Comité
Institucional de Coordinacién de
Control Interno (incluye ajustes en

periodicidad para reunion,
articulacion  con el  Comité
Institucional de  Gestion vy

Desempefio).

Definicion y documentacion del
Esquema de Lineas de Defensa

Definicion de lineas de reporte en
temas clave para la toma de
decisiones, atendiendo el Esquema
de Lineas de Defensa

Definicion y evaluacién de la
Politica de Administracion del
Riesgo; la evaluacion debe
considerar su aplicacion en la
entidad, cambios en el entorno que
puedan definir ajustes, dificultades
para su desarrollo.

La Alta Direccion frente a la politica
de Administracion del Riesgo
definen los

niveles de aceptacion del riesgo

Dimension
Control Interno

Dimension
Direccionamiento
y Planeacion

Dimension
Control Interno
Dimension

Direccionamiento
y Planeacién

Politica de Control
Interno

Politica de Planeacién
Institucional

Politica de Control
Interno

Politica de Planeacién
Institucional
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Planeacion

Control y
Evaluacion

Direccionamiento y
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Lineamiento Aspectos relacionados Dimensién MIPG FelliiEee e Gesiten 5 Linse 2 FeEEsd [y
Desempefio defensa técnico
establecer los Evaluacion la planeacién
riesgos estratégica, conS|derando alertas Politica de
especificos frente a posibles incumplimientos, . -, .
. = . - Dimension Seguimiento y Segunda . . .
bajo supervision = necesidades de recursos, cambios - - , Direccionamiento y
Evaluacion de Evaluacion al linea de -,
de la alta en el entorno que puedan afectar ~ Planeacién
. = Resultados Desempeno defensa
direccion. su desarrollo, entre otros aspectos L
. Institucional
que garanticen de forma razonable
su cumplimiento.
Politica Gestion Primera
Dimensién de Estratégica del . L
linea de Gestion Humana
., ., Talento Humano Talento
Evaluacién de la  Planeacion Humano defensa
Estratégica del Talento Humano. T
. L, . ercera
Dimension de Politica de Control linea de Control y
Control Interno Interno Evaluacion
defensa
Politica Gestion Primera
Compromlso'con Dimensién de Estratégica del linea de Gestién Humana
la competencia de  gyajyacisn  de las actividades Talento Humano Talento def
todo el personal, . H efensa
iclo de vida del relacionadas con el Ingreso, umano
(C'CO. € vida de permanencia y retiro del personal. . L, - Tercera
servidor publico Dimension de Politica de Control linea de Control y
Ingreso, Control Interno Interno Evaluacion
permanencia y defensa
retiro) Politicas claras y comunicadas
relacionadas con la responsabilidad . Ly e Primera
. P Dimension de Politica de Control , Control y
de cada servidor sobre el desarrollo linea de -
o Control Interno Interno Evaluacion
y ~mantenimiento del control defensa
interno (la linea de defensa)
Politica Gestion Primera
Evaluar el impacto del Plan Dimensioén de Estratégica del , L
o . linea de Gestion Humana
Institucional de Capacitacion - PIC Talento Humano Talento
Humano defensa
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Lineamiento Aspectos relacionados Dimensién MIPG el Geftlon y Linea de Procjesg IS
Desempefio defensa técnico
Dimension de Politica de Control 'I:ercera Control y
linea de iy
Control Interno Interno Evaluacion
defensa
Politica Gestion Primera
Dimension de Estratégica del linea de Adquisicién de
Evaluacién frente a los productos y =~ Talento Humano Talento defensa bienes y servicios
servicios en los cuales participan Humano
los contratistas de apoyo.
poy Dimension de Politica de Control 'I:ercera Control y
linea de iy
Control Interno Interno Evaluacion
defensa
Acorde con la estructura del
Esquema de Lineas de Defensa se Tercera
han definido estandares de Dimension de Politica de Control , Control y
o linea de .
reporte, periodicidad y Control Interno Interno Evaluacion
. defensa
responsables frente a diferentes
temas criticos de la entidad.
La entidad s At DI ., ’ |
establece lineas -2 a bireccion analiza 7@ Dimensién de Politica de Control Linea N .
de informacion  asociada con la . Gestion Financiera
< ) . Control Interno Interno estratégica
reporte dentro de generacion de reportes financieros.
la entidad para . . <
evaluar 2| Teniendo en cuenta la informacion
funcionamiento suministrada por la 2a y 3a linea de
del defensa se toman decisiones a Dimension de Politica de Control Linea - .
e . ) .. Gestion Financiera
Sistema de tiempo para garantizar el Control Interno Interno estratégica
Control Interno cumplimiento de las metas vy
objetivos
Se evalla la estructura de control ) . Politica de
. . Dimension de o
a partir de los cambios en - Fortalecimiento Segunda . . .
o Gestion con . , Direccionamiento y
procesos, procedimientos, u otras Organizacional y linea de -
. ) . Valores para . e, Planeacion
herramientas, a fin de garantizar Simplificacion de defensa
. Resultado
su adecuada formulaciéon vy Procesos
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Lineamiento Aspectos relacionados Dimensién MIPG el Geftlon y Linea de Procjesg IS
Desempefio defensa técnico

a.fectaC|on frente a la gestion del Dimensidén de Politica de Control 'I:ercera Control y
riesgo. linea de -
Control Interno Interno Evaluacion
defensa

La entidad aprueba vy hace

segg|m[ento al Plan Ar.1ual de Dimensién de Politica de Control Linea Control y

Auditoria presentado y ejecutado . g
L Control Interno Interno estrategica Evaluacion

por parte de la Oficina de Control

Interno

La entidad analiza los informes

presentados por la Oﬂcu:1a de Dimensién de Politica de Control Linea Control y

Control Interno y evalda su .. .,

. ., . Control Interno Interno estratégica Evaluacion

impacto en relacion con la mejora

institucional.

9.2. Despliegue componente evaluacion del riesgo

. . . . ., Politica de Gestién Linea de Proceso lider
Lineamiento Aspectos relacionados Dimension MIPG ~ y o
Desempefio defensa técnico

La Entidad cuenta con mecanismos . .
Dimension de

niciS ara vincular o relacionar el plan . . . Politica de , . . .
Definicion de zstraté ico con  los ob'et'ijvos Direccionamiento Planeacion Segunda linea Direccionamiento y
objetivos claros ~9! ) Estratégico y o de defensa Planeacidn
que estrategicos y estos a su vez con ‘s Institucional
. S ) Planeacion
permitan los objetivos operativos.
identificar y Los objetivos de los procesos son  Dimension de Politica de
evaluar los especificos, medibles, alcanzables, Direccionamiento o Segunda linea Direccionamiento y
riesgos i L Planeacion .
relevantes, delimitados en Estrategico y o de defensa Planeacion
. - Institucional
el tiempo. Planeacion
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Lineamiento

Identificacion y
analisis de
riesgos

~URF

Aspectos relacionados

La Alta Direccién evalla
periodicamente los objetivos
establecidos para asegurar que
estos contindian siendo
consistentes y apropiados para la
Entidad.

La politica de riesgo define en el
alcance lineamientos para toda la
entidad, (Regionales, areas
tercerizadas u otras que afectan la
prestacion del servicio.

La Oficina de Planeacién, como 2a
linea de defensa, consolida
informacion clave frente a la
gestion del riesgo.

Con la informacion consolidada vy
reportada por la 2a linea de
defensa, la Alta Direccidon analiza
sus resultados y en especial
considera si se han presentado
materializaciones de riesgo.

Cuando se detectan
materializaciones de riesgo, se
definen los cursos de accién en

relacion con la revision vy
actualizacion del mapa de riesgos
correspondiente.

Se llevan a cabo seguimientos a las
acciones definidas para resolver
materializaciones de riesgo
detectadas.

Unidad de Proyeccion Normativa
y Estudios de Regulaciéon Financiera

Dimension MIPG

Dimension de
Control Interno

Dimensidn de
Direccionamiento
Estratégico y
Planeacion

Dimension de
Control Interno

Dimension de
Control Interno

Dimension de
Control Interno

Dimension de
evaluacion de
Resultados

Manual Sistema de Control Interno

Cddigo:
CE-MO-001

Politica de Gestién y

Desempefio

Politica de Control
Interno

Politica de
Planeacion
Institucional

Politica de Control
Interno

Politica de Control
Interno

Politica de Control
Interno

Politica de
seguimiento y
evaluacion al

desempefio
Institucional

Version:

Fecha:
5.0

Linea de
defensa

Linea
estratégica

Linea
estratégica

Segunda linea
de defensa

Linea
estratégica

Primera linea
de defensa

Segunda linea
de defensa
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Proceso lider
técnico

Direccionamiento y
Planeacion

Direccionamiento y
Planeacion

Direccionamiento y
Planeacion

Direccionamiento y
Planeacion

Direccionamiento y
Planeacién

Direccionamiento y
Planeacién



Manual Sistema de Control Interno
Unidad de Proyeccion Normativa

~URF

y Estudios de Regulaciéon Financiera Caddigo: Version: Fecha:
CE-MO-001 5.0 2024-11-18
Lineamiento Aspectos relacionados Dimension MIPG Politica de Geftlon y Linea de Proczesc_) e
Desempefio defensa técnico
Dimensién Control Politica de Control Tercera linea Control y
Interno Interno de defensa Evaluacion

La Alta Direccion define los

] . Dimensién de Politica de Control Linea Direccionamiento y
procesos susceptibles de posibles L L
- Control Interno  Interno estrategica Planeacion
actos de corrupcion.
La Alta Direccion monitorea los
riesgos de corrupcion con la . . - , . . .
.g - P . Dimension de Politica de Control Linea Direccionamiento y
periodicidad establecida en la . -
- - -, Control Interno | Interno estratégica Planeacion
Politica de Administracion del
iy Riesgo.
Evaluacion del 9
riesgo de Para el desarrollo de las actividades
fraude o de control, la entidad considera la
i adecuada divisidon de las funciones . ., . , . . .
corrupcion. ; Dimension de Politica de Control Linea Direccionamiento y
y que éstas se encuentren . L
. Control Interno | Interno estratégica Planeacion
segregadas en diferentes personas
para reducir el riesgo de acciones
fraudulentas.
La Alta Direccion evalla fallas en
los controles (disefio y ejecucion) Dimensién de Politica de Control Linea Direccionamiento y
para definir cursos de accion Control Interno  Interno estratégica Planeacion
apropiados para su mejora.
e Se monitorean factores internos y
Identificacion y . . . s e
s externos definidos para la entidad, Dimension de Politica de . , . . .
analisis de . . . ) . . Primera linea  Direccionamiento y
- a fin de establecer cambios en el Direccionamiento Planeacion -
cambios . < o de defensa Planeacion
entorno que determinen nuevos Estratéegico Institucional

significativos " ;
riesgos o ajustes.
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Manual Sistema de Control Interno
Unidad de Proyeccion Normativa
y Estudios de Regulaciéon Financiera Caddigo: Version: Fecha:
CE-MO0-001 5.0 2024-11-18

~URF

Politica de Gestién y Linea de Proceso lider

Lineamiento Aspectos relacionados Dimension MIPG ~ o
Desempefio defensa técnico

La Alta Direccion analiza los riesgos

asociados a actividades ,

. . Linea
tercerizadas, regionales u otras L
) . . e estratégica . . .
figuras externas que afecten la Dimension de Politica de Control Direccionamiento y
prestacion del servicio a los Control Interno  Interno Planeacion

. . Primera linea
usuarios, basados en los informes

, de defensa
de la segunda y tercera linea de
defensa.
La Alta Direccion monitorea los Linea

riesgos aceptados revisando que
sus condiciones no hayan

estratégica

Dimension de Politica de Control Direccionamiento y

. - . ; Control Interno | Interno . , Planeacion
cambiado y definir su pertinencia Primera linea
para sostenerlos o ajustarlos de defensa
La Alta Direccion evalta fallas en ,
Linea

los controles (disefo y ejecucién)
para definir cursos de accidon Dimension de Politica de Control Direccionamiento y
apropiados para su mejora, Control Interno | Interno Primera linea Planeacion
basados en los informes de la

estratégica

, de defensa
segunda y tercera linea de defensa.
La entidad analiza el impacto sobre
el control interno por cambios en Dimensién de Politica de Control Linea Direccionamiento y
los diferentes niveles Control Interno  Interno estratégica Planeacion

organizacionales.
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Unidad de Proyeccion Normativa

~URF

y Estudios de Regulaciéon Financiera Caddigo: Version: Fecha:
CE-MO-001 5.0 2024-11-18
9.3. Despliegue componente actividades de control
Lineamiento Aspectos relacionados Dimension MIPG el Geftlon y Linea de Progesq L
Desempefio defensa técnico
Para el desarrollo de las actividades
[ i i [ Dimensién de Politica de Talento Segunda
de control, 'a. e.fmdad con5|dgra a linea de Gestién Humana
adecuada divisién de las funciones ~ Talento Humano = Humano defensa

y que éstas se encuentren
segregadas en diferentes personas

” : . Ly . Segunda
Para rec-luc_|r el riesgo de- error o de Dimensién de Politica de Control linea de Gestién Humana
incumplimientos de alto impacto en ~ Control Interno Interno defensa
la operacion.
Diseno y Se ha.n |dgnt|flcado y documentado Dimensién de Politica de Talento S’egunda -
desarrollo de las situaciones en donde no es linea de Gestion Humana
o . . . Talento Humano Humano
actividades de  posible segregar las funciones (Ej. defensa
control Falta de personal, presupuesto), q
con el fin de definir actividades de  Dimensién de Politica de Control ?,egund a Gestién H
control alternativas para cubrir los Control Interno Interno 'm:a € estion Humana
riesgos identificados. defensa
El disefio de otros sistemas de
gestlon .(baJO normas o estandares Dimensién de Politica de Control S,egunda Direccionamiento y
internacionales como la ISO), se linea de .
. Control Interno Interno Planeacion
integran de forma adecuada a la defensa
estructura de control de la entidad.
La entidad establece actividades de
Seleccionar y control relevantes sobre |las Di 5n d Politica de Gobierno
Desarrolla infraestructuras tecnolégicas; los imension de Digital Segunda .
. . Gestion con 9 , Gestién de la
controles procesos de gestion de la seguridad linea de =
SR Valores para el Informacion
generales sobre y sobre los procesos de adquisicion, Resultado defensa
TI para apoyar desarrollo y mantenimiento de Politica de Seguridad
la tecnologias. Digital
consecucion de
los objetivos  Para los proveedores de tecnologia Politica de Gobierno Gestidn de la
selecciona y desarrolla actividades Digital Informacion
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Lineamiento

Despliegue de
politicas y
procedimientos

~URF

Aspectos relacionados

sobre las
por el

de control internas
actividades realizadas
proveedor de servicios

Se cuenta con matrices de roles y
usuarios siguiendo los principios
de segregacion de funciones.

Se cuenta con informacién de la 3a
linea de defensa, como evaluador
independiente en relacion con los
controles implementados por el
proveedor de servicios, para
asegurar que los riesgos
relacionados se mitigan.

Se evalla la actualizacion de
procesos, procedimientos,
politicas de operacion,

instructivos, manuales u otras
herramientas para garantizar la
aplicacion  adecuada de las
principales actividades de control.

El disefio de controles se evalla
frente a la gestidn del riesgo.

Monitoreo a los riesgos acorde con
la politica de administracién de
riesgo establecida para la entidad.

Unidad de Proyeccion Normativa
y Estudios de Regulaciéon Financiera

Dimension MIPG

Dimension de
Gestion con
Valores para el
Resultado

Dimension de
Gestion con
Valores para el
Resultado

Dimension Control
Interno

Dimension de
Gestion con
Valores para el
Resultado

Todas las
Dimensiones de
MIPG

Dimension de
Direccionamiento
Estratégico y
Planeacion

Manual Sistema de Control Interno

Version:
5.0

Caddigo:
CE-MO0-001

Politica de Gestion y

Desempefio

Politica de Seguridad
Digital

Politica de
fortalecimiento
organizacional y
simplificacion de

procesos.

Politica de Control
Interno

Politica de
Fortalecimiento
Organizacional y
Simplificacién de

Procesos

Todas las politicas de
gestién y desempefio
institucional

Politica de Planeacién
Institucional

Fecha:

2024-11-18

Linea de
defensa

Segunda
linea de
defensa

Segunda
linea de
defensa

Tercera linea
de defensa

Segunda
linea de
defensa

Primera linea
de defensa

Segunda
linea de
defensa
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Proceso lider
técnico

Gestion de la
informacion

Control y
evaluacion

Direccionamiento y
Planeacion

Direccionamiento y
Planeacién

Direccionamiento y
Planeacién



Manual Sistema de Control Interno

Unidad de Proyeccion Normativa
y Estudios de Regulacién Financiera Cddigo: Version: Fecha:
CE-MO-001 5.0 2024-11-18

~URF

Lineamiento Aspectos relacionados Dimension MIPG Politica de Geftlon y Linea de Procfesq lider
Desempefio defensa técnico
Verificacion de que los
responsables estén ejecutando los Dimension Control Politica de Control Tercera linea Control y
controles tal como han sido Interno Interno de defensa evaluacion
disefiados.

Se evallua la adecuacion de los
controles a las especificidades de

. Direccionamiento y
cada proceso, considerando

Segunda y

. . Dimensién Control Politica de Control , Planeacidn
cambios en regulaciones, tercera linea
- Interno Interno Control y
estructuras internas u otros de defensa -,
; : evaluacion
aspectos que determinen cambios
en su disefio.
9.4. Despliegue componente informacion y comunicacion

Politica de Gestién Linea de Proceso lider

Lineamiento Aspectos relacionados Dimension MIPG ~ "
y Desempefio defensa técnico

Utilizacion de |3 entidad ha disefiado

mfolrmacLon sistemas de informacién para
relevante : z
capturar rocesar datos Dimension de . -, , iy
(Identifica P y p . Y L Politica de Gestion ~ Segunda linea Gestion de la
. transformarlos en informacion Informacion y -
requisitos de ara alcanzar los comunicacion Documental de defensa Informacion
informacion; P imientos de inf .
Capta fuentes de Fequerimientos de informacion
definidos.

datos
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Unidad de Proyeccion Normativa
y Estudios de Regulaciéon Financiera Caddigo: Version: Fecha:
CE-M0O-001 5.0 2024-11-18

~URF

Lineamiento Aspectos relacionados Dimension MIPG Politica de Geftlon Linea de Progesq el
y Desempefio defensa técnico
internas y
externas; La entidad cuenta con el

Procesa datos  inventario de informacién

relevantes y los = relevante (interno/externa) y
transforma en | cuenta con un mecanismo que
informacion) permita su actualizacion.

La entidad considera un ambito Politica de
amplio de fuentes de datos transparencia,
(internas y externas), para la Dimension de acceso a
captura y procesamiento Informacion y la informacion
posterior de informacién clave comunicacion publica y lucha
para la consecucién de metas y contra la
objetivos. corrupcién

Segunda linea Gestién de la
de defensa Informacion

La entidad ha desarrollado e
implementado actividades de
control sobre la integridad,
confidencialidad y
disponibilidad de los datos e
informacion definidos como
relevantes.

Para la comunicacion interna,
Comunicacion |3 Alta Direccién tiene
Interna mecanismos que permitan dar
(Comulnclcac!gln a conocer los objetivos y metas
con el L.omite estratégicas, de manera tal
Institucional de -
S que todo el personal entiende
Coordinacion de L
su papel en su consecucién.

Control Interno, . A
lineas de (Considera los canales mas

comunicacién en apropiados y evalia su
efectividad)

Dimension de
Informacion y
comunicacién

Segunda linea Gestidn de
de defensa Comunicaciones
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Unidad de Proyeccion Normativa
y Estudios de Regulaciéon Financiera Fecha:

2024-11-18

Caddigo: Version:
CE-MO0-001 5.0

~URF

Politica de Gestién Linea de Proceso lider

Lineamiento Dimension MIPG

Aspectos relacionados

todos los niveles

Y
seleccion del
método de
comunicacion
pertinente)

Comunicacion

con el exterior

(Se comunica
con los grupos de

valor y con
terceros

externos
interesados;

La entidad cuenta con politicas
de operacion relacionadas con
la administracion de la
informacion (niveles de
autoridad y responsabilidad).

La entidad cuenta con canales
de informacion internos para la
denuncia anonima o
confidencial de posibles
situaciones irregulares y se
cuenta con mecanismos
especificos para su manejo, de
manera tal que generen la
confianza para utilizarlos.

La entidad establece e
implementa politicas y
procedimientos para facilitar
una comunicacién interna
efectiva.

La entidad
implementa

desarrolla e
controles que
facilitan la comunicacion
externa, la cual incluye
politicas y procedimientos.

La entidad cuenta con canales
externos definidos de
comunicacion, asociados con el
tipo de informacion a divulgar,

Dimension de
Informacion y
comunicacion

Dimension de
Informacion y
comunicacion

Dimension de
Informacion y
comunicacién

Dimension de
Informacion y
comunicacion

Dimension de
Informacion y
comunicacion

y Desempefio defensa

Segunda linea
de defensa

Segunda linea
de defensa

Segunda linea
de defensa

Segunda linea
de defensa

Transparencia,
acceso a la
informacion

publica y lucha

Segunda linea
de defensa
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técnico

Gestion de
Comunicaciones

Gestion Humana

Gestion de
Comunicaciones

Gestion de
Comunicaciones

Gestion de
Comunicaciones



Lineamiento

Facilita lineas de
comunicacion).

~URF

Aspectos relacionados

y éstos son reconocidos a todo
nivel de la organizacion.

La entidad cuenta con procesos
0 procedimiento para el
manejo de la informacién
entrante (quién la recibe,
quién la clasifica, quién la
analiza), y a la respuesta
requerida (quién la canaliza y
la responde).

La entidad cuenta con procesos
0 procedimientos encaminados
a evaluar peridédicamente la
efectividad de los canales de
comunicacion con partes
externas, asi como sus
contenidos, de tal forma que se
puedan mejorar.

La entidad analiza
periédicamente su
caracterizacion de usuarios o
grupos de valor, a fin de

actualizarla cuando sea
pertinente
La entidad analiza

periédicamente los resultados
frente a la evaluacién de
percepcién por parte de los
usuarios o grupos de valor
para la incorporacion de las
mejoras correspondientes

Unidad de Proyeccion Normativa
y Estudios de Regulaciéon Financiera

Dimension MIPG

Dimension de
Informacion y
comunicacion

Dimension de
Control Interno

Dimension de
Direccionamiento
Estratégico y
Planeacion

Dimensidn de
Direccionamiento
Estratégico y
Planeacion

Manual Sistema de Control Interno

Caddigo:
CE-MO0-001

Politica de Gestion
y Desempefio

contra la
corrupcién

Transparencia,
acceso a la
informacién

publica y lucha

contra la
corrupcién

Politica de Control
Interno

Politica de
Planeacion
Institucional

Politica de
Planeacion
Institucional

Version:
5.0

Fecha:

Linea de
defensa

Segunda linea
de defensa

Primera linea de
defensa

Primera linea de
defensa

Primera linea de
defensa

2024-11-18

Proceso lider
técnico

Gestion de la
Informacion

Gestion de
Comunicaciones

Relacién con la
ciudadania y grupos
de
valor

Relacién con la
ciudadania y grupos
de
valor
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Unidad de Proyeccion Normativa
y Estudios de Regulaciéon Financiera

~URF

Fecha:
2024-11-18

Version:
5.0

Caddigo:
CE-MO0-001

9.5. Despliegue componente actividades de monitoreo

Politica de Gesti6on Proceso lider

Lineamiento Dimension MIPG Linea de defensa

Aspectos relacionados

El comité Institucional de
Coordinacion de  Control
Interno aprueba anualmente
el Plan Anual de Auditoria

y Desempefio

técnico

Dimensién de Control Politica de Control Linea Control y
presentado por parte del Jefe .. s
) Interno Interno estrategica Evaluacion
de Control Interno o quien
haga sus veces y hace el
Evaluaciones correspondiente seguimiento
continuas y/o  a su ejecucién.
separadas . -,
- La Alta Direccion
(autoevaluacion, - ,
auditorias) para periodicamente evalua los
; ; resultados de las . L . ,
determinar si los evaluaciones  (contintas e Dimensién de Control Politica de Control Linea Control y
componentes del ) ~ Interno Interno estratégica Evaluacion
Sistema de independientes) para concluir
Control acerca de la efectividad del
Interno estan Sistema de Control Interno
presentes y La Oficina de Control Interno
funcionando o quien haga sus veces realiza
evaluaciones independientes
eriodicas, que le permite _. L -, ,
P r que perm? Dimension de Control Politica de Control Tercera linea de Control y
evaluar el disefio y operacion -
Interno Interno defensa Evaluacion

de los controles establecidos y
definir su efectividad para
evitar la materializacion de
riesgos.
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~URF

Politica de Gesti6n Proceso lider

Lineamiento Aspectos relacionados Dimensién MIPG ~ Linea de defensa .
y Desempefio técnico

Acorde con el Esquema de
Lineas de Defensa se han
implementado
procedimientos de monitoreo
continuo como parte de las
actividades de la 2a linea de
defensa, a fin de contar con
informacion clave para la
toma de decisiones.

Dimensién de Control Politica de Control Segunda linea de Direccionamiento y
Interno Interno defensa Planeacion

Frente a las evaluaciones
independientes la entidad
considera evaluaciones
externas de organismos de
control, de vigilancia,
certificadores, ONG 's u otros
que permitan tener una
mirada independiente de las
operaciones.

A partir de la informacion de
Evaluacion y las evaluaciones
comunicacidon de independientes, se evallan
deficiencias para determinar su efecto en
oportunamente el Sistema de Control Interno  Dimensién de Control = Politica de Control Tercera linea de Control y
(Evalla los de la entidad y su impacto en Interno Interno defensa Evaluacién
resultados, el logro de los objetivos, a fin
Comunica las de determinar
deficiencias y cursos de accién para su
mejora

Dimensién de Control Politica de Control Tercera linea de Control y
Interno Interno defensa Evaluacion
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Politica de Gesti6n Proceso lider

Lineamiento Aspectos relacionados Dimensién MIPG ~ Linea de defensa .
y Desempefio técnico

Monitorea las Los informes recibidos de

medidas entes externos (organismos
correctivas) de control, auditores
externos, entidades de

vigilancia entre otros) se Dimension de Control @ Politica de Control Tercera linea de Control y

consolidan y se concluye Interno Interno defensa Evaluacion

sobre el impacto en el
Sistema de Control Interno, a
fin de determinar los cursos
de accion.

La entidad cuenta con
politicas donde se establezca

a quién reportar las Dimensidn de Control Politica de Control Tercera linea de Control y
deficiencias de control interno Interno Interno defensa Evaluacion
como resultado del monitoreo

continuo

La Alta Direccion hace
seguimiento a las acciones
correctivas relacionadas con

R ) Dimensién de Control | Politica de Control Linea Control y
las deficiencias comunicadas . I
. Interno Interno estrategica Evaluacion
sobre el Sistema de Control
Interno y si se han cumplido
en el tiempo establecido.
Los procesos O servicios . L. . ,
F.’ v/ Dimension de Control = Politica de Control Tercera linea de Control y
tercerizados, son evaluados L,
. . Interno Interno defensa Evaluacion
acorde con su nivel de riesgo
Se evalta la informacién
suministrada por los usuarios = Dimensién de Control Politica de Control Tercera linea de Control y
(Sistema PQRD), asi como de Interno Interno defensa Evaluacion

otras partes interesadas para
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Lineamiento Aspectos relacionados Dimensién MIPG ~ Linea de defensa .
y Desempefio técnico

la mejora del Sistema de
Control Interno de la Entidad

Verificacion del avance vy
cumplimiento de las acciones
incluidas en los planes de
mejoramiento producto de las
autoevaluaciones. (22 Linea)

Dimensién de Control Politica de Control  Segunda linea = Direccionamiento y
Interno Interno de defensa Planeacion

Evaluacion de la efectividad

de las acciones incluidas en

los Planes de mejoramiento  Dimensidn de Control Politica de Control Tercera linea de Control y
producto de las auditorias Interno Interno defensa Evaluacion
internas y de entes externos.

(32 Linea)
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Caracterizacién  Caracterizacién Control y Evaluacion

11 Datos de elaboracion y control de cambios

Control de cambios

Fecha Version C.of" Descripcion del cambio
Solicitud
2018-06-15 1 No aplica Elaboracion del documento

Ajuste del documento para realizar el
2020-10-10 2 URF_TS-149 despliegue de responsabilidades por
componentes del MECI y lineas de defensa.

Ajuste del documento a la plantilla vigente,

2022-08-22 3 TS_0090 . -,
inclusion del numeral documento referente.

Actualizacion del documento a la plantilla
2023-10-24 4 TS-0360 vigente, actualizacion de los roles de las
oficinas de control interno y lineas de defensa

Actualizacion del documento a la plantilla
vigente, actualizacion de los roles de las

2024-11-18 5 TS-0658 oficinas de control interno y lineas de defensa
con base en lo establecido en la Politica de
Administracién de Riesgos

Elaboracion, revision y aprobacion

Elaboracion
Nombre: Angie Johanna Corredor Estrella
Cargo: Profesional Especializado
Revision
Nombre: Paola Patricia Rodriguez
Cargo: Subdirectora Juridica y de Gestion Institucional
Aprobacion
Nombre: Paola Patricia Rodriguez
Cargo: Subdirectora Juridica y de Gestion Institucional
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