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1. Objetivo

Describir de manera detallada las actividades necesarias que permitan la
recepcidn, recoleccidon y preservacion de las evidencias digitales generadas en
desarrollo de los procesos disciplinarios adelantados en la UAE, Unidad de
Proyeccion Normativa y Estudios de Regulacion Financiera - URF, salvaguardando
la confidencialidad, integridad y disponibilidad de los elementos materiales
probatorios y evidencias fisicas (EMP y EF!), para que tengan plena validez legal
dentro del proceso disciplinario y cualquier otra actuacion judicial o jurisdiccional.

2. Alcance

Este procedimiento inicia con la recepcion, adquisicion, recoleccion y preservacion
de los elementos materiales probatorios y las evidencias digitales generadas en la
UAE, Unidad de Proyeccién Normativa y Estudios de Regulacién Financiera - URF
o a través de la adquisicion de elementos materiales probatorios y evidencias
fisicas halladas por fuera del desarrollo de una diligencia o audiencia, y como
resultado del desarrollo normal del recaudo probatorio y el curso procesal de cada
actuacién disciplinaria.

Se entiende que el procedimiento finaliza, cuando las evidencias fisicas y digitales
y los elementos materiales probatorios, han sido recepcionados, adquiridos,
recolectados, preservados y puestos a disposicion ante la autoridad competente.

Este procedimiento se encuentra estructurado a partir de los lineamientos
establecidos en el “"Manual del Sistema de Cadena de Custodia”, instrumento
estandarizado por la Fiscalia General de la Nacion y aplicable a todas las entidades
colombianas que estén involucradas con el sistema de cadena de custodia, quienes
tienen la obligacion de propender por la adecuada publicacién, socializacién y
constante actualizacion.

En consecuencia, se entiende incorporado a este procedimiento el “Manual del
Sistema de Cadena Custodia” de la Fiscalia General de la Nacion, junto con los
parametros técnicos establecidos en el Rétulo elementos materiales probatorios y
evidencia fisica — FP]J — 7 y Formato Registro de Cadena de Custodia - FPJ-8.

LEMP y EF cualquier objeto, instrumento o medio de conocimiento conducente al descubrimiento de la verdad,
como son huellas, marcas o rastros de origen fisico, quimico, bioldgico o electrdnico, perceptible a través de los
sentidos o mediante la utilizacion de tecnologia forense, cuyo analisis proporciona las bases cientificas o técnicas
para encaminar la investigacion disciplinaria o penal, lograr la identificacion del autor o autores, y asi confirmar
o descartar la comision de una conducta punible y la reconstruccidn de los hechos.
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3. Productos esperados

En ejecucién del procedimiento de recepcién, recoleccion y preservacion de
evidencias digitales generadas en la URF, se espera obtener los siguientes
productos:

e Garantizar la autenticidad y capacidad demostrativa, de la evidencias
fisicas y elementos materiales probatorios hallados y recolectados por
los operadores disciplinarios, en ejercicio de la potestad disciplinaria,
garantizando su validez legal en el proceso disciplinario, procesos
judiciales y jurisdiccionales, observando la integridad de la informacion
y su preservacion hasta su disposicion final ante autoridad competente.

o Cadena de custodia de los EMP y EF recolectados.

4. Condiciones especiales del procedimiento

Las actividades de adquisicién y/o recopilaciéon de evidencia debe realizarse en
cada uno de sus ciclos (recepcion, adquisicion y preservacion) con el
asesoramiento legal suficiente, de manera que se usen métodos y técnicas
legalmente justificables.

Es de vital importancia mantener un procedimiento para el tratamiento de
evidencia digital, el cual debe considerar las mejores practicas existentes; sin
embargo, el mismo debe ser acoplado a la realidad de la Unidad, con la finalidad
de que dicha evidencia tenga valor en un proceso judicial y/o investigacién interna.

4.1. Reglas de Evidencia
La evidencia digital tiene la caracteristica de ser volatil y facilmente manipulable,
siendo vital considerar los siguientes principios (Sheetz, 2013)? que permiten que
sea valida en los tribunales de justicia.
Existen cinco reglas que gobiernan la evidencia digital, que deben considerarse
cuando se recolecta; dichos principios, permiten conocer qué se puede y no hacer
cuando se trata de evidencia digital.

a) Admisible. - La evidencia debe poder ser utilizada en procesos legales.

2 Sheetz, M. (2013). Computer Forensics: An Essential Guide for Accountants, Lawyers, and Managers. John
Wiley & Sons.
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b) Auténtica. - La evidencia debe ser real y relacionarse con el incidente de
manera relevante.

c) Completa. - La evidencia debe ser suficiente, demostrar una perspectiva
integral del incidente y poder probar las acciones o inocencia del atacante.

d) Confiable. - La evidencia que se recolecta y posteriormente se analiza, no
debe causar duda de su autenticidad y veracidad; en otras palabras, contar
toda la historia.

e) Creible. - La evidencia debe ser claramente entendible y convincente para

un Juez.

Como guia para el cumplimiento de los principios se han desarrollado estandares
para la recoleccién y preservacion de la evidencia digital; estos estandares han
sido desarrollados por algunas organizaciones, los mismos que de manera general
confluyen en:

e La evidencia original debe ser preservada en el estado mas cercano al que
fue encontrado.

e Las personas que ejecuten las actividades de adquisicién o recopilacion de
la evidencia deben ser debidamente capacitadas para el efecto.

e Crear una copia exacta (imagen) de la evidencia original, la cual debe ser
usada para efectuar las operaciones de analisis.

e Las copias que se realicen deben ser realizadas en medios limpios; es decir,
que no exista informacién previa.

e Toda la evidencia debe ser etiquetada, documentada de manera apropiada
y la cadena de custodia preservada. La cadena de custodia es de extrema
importancia, debido a que indica: quién tiene acceso al dispositivo en
cualquier momento en el tiempo, usualmente contiene los registros de
bitdcora de la recoleccidon, manejo, trasporte, almacenamiento y cambios de
custodio.

4.1.1. Cadena de custodia: El sistema de cadena de custodia es un proceso
continuo y documentado aplicado a los EMP y EF, por parte de los servidores
publicos y particulares que con ocasidén a sus funciones deban garantizar su
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autenticidad y capacidad demostrativa, mientras que la autoridad competente
ordena su disposicion final.3

El protocolo de cadena de custodia busca registrar de forma adecuada el manejo
y almacenamiento que se da a una pieza de evidencia, este debe contener al
menos:

Fecha y hora

Ubicacion geografica

Nombre del cliente/oficina

Nombre del investigador/consultor que etiqueta

Nombre de quien realiza la adquisicion de la informacidn
Método de adquisicion / recopilacion

Estado en la que se encuentra la evidencia

Descripcion del item:

HASH

Identificador (Serial)

Notas relevantes

Propdsito (peritaje, custodia, traslado, creacién imagen, entrega
al cliente, destruccién).

4.1.2. Resguardar la evidencia: Embalar y sellar la evidencia bajo condiciones
adecuadas en funcion al tipo de evidencia, hacer uso de fundas antiestaticas,
contenedores acolchados, etc.; se debe sellar el contenedor, indicando los datos
de la persona que realizado dicha actividad.

4.1.3. Trasladar la evidencia: Completar la cadena de custodia, indicando: fecha
y hora de entrega, nombre, cédula de identificacién, firma, nombre vy
observaciones de quien envia y recibe. Finalmente, proceder a trasladar la
evidencia.

5. Términos y definiciones

o Diligencia: inspeccién de tipo judicial que se realiza dentro de una
investigacion. Es toda actuacion que efectian los funcionarios publicos en
ejercicio de sus respectivas atribuciones y toda actividad que realizan los
particulares ante las dependencias del Estado u oficiales publicos.

o EF (Evidencia Fisica): todo elemento tangible que permite objetivar una
observacién y es (til para apoyar o confrontar una hipétesis.

3 Manual de cadena de Custodia Fiscalia General de la Nacién — Colombia 2018.
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Probatorio): evidencia fisica, objeto,

e La Evidencia informatica: se constituye por datos de valor investigativo
almacenados o transmitidos por un computador.

6. Definicion del procedimiento

Recepcion de audiencias y/o diligencias en la sala de audiencias de la OCDI

Descargar el audio
y video de la
diligencia o
audiencia.

=

Descargar los
metadatos de los
contenidos
descargados.

Diligenciar formato
de identificacién de
metadatos y
registro de cédigos

Anexar al
4. | expediente fisico y
virtual.

Servidor
designado

Servidor
designado

Servidor
designado

Servidor
designado

Consiste en revisar el
contenido completo de Ia
diligencia y/o audiencia, vy

descargar su contenido
directamente en un
dispositivo de

almacenamiento CD’S o
DVD’S.

Incorporar dentro del
dispositivo de
almacenamiento CD’s o]
DVD’S un archivo en donde se
identifiqguen los metadatos
asociados a la diligencia y/o
audiencia.

Registrar de forma adecuada,
todos los items asociados al
manejo y almacenamiento
que se encuentra en el
formato de identificacion de
metadatos y registro de
codigos.

Incorporar segln secuencia
documental vy flujo de
expediente virtual, los
siguientes documentos: 1)
Contenido de audio y video de
la diligencia o audiencia y 2)
formato de identificacion de
metadatos y registro de
cédigos.

CD’S o DVD’S

CD’S o DVD'S

Formato de
identificacion
de metadatos
y registro de

codigo.

Expediente
fisico y
expediente
virtual SIED.

Recepcion de documentos en dispositivos de almacenamiento electrénicos

Por responsabilidad ambiental no imprima este documento - Las copias impresas o guardadas fuera del SMGI, se consideran
“Copias no Controladas”; la version vigente esta disponible en el médulo de documentos del SMGI.
GI-FT-018_V7 - Documento referente: Manual de produccion y administracién de documentos



Procedimiento Recepcion, recoleccion y
Unidad de Proyeccién Normativa preservacion de evidencias digitales

y Estudios de Regulacion Financiera

Fecha:
2024-04-15

Cédigo: Version:

< URF
GH-PD-009 1.0

Identificar el
contenido del

Consiste en efectuar un
correcto control y filtro al
contenido guardado en los
diversos dispositivos de
almacenamiento; lo anterior,

5 Documento v su Servidor con el fin de determinar la USB, CD'S o
' ntoy designado fiabilidad y toda la DVD's.
medio de . - .
. informacion relacionada con
almacenamiento. - )
el receptor de la informacion,
que en este caso se conoce
como el que “hallé” la EF y/o
EMP.
Incorporar dentro del
Descargar los dispositivo de
metad,at_os y Servidor alma’cenamlen_to CD's o USB, CD'S o
6. obtener codigos del - DVD’'S un archivo en donde se ,
S designado - . DVD’s
aplicativo identifiguen los metadatos y
institucional. codigos asociado a la EF o
EMP allegado.
Registrar de forma adecuada, Formato de
Diligenciar formato todos los items asociados al rétulo
7 de rétulo elemento Servidor manejo y almacenamiento elemento de
' de prueba o designado que se encuentra en el prueba o
evidencia fisica. formato de rotulo elementos evidencia
de prueba o evidencia fisica. fisica.
Registrar de forma adecuada,
Diligenciamiento . todos los items asociados al Formato de
Servidor
8. del formato de desianado formato de cadena de cadena de
cadena de custodia 9 custodia y hacer seguimiento custodia
constante al mismo.
Incorporar segun secuencia
documental vy flujo de
expediente virtual, los .
o Expediente
Anexar al Servidor siguientes documentos: 1) fisico
9. expediente fisico y . Contenido del medio de oY
- designado . expediente
virtual. almacenamiento allegado y 2) :
virtual SIED.

Formato de rotulo elemento
de prueba o evidencia fisica y
3) Formato de cadena de
custodia.

Recoleccion de evidencias fisicas y elementos materiales probatorios.
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Consiste en definir: 1) El
lugar donde se hallan las
evidencias fisicas o elementos
materiales probatorios, 2)
identificar el custodio de la

Identificar los EMP . Informacion, don_de >¢  Auto decreta
. Servidor encuentra contenida las
10. vy EF, susceptibles . . - pruebas de
. designado mismas, 3) si se trata de -
de ser recopilados. ; ! S oficio.
evidencias digitales o]

elementos fisicos y 4) Donde
se van a recaudar los
elementos.5) informar al
custodio de la informaciéon y
6) Comunicar al investigado.
Conforme al procedimiento
ordinario o verbal, en el sitio
donde se halla la EF o el EMP
y en presencia del custodié de = Diligencia y/o
la informacion  y/o el audiencia de

Programary
realizar diligencia
y/0 audiencia de Servidor

11. y: . investigado si este = recoleccién y
recoleccion y designado . - S
Y compareciere, se protocoliza legalizacion de
legalizacion de EMP
el recaudo de los elementos a EMP y EF.
y EF. . - .
través de diligencia de
recoleccién y legalizacion de
EMP Y EF.
Registrar de forma adecuada, Formato de
Diligenciar formato todos los items asociados al rotulo
12 de rotulo elemento Servidor manejo Yy almacenamiento elemento de
’ de prueba o designado que se encuentra en el prueba o
evidencia fisica. formato de rotulo elementos evidencia
de prueba o evidencia fisica. fisica.
Incorporar segln secuencia
documental vy flujo de
expediente virtual, los
siguientes documentos: 1) Expediente
Anexar al . Contenido del medio de pe
- ;. Servidor . fisico y
13. expediente fisico y - almacenamiento recaudado o -
. designado . expediente
virtual fotos del elemento fisico, 2) -
virtual SIED.

Formato de rotulo elemento
de prueba o evidencia fisica y
3) Formato de cadena de
custodia.

Fin del procedimiento
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