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Resumen

Este documento técnico sustenta las propuestas consignadas en el proyecto de decreto “Por
medio del cual se modifica el Decreto 2555 de 2010 en lo relacionado con el sistema de finanzas
abiertas”.

El proyecto de decreto propone un nuevo marco normativo para el sistema de finanzas abiertas,
gue transita de un esquema voluntario a uno de caracter obligatorio en virtud del articulo 89 de la
Ley 2294 de 2023. El proyecto de decreto aborda los siguientes elementos: i) objetivos,
definiciones y principios del sistema de finanzas abiertas; ii) alcance de los datos y servicios,
participantes y obligatoriedad, iii) disposiciones sobre el acceso y tratamiento de la informacién,
iv) esquema de recuperacién de costos, v) estdndares, vi) directorio de participantes, vii)
esquemas de vinculacién voluntarios, y viii) indicadores de seguimiento y monitoreo del sistema
de finanzas abiertas.

Estas disposiciones tienen como objetivo consolidar un sistema de finanzas abiertas que habilite
el acceso a nuevas fuentes de informacién para promover la inclusién financieray el desarrollo de
nuevos modelos de negocio en beneficio de los consumidores financieros. Asimismo, estas
disposiciones contribuyen al cumplimiento de los objetivos de politica publica propuestos por el
Gobierno nacional relacionados con el acceso, uso y aprovechamiento de datos para impulsar la
transformacién social, el empoderamiento de las personasy el desarrollo de la economia popular
y comunitaria.
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Introduccion

El Banco Interamericano de Desarrollo ha definido las finanzas abiertas como un ecosistema de
servicios financieros donde los datos personales de los consumidores se comparten, con su
consentimiento previo e informado, entre las instituciones financieras que ofrecen servicios y
productos financieros a la medida y basados en informacion (BID, 2023). Su principal objetivo es
brindar un mayor control a los consumidores financieros sobre sus datos personales y facilitar un
acceso mas inclusivoy competitivo al sistema financiero. A través de esta politica se promueve el
desarrollo de un mercado de servicios financieros mas transparente, innovador y accesible, con
productos mejor adaptados a las necesidades individuales y empresariales de los consumidores.

Los sistemas de finanzas abiertas experimentan una rapida evolucién a nivel global,
desarrollandose bajo tres enfoques principales segun el grado de intervencién regulatoria’. Estos
enfoques incluyen: i) modelos obligatorios, implementados mediante disposiciones imperativas
en paises como Brasil, el Reino Unido y la Unidon Europea; ii) modelos voluntarios, donde la
participacion es opcional, como en Hong Kong, Japén y Singapur; y iii) modelos impulsados por el
mercado, en los cuales la dinamica es liderada por actores privados, como ocurre en Argentinay
Estados Unidos (BID, 2023).

En América Latina, Brasil ha sido pionero en la consolidacién de un esquema de finanzas abiertas,
implementando un marco regulatorio de caracter obligatorio orientado aimpulsar la competencia
y facilitar la adopcién de productos y servicios financieros. Con mas de 30 millones de
consentimientos Unicos y activos, su sistema de finanzas abiertas ha facilitado el desarrollo de
casos de uso como la agregacion y gestién de cuentas, el analisis crediticio, las alertas
personalizadas para la asignacién de recursos y la vinculaciéon de clientes (Zetta, 2024). Por su
parte, paises como México y Chile han avanzado también en la definicién de marcos normativos
orientados a la aplicacion de un esquema de caracter obligatorio y estandarizado.

Colombia, por su parte, tuvo un primer avance con la expedicion del Decreto 1297 de 2022, el cual
adicion6 el Titulo 8, Titulo 9 y Titulo 10 al Libro 35 de la parte 2 del Decreto 2555 de 2010, que
establecio un esquema de finanzas abiertas de caracter voluntario. Este marco normativo brindd
seguridad juridica sobre la facultad de las entidades financieras para tratar los datos personales
de sus consumidores, habilitd la comercializacion de informacidn como un mecanismo para
promover la exposicion de protocolos de intercambio automatico de informacién y encargé a la
Superintendencia Financiera de Colombia (en adelante, la “SFC?”) la definicidon de los estandares
requeridos para promover el desarrollo de la arquitectura financiera abierta.

T A noviembre de 2024, mas de 94 jurisdicciones a nivel global han desarrollado un esquema de banca o finanzas
abiertas (CCAF, 2024).
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Posteriormente, ante la relevancia del acceso a la informacidn para alcanzar los objetivos de
politica publica del Gobierno nacional, el articulo 89 la Ley 2294 de 2023 (Plan Nacional de
Desarrollo 2022-2026) establecié que todas las entidades publicas y privadas deberan brindar
acceso y suministrar toda aquella informacién que pueda ser utilizada para facilitar el acceso a
productos y servicios financieros. Esto implicé un cambio de aproximacioén frente al esquema de
finanzas abiertas que se venia implementando en Colombia y la necesidad de contar con un
nuevo marco normativo que permita transitar de un esquema voluntario a uno de caracter
obligatorio. En todo caso, se resalta que el sistema de finanzas abiertas corresponde a un primer
paso en la construccién de un esquema de datos abiertos que promueva la inclusién financieray
crediticia del pais.

Considerando lo anterior, el proyecto de decreto que acompana el presente documento técnico
(en adelante, el “Proyecto de Decreto”) plantea un nuevo marco normativo para la adopcidon de un
sistema de finanzas abiertas de caracter obligatorio en Colombia. La propuesta regulatoria
aborda, entre otros aspectos, los siguientes elementos: i) objetivos, definiciones y principios del
sistema de finanzas abiertas; ii) alcance de los datos y servicios, participantes y obligatoriedad,
iii) disposiciones sobre el acceso y tratamiento de la informacién, iv) esquema de recuperacion de
costos, v) estandares, vi) directorio de participantes, vii) esquemas de vinculacién voluntarios y
viii) indicadores de seguimiento y monitoreo del sistema de finanzas abiertas.

Las propuestas planteadas consideran la experiencia internacional de diversas jurisdicciones que
cuentan con un modelo obligatorito de banca, finanzas o datos abiertos. Asimismo, considera las
particularidades del sistema financiero colombiano, las necesidades de los consumidores
financieros, la relevancia de garantizar un adecuado tratamiento de datos personales y los
avances que han desarrollado las diferentes entidades publicas y privadas en materia de finanzas
abiertas.

1. Objetivos, definiciones y principios del sistema de
finanzas abiertas

El Proyecto de Decreto que acompana este documento técnico actualiza la regulacion contenida
en el Titulo 8 del Libro 35 de la Parte 2 del Decreto 2555 de 2010 mediante la incorporacion de un
conjunto de disposiciones que establecen las bases normativas para la consolidacién de un
sistema de finanzas abiertas de caracter obligatorio. Para el efecto, la propuesta normativa
establece que se entendera por sistema de finanzas abiertas el conjunto de autoridades, normas,
estandares, infraestructuras y participantes que interactian entre si para permitir el acceso y
suministro estandarizado de los datos personales de los clientes de las entidades vigiladas por la
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SFC, previa autorizacion de su titular, y demas informacién y servicios definidos en el alcance del
sistema.

Esta definicion del sistema de finanzas abiertas se alinea con los objetivos propuestos por el
Gobierno nacional en materia de acceso, uso y aprovechamiento de datos para la caracterizacion
y perfilamiento crediticio de la poblacidén y comprende un primer paso en el desarrollo del
mandato de dar acceso y suministrar toda aquella informacién que pueda ser empleada para
facilitar el acceso a productos y servicios financieros, contenido en el articulo 89 de la Ley 2294
de 2023.

La estructuracion de un sistema de finanzas abiertas requiere de una definicién clara de los
objetivos de politica publica que se buscan alcanzar con suimplementacion (CGAP, 2024). En este
sentido, y de conformidad con lo establecido en el articulo 89 de la Ley 2294 de 2023, el Proyecto
de Decreto establece que el acceso a la informacién y la prestacién de servicios en el sistema de
finanzas abiertas tendra como objetivo promover la inclusién, la innovacidon y la competencia en
el sistema financiero. Con la consecucion de estos objetivos se busca promover el bienestar
financiero de la poblacién, entendido como su capacidad para gestionar adecuadamente sus
finanzas de corto plazo, absorbery recuperarse de choques financieros, estar encaminado hacia
el cumplimiento de objetivos financieros y sentirse en control de sus finanzas personales?.

Por otra parte, el Proyecto de Decreto cuenta con un acapite de definiciones orientado a facilitar
el entendimiento de la arquitectura propuesta para el sistema de finanzas abiertas. Los conceptos
incluidos permiten identificar a los participantes del sistema y sus roles principales frente a la
circulacion de lainformacion. Asimismo, incorpora algunas definiciones genéricas contenidas en
las normas de proteccion de datos personales y las adapta a las particularidades y necesidades
del sistema de finanzas abiertas. En este sentido, se establece una referencia al concepto de
“dato personal”, el cual, para todos los efectos de la propuesta normativa, abarca las piezas de
informacién vinculada a una o varias personas determinadas o determinables o que pueda
asociarse con una persona natural o juridica. Este concepto se fundamenta en las definiciones de
dato personal contenidas en las Leyes 1266 de 2008 y 1581 de 2012, concuerda con la linea
jurisprudencial que la Corte Constitucional ha desarrollado sobre la materia y se alinea con la
definicién de “cliente” contenida en el literal a) del articulo 2 de la Ley 1328 de 2009.

El marco de proteccion de datos personales en Colombia se fundamenta en la Ley 1266 de 2008
y la Ley 1581 de 2012. Estas normas se encargan de regular el ndcleo esencial de los derechos
consagrados en el articulo 15 de la Constituciéon Politica. Ademas, regulan el tratamiento de la
informacién personal y establecen principios, derechos y obligaciones para garantizar la
privacidad y seguridad de los datos de los ciudadanos. La Ley 1266 de 2008 regula

2 Categorias definidas por la Oficina Asesora Especial del Secretario General de la ONU (UNSGSA, 2021).
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especificamente la informacién crediticia, financiera y comercial de las personas naturales y
juridicas, mientras que la Ley 1581 de 2012 establece un régimen general de proteccion de datos
de las personas naturales, aplicable a todos los sectores de la economia.

ElProyecto de Decreto reconoce la proteccion de los datos personales como un pilar fundamental
en los modelos de finanzas abiertas, asi como el acceso y suministro de los datos personales de
los clientes como una tipologia de tratamiento conforme a las definiciones contenidas en la ley °.
No obstante, identifica que la regulacion exclusiva y concreta en materia de proteccion de datos
personales es insuficiente para garantizar un sistema de finanzas abiertas seguro, eficiente y
transparente orientado a la materializacién de los objetivos en materia de inclusién, innovaciony
competencia en el sistema financiero.

En este sentido, el primer capitulo del Proyecto de Decreto incorpora un catalogo de principios
orientados a dotar de confianza, transparencia y seguridad al sistema de finanzas abiertas. Estos
principios son fundamentales para consolidar un sistema financiero abierto, sostenible y
resiliente, que pueda adaptarse a las necesidades de una economia digital en constante
evolucion y que permita obtener los beneficios derivados de su implementacion. Los principios
incorporados buscan, entre otros aspectos, orientar la conducta de sus participantes de tal
manera que:

i) el acceso a los datos personales y demas informacién obedezca a una finalidad legitima
acorde con los objetivos del sistema;

i) los datos personales objeto de tratamiento sean protegidos mediante mecanismos
robustos de seguridad de lainformaciény ciberseguridad, que eviten su consulta o uso no
autorizado;

iii) los datos personales y demas informacion objeto que circule en el sistema de finanzas
abiertas sean precisos, completos, actualizados y pertinentes para el cumplimiento de los
objetivos del sistema; y

iv) el acceso y suministro de datos personales y demas informacion en el sistema se preste
en igualdad de condiciones para todos los participantes a través de mecanismos que
permitan una interaccién eficiente, segura y transparente.

Es importante sefialar que, si bien la propuesta incorpora de manera explicita algunos de los
principios actualmente contenidos en las Leyes 1266 de 2008y 1581 de 2012 con el propdsito de
reafirmar su importancia dentro de las reglas que rigen el funcionamiento del sistema de finanzas
abiertas, ello no implica una regulacidon de los cuatro elementos que conforman el nucleo

3 De conformidad con lo previsto en el literal g) del articulo 3 de la Ley 1581 de 2012 se entiende por tratamiento
cualquier operacién o conjunto de operaciones sobre datos personales, tales como la recoleccién, almacenamiento,
uso, circulacién o supresion de los datos personales.
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esencial del derecho al habeas data, a saber: el derecho a acceder, incluir datos nuevos
(actualizar), corregir (rectificar) o excluir informacién®. Las disposiciones incluidas en el Proyecto
de Decreto corresponden al desarrollo del literal c) del articulo 13 de la Ley 1581 de 2012 y del
literal g) del articulo 5 de la Ley 1266 de 2008, es decir, un caso en que el legislador autoriza el
acceso y suministro de datos; lo anterior, en concordancia con el mandato de reglamentacién de
los articulos 88y 89 de la Ley 2294 de 2023.

Ahora bien, ademas de los principios que rigen el tratamiento de datos personales contenidos en
las Leyes 1266 de 2008 y 1581 de 2012, el funcionamiento del sistema de finanzas abiertas se
basa en los principios operativos de transparencia, calidad e interoperabilidad de la informacién.
En este sentido, de acuerdo con la OCDE (2023), dichos principios deben entenderse no solo
como la capacidad técnica de los sistemas para intercambiar datos de manera seguray eficiente,
sino también como un elemento de disefio que promueve la competencia y la innovacién en el
ecosistema financiero®.

Finalmente, resulta pertinente resaltar que la observancia de estos principios debe armonizarse
con las demas normas que rigen la actividad desarrollada por las entidades vigiladas por la SFC
para la prestacién de productos y servicios financieros, relacionadas con la gestién de la
confidencialidad, integridad y disponibilidad de los datos personales y de la informacién, asi
como con los deberes de actualizacién de informacidén por parte de los consumidores financieros.

2. Obligatoriedad

Elarticulo 89 de la Ley 2294 de 2023 establece que la totalidad de las entidad publicas y privadas
deberan dar acceso y suministrar toda aquella informacién que pueda ser empleada para facilitar
el acceso a productos y servicios financieros. El cardcter imperativo de esta norma representa un
cambio de aproximacion frente al modelo voluntario de finanzas abiertas que se venia
implementando en el pais a partir de disposiciones de caracter facultativo.

4 La Corte Constitucional concluyd lo siguiente en la sentencia T-360 del 13 de octubre de 2022: “De acuerdo con lo
expuesto en la jurisprudencia constitucional en la materia, que fue sistematizada recientemente por la Sentencias
SU-139 de 2021 y C-032 de 2021, el nucleo esencial del habeas data se encuentra conformado por los siguientes
contenidos minimos: a) el derecho a acceder a la informacién que se encuentra recogida en bases de datos; b) el
derecho a incluir datos nuevos, para que exista una imagen completa del titular; c) el derecho a actualizar la
informacion; d) el derecho a corregir la informacién contenida en una base de datos; y e) el derecho a excluir una

informacidon que se encuentra contenida en una base de datos.”

5 https://www.oecd.org/content/dam/oecd/en/publications/reports/2023/11/open-finance-policy-

considerations_932ba548/19ef3608-en.pdf
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Por una parte, la Circular Externa 029 de 2019 de la SFC estableci6 que las entidades financieras
“(...) pueden suministrar y recibir la informacion que los consumidores financieros autoricen
expresamente”. Asimismo, indicé que “La informacién actualizada de los productos, canales,
puntos de atencién, servicios y tarifas, puede ser puesta a disposicion de terceros
desarrolladores de API (Application Programming Interface) o cualquier otro mecanismo que
permita el intercambio automatico de informacién, en las condiciones que cada entidad
determine y con la debida gestidn de los riesgos asociados a este intercambio” (resaltados fuera
de texto).

Por otra parte, el articulo 2.35.8.1.1 del Decreto 2555 de 2010 establecié que “Las entidades
vigiladas por la Superintendencia Financiera de Colombia podran tratar la informacion que los
consumidores financieros autoricen de manera previa, expresa e informada” (resaltado fuera de
texto). Lo anterior, bajo un cumplimiento estricto de las normas relacionadas con proteccion de
datos personales y habeas data de las que tratan las Leyes 1266 de 2008y 1581 de 2012.

La transicion de un esquema voluntario a uno obligatorio requiere una revision de las
disposiciones actuales y el disefio de un nuevo marco normativo que brinde claridad sobre su
estructura y operatividad. En particular, el cambio de modelo requiere que la regulacion brinde
claridad sobre los siguientes elementos: i) ¢ A qué entidades les aplicara la obligatoriedad?; ii)
¢Cual es el alcance de la obligatoriedad?; vy iii) ¢Como se graduara la obligatoriedad? Estos
elementos son abordados en el Proyecto de Decreto que acompafna este documento técnicoy su
desarrollo se presenta a continuacion.

e ;A qué entidades les aplicara la obligatoriedad?

El articulo 89 de la Ley 2294 de 2023 indica que los sujetos obligados a cumplir con sus
disposiciones son “(...) las entidades estatales que conforman las ramas del poder publicoy todas
las personas juridicas de naturaleza privada (...)”. Lo anterior, siempre y cuando cuenten con
informacién que pueda ser empleada para facilitar el acceso a productos y servicios financieros.
Asimismo, el mencionado articulo establece que el Gobierno nacional debera reglamentar los
aspectos que sean necesarios para cumplir con el propdsito de la norma, incluyendo, entre otros
elementos, la definicidon de los participantes.

El Proyecto de Decreto que acompafa este documento técnico tiene como objetivo definir un
marco regulatorio para el sistema de finanzas abiertas, que constituye un primer paso en la
consolidaciéon de un esquema de datos abiertos. En este sentido, su aplicacién obligatoria se
circunscribe a las entidades que desarrollan actividad financiera, bursatil, aseguradora y
cualquier otra relacionada con el aprovechamiento, manejo e inversion de recursos captados del
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publico; siempre y cuando estas, en desarrollo de su objeto social, almacenen informacién que
pueda ser empleada para facilitar el acceso a productos y servicios financieros. En particular, las
entidades que estaradn obligadas a participar, en calidad de proveedores de datos, en el sistema
de finanzas abiertas son:

1. Los establecimientos de crédito

2. Las sociedades especializadas en depdsitos y pagos electrénicos

3. Las sociedades fiduciarias

4. Las sociedades comisionistas de bolsa de valores

5. Las sociedades comisionistas de bolsa de bienes y productos agropecuarios,
agroindustriales, y de otros commodities

6. Las sociedades administradoras de inversion

7. Las sociedades administradoras de fondos de pensiones y cesantias

8. Lasentidades aseguradoras

9. Las entidades administradoras del componente complementario de ahorro individual del

pilar contributivo

10. Las entidades que desarrollan la actividad de financiacion colaborativa

11. Las entidades con regimenes especiales de las que trata la Parte Décima del Decreto 663
de 1993 (Estatuto Organico del Sistema Financiero, en adelante “EOSF”) que desarrollan
actividades propias de los establecimientos de crédito®; y

12. Las instituciones oficiales especiales que fueron definidas como un establecimiento de
crédito en su acto de creacion’.

De otra parte, por lineamientos de practica normativa, que impiden a un Unico acto administrativo
modificar dos decretos Unicos reglamentarios a la vez, como lo son el Decreto 2555 de 2010y el
Decreto 1068 de 2015, las cooperativas de ahorro y crédito no se incluyen dentro de la presente
iniciativa. No obstante, conforme a lo establecido en la agenda normativa de la URF para 2026,
esta Unidad se encuentra trabajando en un proyecto de decreto independiente para vincular a las
cooperativas de ahorro y crédito al sistema de finanzas abiertas.

Finalmente, la propuesta normativa no contempla una segregacion de los participantes por
volumen de activos o numero de clientes como ocurre en otras jurisdicciones como Brasil® o el
Reino Unido®. Por el contrario, establece una participacion obligatoria para todas las entidades
que operan bajo una misma licencia financiera. Esta aproximacién se fundamenta en el articulo
89 de la Ley 2294 de 2023 que exige la participacion de todas las entidades publicas o privadas

8 E.g. Instituto Colombiano de Crédito Educativo y Estudios Técnicos en el Exterior — ICETEX, entre otras.

7 E.g. Fondo Nacional del Ahorro, conforme lo establecido en el articulo 1 de la Ley 432 de 1998, y Caja Promotora
de Vivienda Militar y de Policia (Caja Honor), conforme lo establecido en el articulo 2 de la Ley 973 de 2005, entre
otras.

8 Articulo 6 de la Resolucién Conjunta 1 de 2020 del Banco Central de Brasil y la Consejo Monetario Nacional.

9 Numerales 3.1.1y 12.1 de la Retail Banking Investigation Order de 2017.
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gue cuenten con informaciéon que pueda ser utilizada para facilitar el acceso a productos y
servicios financieros. Lo anterior, en linea con la aproximaciéon obligatoria implementada en
paises como Chile'®, México'" e India.

e ;Cualeselalcance de la obligatoriedad?

El articulo 89 de la Ley 2294 de 2023 establece que las entidades sujetas a su aplicacién “(...)
deberan dar accesoy suministrar toda aquella informacion que pueda ser empleada para facilitar
el acceso a productos y servicios financieros (...)”. En este sentido, las entidades obligadas
deberan participar en el sistema de finanzas abiertas en calidad de proveedores de datos y
cumplir con la totalidad de las disposiciones que le aplican a este tipo de participantes.

Las obligaciones de los participantes del sistema de finanzas abiertas estan orientadas a
implementar protocolos de intercambio automatico de informacién que les permitan atender
solicitudes de acceso y suministro de datos de una forma segura, expedita y estandarizada.
Dichos deben operar a través de interfaces de programacion de aplicaciones (APIl). Asimismo, el
esquema de finanzas abiertas de caracter obligatorio se apalancard en los estandares de
arquitectura, seguridad y tecnologia, asi como en los lineamientos en materia de tratamiento de
datos personales y revelacion de informacidn, que ya fueron definidos en la Circular Externa 004
de 2024 de la SFC.

Los proveedores de datos también deberan inscribirse en el directorio de participantes del
sistema de finanzas abiertas y divulgar la informacién que la SFC requiera en su calidad de
administrador del directorio. El detalle sobre la estructura del directorio, su funcidén, su
administrador y la informacion requerida, entre otros aspectos, es detallada en la seccién 6 de
este documento técnico.

Por otra parte, el Proyecto de Decreto brinda claridad sobre la informacidon que deberan exponer
los proveedores de datos en el sistema de finanzas abiertas. En términos generales, esta
informacién correspondera a datos personales semiprivados de las personas naturales, datos de
las personas juridicas y datos de las entidades financieras™'4,

10 Articulo 18 de la Ley 21521 de 2022.

" Articulo 76 de la Ley para Regular Instituciones de Tecnologia Financiera de 2018.

12 Articulo 3.1.xi de la Master Direction — Non Banking Financial Company —Account Aggregator 2016 del Banco Central
de India.

3 La distincion entre los datos de las personas naturales y juridicas es necesaria considerando que el literal c) del
articulo 3 de la Ley 1581 de 2012 unicamente contempla como datos personales aquellos que pueden asociarse a
una o varias personas naturales.

4 Conforme al literal g) del articulo 3 de la Ley 1266 de 2008, se considera dato semiprivado al dato que no tiene
naturaleza intima, reservada, ni publica y cuyo conocimiento o divulgacion puede interesar no sélo a su titular sino a
cierto sector o grupo de personas o a la sociedad en general.
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Los datos personales semiprivados de las personas naturales y los datos de las personas juridicas
incluyen aquellos otorgados por el titular a la entidad financiera, aquellos obtenidos por la entidad
financiera de manera independiente y aquellos que se generan por la interaccion de dichos
consumidores financieros con los productos y servicios ofrecidos por las entidades financieras.

Por su parte, los datos de las entidades financieras corresponden a aquellos relacionados con las
caracteristicas generales de los productos y servicios financieros que estas ofrecen. Esta
informacién corresponde a aquella de caracter no reservado que facilita la comprensién y
comparacién de productos y servicios financieros por parte de los consumidores financieros, la
cual es actualmente publicada por las entidades financieras en virtud de lo establecido en el
articulo 9 de la Ley 1328 de 2009 y el numeral 1 del articulo 97 del EOSF.

Considerando lo anterior, el Proyecto de Decreto establece que en el sistema de finanzas abiertas
circularé la siguiente informacion:

1. Informacién sobre los productos y servicios financieros a nombre del Titular, la cual
incluird, entre otros aspectos, informacién sobre el saldo, el historial transaccional, el uso
y las condiciones particulares de los productos y servicios financieros vigentes que estén
a nombre del Titular.

2. Informacion asociada al proceso de vinculacion como cliente, la cual corresponde a la
informacioén recolectada y actualizada por las entidades financieras para efectuar el
proceso de conocimiento del cliente conforme a las disposiciones expedidas por la SFC.

3. Informacidon sobre las caracteristicas generales de los productos y servicios
financieros ofrecidos por los participantes, la cual corresponde a aquella que facilita la
comprension y comparacion de productos y servicios financieros por parte de los
consumidores financieros en virtud del derecho establecido en el literal b) del articulo 5y
la obligacién establecida en el articulo 9 de la Ley 1328 de 2009, asi como lo dispuesto en
el numeral 1 del articulo 97 del EOSF.

Los productos y servicios financieros' a los que hace referencia las categorias de informacion
incluyen, entre otros, productos de depdsito, aseguramiento, crédito e inversiéon. En virtud del
principio de finalidad, no haran parte del sistema de finanzas abiertas los datos que no aporten
al cumplimiento de los objetivos de politica publica del Gobierno nacional en materia de
inclusioén, bienestar, competencia e innovacioén en el sistema financiero.

5 Ver capitulo IV del titulo IV de la parte | de la Circular Basica Juridica de la SFC.
6 Se acompasa la definicion con aquella establecida en el literal e) del articulo 2 de la Ley 1328 de 2009.
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Con el objetivo de proteger los incentivos a la innovacidn, tampoco haran parte del sistema de
finanzas abiertas aquellos datos personales e informacién enriquecidos o generados a partir del
analisis, procesamiento o transformacién de los datos comprendidos en las categorias de
informacién del sistema de finanzas abiertas. No obstante, esta disposicidon no exime a los
proveedores de datos de brindar acceso a los datos personales e informacién base sobre los
cuales se efectud dicho tratamiento.

Los elementos particulares de cada una de las categorias de informacidon que deberan exponer
los proveedores de datos, asi como sus plazos de actualizacidn, seran definidos y estandarizados
por la SFC. Estos datos podran ser definidos a partir de casos de uso'’, los cuales, en virtud del
principio de finalidad, deberan ser pertinentes para dar cumplimiento a los objetivos del sistema
de finanzas abiertas.

Sin perjuicio de lo anterior, y con el objetivo de brindar celeridad a la implementacién practica del
esquema de finanzas abiertas, el Proyecto de Decreto define lineamientos puntuales sobre la
informacién relacionada con los productos de depdsito a la vista. En particular, la propuesta
establece que los proveedores de datos, que conforme a la naturaleza de sus operaciones
autorizadas ofrezcan productos de depésito a la vista, deberan permitir, como minimo, el acceso
consentido al historial transaccional de los ultimos 12 meses contados a partir del momento en
el que el proveedor de datos recibe la solicitud de acceso a dicha informacién.

Estainformacion fue identificada a través de una encuesta realizada por la URF en febrero de 2024
como uno de los principales insumos que podrian ser utilizados por los agentes colocadores de
crédito para estimar la capacidad de pago de un potencial cliente. Asimismo, considerando su
relevancia, jurisdicciones como Brasil’ y Chile' han establecido explicitamente en su marco
regulatorio la obligacion de permitir el acceso a la informacidén transaccional generada durante
los ultimos 12 meses.

e ;Como se graduara la obligatoriedad?

Los esquemas de finanzas abiertas son reformas complejas que requieren no solo de un marco
regulatorio robusto, sino también de inversiones tecnolégicas y de capital humano considerables.
Estudios del Banco Mundial (2024) y del Centro de Finanzas Alternativas de la Universidad de
Cambridge (CCAF, 2024), indican que, en promedio, la consolidacién de estos sistemas puede
tomar alrededor de tres anos desde su concepcién normativa (ver grafica 1).

7 E.g. Agregacion de cuentas, colocacion de crédito, gestor de finanzas personales, on-boarding de clientes,
portabilidad, entre otros.

8 Articulo 5 de la Resolucion Conjunta 1 de 2020 del Banco Central de Brasil y la Consejo Monetario Nacional.

9 Literal A de la seccion IV de la Norma de Caracter General 514 de 2024 de la Comisién para el Mercado Financiero.
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Grafica 1. Tiempo de implementaciéon de los esquemas de finanzas abiertas desde su
incorporacién en el marco normativo.
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En Colombia, los actores publicos y privados llevan aproximadamente 5 afos coordinando
esfuerzos para consolidar un sistema de finanzas abiertas. Los primeros pasos se dieron a finales
de 2019 con una serie de consultorias y discusiones publico-privadas lideradas por la URF. Estos
esfuerzos se consolidaron dos afnos después con la expedicion del Decreto 1297 de 2022 que
defini6 un marco normativo para el desarrollo de un esquema de caracter voluntario.
Posteriormente, en febrero de 2024, la SFC definio estandares en materia de arquitectura,
seguridad y tecnologia que deberan ser atendidos por las entidades vigiladas que participaran en
modelos de finanzas abiertas en un plazo maximo de 18 meses.

En este contexto, la industria financiera viene adelantando esfuerzos para implementar
protocolos de intercambio automatico de informacion, via API, que les permitan participar en el
esquema de finanzas abiertas. Asimismo, el programa de inclusién financiera Banca de las
Oportunidades, en alianza con la Corporacién Financiera Internacional del Banco Mundial (IFC
por sus siglas en inglés), vienen adelantando programas con el fin de acelerar las capacidades de
las entidades financieras de menor tamafio para participar en el ecosistema de finanzas abiertas.
Este programa ha beneficiado el desarrollo tecnoldgico de bancos, cooperativas financieras y
cooperativas de ahorro y crédito.

No obstante, a pesar de dichos esfuerzos, miultiples entidades aun no cuentan con la
infraestructura tecnoldgica necesaria para participar en el sistema de finanzas abiertas. La
industria ha resaltado que gran parte de sus esfuerzos se encuentran actualmente enfocados en
desarrollar otras iniciativas como la infraestructura necesaria para participar en los sistemas de
pago de bajo valor inmediatos e interoperables. Asimismo, han indicado que un plazo de
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implementacion inferior a un afio no resultaria acorde con las capacidades de las entidades de
menor tamano ni con la relevancia de garantizar una adecuada implementacién del sistema de
finanzas abiertas?®.

A pesar de que hay entidades que ya cuentan con desarrollos para participar en el sistema de
finanzas abiertas, una cantidad importante de entidades del sistema financiero aun esta en
proceso de consolidar sus infraestructuras tecnolégicas. Segun datos del Innovarémetro de la
SFC (2024), solo el 19% de las entidades financieras tradicionales participan en ecosistemas o
alianzas con terceros, instrumentadas a través de APIs. Asimismo, solo el 22% afirmo tener un
despliegue de un esquema de APIs cerradas para mejorar procesos internos, y solamente el 8%
reportd contar con el desarrollo de una plataforma de APIs abiertas para cualquier tercero.

Teniendo en cuenta lo anterior, el Proyecto de Decreto propone una implementacién gradual de la
infraestructura requerida en funcion del cronograma que defina la SFC para la expedicién de los
estandares. Los proveedores de datos deberan habilitar el acceso a los datos personales e
informacién comprendidos en el sistema de finanzas abiertas en un plazo maximo de 12 meses
contados a partir de la expedicion del estandar requerido para su circulacién. Esta aproximacion
recoge lo observado en diferentes jurisdicciones respecto de la necesidad de tener flexibilidad en
cuanto a los plazos para habilitar los esquemas de finanzas abiertas. Los diferentes niveles de
apropiacion digital de las entidades financieras en la region, y especificamente en Colombia,
justifican la facultad que se le otorga a la SFC de extender, si se considera necesario, el calendario
de implementacion del sistema de finanzas abiertas por un maximo adicional de 6 meses.

La iniciativa propuesta requiere que la SFC de prioridad a la definicion de los estandares
necesarios para la circulacion de la informacion asociada al uso de los productos de depdsito a
la vista. En este sentido, las entidades autorizadas para captar recursos del publico seran las
primeras llamadas a participar en el sistema de finanzas abiertas como proveedores de datos. Las
demas entidades, como aquellas que realizan actividad bursatil o aseguradora, se incorporaran
en calidad de proveedores de datos en la medida en que la SFC expida el estandar requerido para
habilitar el acceso y suministro de la informacién que almacenan.

3. Acceso y tratamiento de la informacion

El Proyecto de Decreto se apalanca en disposiciones sobre el tratamiento de datos personales
que quedaron consignadas en el Decreto 1297 de 2022 y en la Circular Externa 004 de 2024 de la

20 Comentarios recibidos por la URF a la primera versidn del proyecto de decreto “Por el cual se modifica el Decreto
2555 de 2010 en lo relacionado con el sistema de finanzas abiertas™.
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SFC. Por una parte, el Proyecto de Decreto mantiene las disposiciones del Decreto 1297 de 2022
gue brindaron seguridad juridica sobre la facultad que tienen las entidades vigiladas por la SFC
para tratar los datos personales que los consumidores financieros autoricen de manera previa,
expresa e informada. Lo anterior, resaltando que todos los participantes del sistema de finanzas
abiertas deben adoptar medidas de responsabilidad demostrada para garantizar el debido
tratamiento de los datos personales que recolecten, usen, almacenen o traten.

Por otra parte, con el objetivo de garantizar su aplicabilidad a la totalidad de participantes del
sistema de finanzas abiertas y atender recomendaciones de la Superintendencia de Industria 'y
Comercio, esta iniciativa normativa eleva a nivel de decreto los lineamientos sobre el tratamiento
de datos personales de los consumidores financieros que quedaron consignados en numeral 4.1
la Circular Externa 004 de la SFC.

En este acapite se resalta como regla general que los terceros receptores de datos deberan contar
con autorizacién previa, expresa e informada del titular para acceder y tratar sus datos personales
en el marco del sistema de finanzas abiertas. El Unico conjunto de informacién que no requiere
autorizacidn previa para su acceso y suministro sera el de las caracteristicas generales de los
productos y servicios ofrecidos por los participantes. Lo anterior, dado que, al no comprender
datos personales de los consumidores financieros, y al estar sujeta a una divulgacién requerida a
nivel de ley, no requiere autorizacién de ningun titular?'.

Frente a las demas categorias de informacion, y con el objeto de proteger la seguridad y
estabilidad del sistema financiero, asi como los datos personales de los titulares, se establece
como un deber de los proveedores de datos confirmar con el titular que en efecto este autorizo al
tercero receptor de datos para acceder a su informacion. Para ello, el proveedor de datos debera
autenticar al titular y obtener su autorizacion para efectuar el suministro de sus datos personales,
detallando aspectos principales del consentimiento como la identificacion del tercero receptor
de datos, los datos personales cuyo tratamiento autoriza el titular, el tratamiento al cual seran
sometidos sus datos personales, su finalidad y el tiempo durante el cual sus datos personales
seran objeto de tratamiento. En el marco de esta confirmacién, el proveedor de datos debera
facultar al titular para autorizar o denegar el suministro de su informacion (ver gréafica 2).

Se considera necesario incorporar este deber de confirmacién en cabeza de los proveedores de
datos teniendo en consideracion la criticidad de la informacion que circularia en el sistema de
finanzas abiertas y los riesgos propios de la implementacién de estos modelos, asociados a
fraude, suplantacién o uso indebido de la informacidon. De esta manera se protege confianza y
estabilidad del sistema financiero.

21 Ver articulo 9 de la Ley 1328 de 2008 y articulo 97 del EOSF.
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Adicionalmente, el deber de confirmacién de la autorizacién en cabeza del proveedor de datos se
fundamenta en elhecho de que tanto el proveedor de datos como el tercero receptor de datos son
responsables por el tratamiento de los datos personales, de conformidad con la ley 1266 de 2008
y la ley 1581 de 2012. En este sentido, el proveedor de datos, al suministrar la informacioén al
tercero receptor de datos, esta tratando los datos personales del titulary, por lo mismo, requiere
de su autorizacién (confirmacién) para su tratamiento. Por lo tanto, el deber de confirmacién
permite que cada uno, dentro de su ambito de responsabilidad, ejerza control, proteja los datos
personales de los titulares y mitigue los riesgos que se podrian derivar de un indebido tratamiento
de los datos personales.

Gréfica 2. Ejemplo de los dos consentimientos requeridos para el accesoy suministro de datos en
el sistema de finanzas abiertas — Caso de uso: Agregacion de cuentas.

— Banco

Autorizacién del usuario
» Banco dorado

Autorizacién del usuario

Cuales datos:

Para que los usari:

Por cuanto tiempo:

Entidad financiera que tiene los datos:

Fuente: Credibanco

Considerando lo anterior, los terceros receptores de datos deberan abstenerse de solicitar
autorizaciones generales o abiertas que le impidan al titular conocer la finalidad, el término y el
tratamiento especifico que le daran a sus datos personales comprendidos en el sistema de
finanzas abiertas. El titular podra abstenerse de autorizar el tratamiento de sus datos personales
y los terceros receptores de datos no podran condicionar la prestacién de un producto o servicio
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al otorgamiento de la autorizacién para el tratamiento de sus datos personales. Finalmente, tanto
los terceros receptores de datos, como los proveedores de datos deberan permitir al titular
consultar, revocar y actualizar las autorizaciones otorgadas en el marco del sistema de finanzas
abiertas.

4. Esquema de recuperacion de costos

Las tarifas de acceso y la circulaciéon de datos personales o de informacién son elementos que
influyen de manera directa, y en ocasiones contrapuestas, en la consolidaciéon de un esquema de
finanzas abiertas. La viabilidad de establecer tarifas de acceso promueve y acelera la exposicidn
de APIs por parte de los proveedores de datos para el consumo de terceros receptores de datos
en beneficio del consumidor. Adicionalmente, la consecuente capacidad de recuperar costos de
infraestructura esta asociada a una mayor calidad de los datos y a una mayor disponibilidad de
las APIs dispuestas para su acceso e intercambio (CGAP, 2024).

Por otra parte, las tarifas de acceso o la monetizacién de la informacion pueden ir en detrimento
de lainnovacidn y la competencia. Si las tarifas de acceso son demasiado altas, la participacion
de nuevos competidores y el desarrollo de nuevos casos de uso pueden verse limitados. Los
proveedores de datos pueden fijar tarifas relativamente elevadas con el objetivo de limitar el
acceso de los terceros receptores de datos, ejercer un trato discriminatorio entre participantes o
abusar de una posicién dominante (CGAP, 2024).

No obstante lo anterior, se debe reconocer que, para desarrollar un sistema de finanzas abiertas,
los participantes deben incurrir en costos para desarrollar la infraestructura tecnolédgica que
permita la circulacion de los datos personales o de la informacidn. Es por esto que, al disenar la
politica publica que rija el sistema, se debe considerar el impacto en los costos de integraciény
operacidon para los participantes del sistema de finanzas abiertas. La capacidad de los
participantes de poder recuperar estos costos podria actuar como un incentivo para desarrollar
infraestructuras tecnolégicas de mejor calidad (CGAP, 2024).

En jurisdicciones como el Reino Unido y Estados Unidos se encuentra prohibido cobrar por el
acceso a la informaciéon?>%, La regulacion en Chile y Brasil, por su parte, prioriza la gratuidad en
el acceso a la informacién y Unicamente permite solicitar el reembolso de gastos incrementales
cuando se supera un umbral de llamados APl medidos de manera mensual por cliente y por

22 Articulo 12.1 de la Retail Banking Market Investigation Order 2017 de la Competition & Markets Authority del Reino
Unido.
2 Seccion 1033.301 (C) de la Consumer Financial Protection Act of 2010 de los Estados Unidos.
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entidad?*?. Bajo estos esquemas, la generacion de ingresos por parte de los participantes se
deriva de la prestacién de nuevos productos o servicios financieros; y no de viabilizar el
intercambio de los datos del consumidor.

Considerando lo anterior, el Proyecto de Decreto establece que los Proveedores de Datos podran
cobrar por el uso de su infraestructura para la circulaciéon de la informacién en el sistema de
finanzas abiertas, pero Unicamente para recuperar el costo incurrido en la implementacion o
mantenimiento de la infraestructura. Asi pues, es importante aclarar que no se trata de un precio
0 una tarifa que puedan cobrar los Proveedores de Datos por la prestacidon de un servicio o el
ofrecimiento de un producto pues, en estricto sentido, con la habilitacién de un sistema de
finanzas abiertas no hay ofrecimiento de productos o servicios, sino un desarrollo de una
infraestructura tecnolégica para permitir la circulacién de informacion dentro del sistema.

En este sentido, el Proyecto de Decreto establece los criterios segun los cuales los Proveedores
de Datos determinaran su esquema de recuperacion de costos, enfatizando, ademas, que en
ningun caso se podra cobrar por la informacién que sea objeto de circulacidn en el sistema de
finanzas abiertas.

5. Estandares

Los sistemas de banca, finanzas o datos abiertos se caracterizan por contar con estandares
comunes de obligatoria aplicacion que facilitan la interaccidén entre sus participantes. Los
estandares abordan elementos técnicos, tecnoldgicos, funcionales y operacionales que por su
especificidad y dinamismo se incorporan al marco normativo a través de instrumentos de
regulaciéon secundaria (ver grafica 3). Asimismo, su disefio se caracteriza por una participacion
amplia y activa de los diferentes grupos de interés a través de instancias de construccion,
discusiény aprobacioén.

Grafica 3. Alcance de los estandares.

24 Articulo 23y 43 de la Resolucion Conjunta 1 de 2020 del Banco Central y la Consejo Monetario Nacional de Brasil.
2 Articulo 25 de la Ley 21521 de 2022 y seccidn I1I.E.2 de la Norma de Caracter General 514 de 2024 de la Comisidn
para el Mercado Financiero de Chile.
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La experiencia internacional evidencia que los esquemas definidos para la construccién de los
estandares, comunmente denominados esquemas de gobernanza, varia dependiendo de quién
lidera el proceso de estandarizacion. Este liderazgo puede ser ejercido por el sector publico, por
un esquema de coordinaciéon publico-privado o por el sector privado. En todo caso, el responsable
de la estandarizacidon debe contar con recursos adecuados y suficientes para el desarrollo de su
labor (SFC, 2023).

Jurisdicciones como la de Australia han definido un esquema de estandarizacién liderado por el
sector publico, en el que una agencia gubernamental (Data Standards Body) disefia una propuesta
y la somete a consulta publica. En esta etapa de discusién participa la autoridad australiana de
competencia®®, el regulador de la privacidad de la informacién?’, un comité asesor para la
estandarizacién de los datos®y cualquier otro actor interesado en remitir sus comentarios?. Una
vez ajustada, la propuesta de estandarizacidon es sometida a aprobacién de una autoridad publica
(Data Standards Chair) y posteriormente es publicada para conocimiento y aplicaciéon de los
participantes del esquema de datos abiertos.

Por otra parte, jurisdicciones como la de Brasil han optado por delegar parcialmente en la
industria el desarrollo de los estandares técnicos. En particular, el Banco Central de Brasil (BCB)

26 Australian Competition and Consumer Commission.

27 Office of the Australian Information Commissioner.

28 Instancia actualmente conformada por 19 representantes de los consumidores y diferentes actores de la industria,
los cuales son designados por el Data Standards Chair.

2 Competition and Consumer (Consumer Data Right) Rules 2020: Part 8, Division 8.3, Article 8.9.
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definié una estructura de gobernanza independiente®, financiada por las entidades participantes
y basada entres niveles de operacion?': la primera corresponde a un consejo deliberativo que esta
encargado de aprobar las propuestas de estandarizacién; la segunda corresponde a una
secretaria técnica que coordina la gestidén de los grupos de trabajo y las sesiones del consejo
deliberativo; la tercera corresponde a grupos de trabajo, conformados por expertos de diferentes
entidades participantes, que estan encargados de desarrollar los estdndares técnicos que seran
sometidos a aprobacién del consejo deliberativo.

Los estandares aprobados por el consejo deliberativo son posteriormente sometidos a
consideracion del BCB, quien decide si los incorpora, en todo o en parte, en el marco normativo®.
En este sentido, el enfoque adoptado en Brasil conlleva a la construccién de una posicién Unica
del mercado que posteriormente se somete a aprobacion del regulador (Zetta, 2024). Los
funcionarios del BCB participan adicionalmente en los grupos de trabajo y en el consejo
deliberativo, con el objetivo de garantizar de manera previa que las decisiones adoptadas estén
en linea con los objetivos y principios definidos en la regulacion.

Finalmente, jurisdicciones como la del Reino Unido optaron por exigir que los 9 bancos mas
grandes financiaran la constitucion de una entidad independiente que, en representacioén de la
Autoridad de Competencia, definiera, implementara y mantuviera estandares comunes para el
adecuado funcionamiento del esquema de banca abierta®. La entidad de implementacién conté
con el apoyo de cinco grupos asesores representantes de la industria Fintech, proveedores de
servicios de pago, terceros receptores de datos, bancos competidores y de otros actores
relacionados con laimplementacion de la segunda directiva europea de servicios de pago (PSD2).
La aprobacion de los estandares es atribucion de un consejo directivo conformado por
representantes de cada una de las 9 entidades obligadas, los 5 grupos asesores y 2
representantes de los consumidores. En este consejo, participan ademas 4 representantes de las
autoridades del sector publico en calidad de observadores.

En Colombia, el Decreto 1297 de 2022 definié un esquema de estandarizacion liderado por el
sector publico bajo la concepcion de un modelo voluntario. La SFC fue la entidad encargada de
definir los estandares tecnolégicos, de seguridad y demas aspectos necesarios para el desarrollo
de la arquitectura financiera abierta en Colombia®*. Para el cumplimiento de esta labor, la SFC fue
facultada para crear una instancia con la participacion del sector privado y otras autoridades del
sector publico.

30 https://openfinancebrasil.org.br/governanca/

1 Articulo 2 y 15 del Reglamento Anexo a la Circular 4032 de 2020 del BCB, posteriormente modificados por la
Resolucion 400 de 2024 del BCB.

32 Articulo 3 de la Circular 4032 de 2020 del BCB

33 Articulo 10.1 de la Retail Banking Market Investigation Order 2017.

34 Articulo 2.35.10.1.1del Decreto 2555 de 2010.
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Con base en esta disposicion, la SFC expidié la Circular Externa 004 de 2024 con un primer grupo
de estandares para garantizar el adecuado funcionamiento del esquema de finanzas abiertas. En
particular, la SFC establecio estandares de arquitectura, seguridad, mensajeria y tecnologia para
la implementacién de protocolos de intercambio automatico de informacién via API. Asimismo,
definié los requisitos que deben cumplir los terceros receptores de datos para participar en el
ecosistemay establecio lineamientos asociados al tratamiento de datos personales. La industria
participd activamente en la construccioén y retroalimentacion de los estandares a través de 4
rondas de publicacion a comentarios, en las que la SFC recibié méas de 1.000 comentarios del
publico.

Si bien la expedicion de la Circular Externa 004 de 2024 representd un hito en la estandarizacion
de la arquitectura financiera abierta en Colombia, auin existen aspectos adicionales que requieren
surtir un proceso de estandarizacion. Por una parte, resulta necesario estandarizar los flujos y la
arquitectura de las API de lectura y escritura requeridas para garantizar interoperabilidad y el
adecuado funcionamiento del servicio de iniciacién de pagos. Por otra parte, resulta fundamental
estandarizar los datos y la arquitectura de las APl que deberan exponer los proveedores de datos
para cada una de las categorias de informacién incluidas en el alcance del sistema de finanzas
abiertas.

Frente al primer objetivo, el Decreto 1297 de 2022 indicé que la SFC podia impartir instrucciones
a sus entidades vigiladas con el fin de que las actividades desarrolladas por los iniciadores de
pago se ejecutaran en condiciones de seguridad, transparenciay eficiencia. En concordancia con
lo establecido en esta disposicioén, la SFC establecid en su Hoja de Ruta de Finanzas Abiertas que
la iniciacion de pagos iba ser el primer caso de uso objeto de estandarizacion por parte de dicha
superintendencia. Lo anterior, con el objetivo de promover alternativas de pago seguras e
interoperables (SFC, 2023).

Discusiones sostenidas por la URF con diferentes actores de la industria sugieren que la
expedicion de dichos estandares es un elemento clave para promover el desarrollo de lainiciacion
de pagos en Colombia. Ante la expectativa de un proceso de estandarizacion, el sector privado se
abstiene de adelantar inversiones o desarrollos tecnoldgicos que posteriormente deban ser
ajustados para alinearse con los estandares que defina la SFC.

Bajo este contexto, y con el objetivo de brindar certeza en la expedicidon normativa, el Proyecto de
Decreto establece que la SFC debera definir los estandares necesarios para que los servicios de
iniciacién de pagos, inmediatos o no inmediatos y recurrentes o no recurrentes, se ejecuten en
condiciones de seguridad, transparencia y eficiencia.
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Estas instrucciones se impartiran sin perjuicio de las disposiciones que expida la Junta Directiva
del Banco de la Republica en ejercicio de la facultad establecida en el articulo 104 de la Ley 2294
de 2023. Lo anterior, considerando que el 26 de octubre de 2024, el Banco de la Republica anuncié
que la iniciacién de pagos hace parte de su agenda de escalabilidad para el esquema
interoperable de 6rdenes de pago y transferencias de fondos inmediatas “Bre-B”.

Frente al segundo objetivo, el Proyecto de Decreto establece que sera la SFC la entidad encargada
de definir los estandares necesarios para el adecuado desarrollo del sistema de finanzas abiertas
conforme al cronograma que ésta defina para el efecto. Esta aproximacion mantiene lo
inicialmente dispuesto en el Decreto 1297 de 2022, se alinea con la experiencia internacional de
jurisdicciones con esquemas de datos abiertos exitosos como la de Australia y busca garantizar
eficiencia en la construccion de los estandares.

El Proyecto de Decreto no contempla un esquema de gobernanza publico-privado como los
implementados en Brasil o en el Reino Unido. A pesar de que estos esquemas han sido exitosos
en sus respectivas jurisdicciones, estos parten de una obligacién del sector privado de financiar
la creacién y operacién de una estructura de gobernanza independiente®; aspecto que no se
incluye en la propuesta planteada para Colombia. En estas jurisdicciones los aportes econémicos
son compensados con derechos de voto que permiten a las diferentes entidades financieras
participar en la definicién de los estandares. En jurisdicciones como Brasil, los derechos de voto
son proporcionales a la participaciéon de las entidades en la financiacién de la estructura de
costos del esquema de gobernanza®.

Ahora bien, el establecimiento de espacios de didlogo entre el sector publico y el privado puede
ser fundamental para la construccion de un marco sdlido y funcional en el desarrollo de
estandares. Tal como sefala el CGAP (2024), un proceso de dialogo abierto, que incluya a actores
relevantes del sector privado permite disefiar esquemas que reflejen las realidades del mercado
y fomenten la apropiacion de todos los grupos de interés. Asi mismo, la interaccidon constante con
actores privados puede ofrecer a las autoridades informacion valiosa para definir un ecosistema
con los incentivos adecuados para lograr una amplia participaciéon y adopcién®.

En la estructura propuesta para Colombia, la SFC sera la responsable de estandarizar la
informacién que deberan exponer los Proveedores de Datos y estructurar técnicamente los
respectivos protocolos para el intercambio automatico de informacion via API. En este marco, la

35 Articulo 14 de la Resolucién 400 de 2024 del Banco Central de Brasil y articulo 10.4.1 de la Retail Banking Market
Investigation Order 2017 de la Competition & Markets Authority del Reino Unido.

36 Articulo 6 de la Resolucién 400 de 2024 del Banco Central de Brasil.

%7 https://www.cgap.org/sites/default/files/publications/KP_Open%20Finance%20Report.pdf
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SFC debera definir un diccionario de datos®, un archivo swagger®, un diagrama UML*’y un manual
del desarrollador*' para cada categoria de informacién comprendida en el alcance del sistema de
finanzas abiertas o por cada caso de uso que defina a partir de estas.

El sector privado y los demas actores interesados podran participar en la construccién de estos
estandares a través de las etapas de discusiéon o de publicacidn a comentarios que adelante la
SFC. Asimismo, esta superintendencia podra crear mesas de dialogo con la participacion del
sector privado y otras autoridades, con el fin de garantizar la implementacion efectiva de los
estandares. Estas etapas de colaboracion brindaran insumos relevantes para reconocer el grado
de madurez tecnoldgica de los diferentes participantes e identificar la informacidn requerida para
promover la inclusidn financiera, la innovacién y la competencia en el pais.

En linea con la experiencia internacional, el Proyecto de Decreto propone un proceso de
estandarizacién por etapas que garantice una implementacion técnica, segura y ordenada. En
particular, el Proyecto de Decreto requiere que la SFC publique un cronograma de trabajo y dé
prioridad a los estandares requeridos para habilitar el acceso a la informacidn transaccional de
los depositos a la vistay el servicio de iniciacion de pagos. Por su parte, los proveedores de datos,
que por virtud de la naturaleza de sus operaciones autorizadas les resulte aplicable, deberan
acoger cada estandar en un plazo maximo de 12 meses contados a partir de su expedicion.

38 Los diccionarios de datos son documentos que describen de manera detallada los datos que maneja una API. En
este sentido, facilita la comprension de los recursos, los campos incorporados y las relaciones entre ellos. Los
diccionarios de datos tipicamente incluyen los siguientes componentes: i) nombre del campo; ii) tipo de dato; iii)
descripcidn; iv) obligatoriedad; v) valores permitidos, vi) longitud o formato; vii) ejemplo; y viii) relaciones con otros
recursos de la API.

% El documento Swagger especifica la lista de recursos que estan disponibles en la APl REST y las operaciones que
se pueden llamar en esos recursos. El documento Swagger también especifica la lista de parametros de una
operacion, incluido el nombre y el tipo de los parametros, si los parametros son necesarios o opcionales, e
informacion sobre los valores aceptables para dichos parametros. Ademas, el documento Swagger puede incluir el
esquema JSON que describe la estructura del cuerpo de solicitud que se envia a una operacién en una APl REST, y el
esquema JSON describe la estructura de los cuerpos de respuesta que se devuelven de una operacion. Mayor
informacion en https://www.ibm.com/docs/es/integration-bus/10.0?topic=apis-swagger.

40 Un diagrama UML es una forma de visualizar sistemas y software utilizando el Lenguaje Unificado de Modelado
(UML). Los ingenieros de software crean diagramas UML online para comprender los disefios, la arquitectura del
coédigo y la implementacion propuesta de sistemas de software complejos. Los diagramas UML también se utilizan
para modelar flujos de trabajo y procesos empresariales. Mayor informacion en: https://miro.com/es/diagramal/que-
es-diagrama-uml/.

41 El manual del desarrollador es un documento que proporciona instrucciones detalladas sobre como utilizar e
integrar la APl en aplicaciones o servicios. Esta disefiado para facilitar el trabajo de los desarrolladores que desean
consumir la API, proporcionando toda la informacidén para realizar peticiones exitosas y manejar las respuestas. Por
lo general, los manuales del desarrollador contienen: i) introducciéon a la API (descripcidon y casos de uso), ii)
informacion de acceso, iii) formato de peticiones y respuestas, iv) endpoints disponibles, v) parametros de consulta
y cuerpo de peticiones, vi) codigos de respuesta, vii) ejemplos de uso, viii) manejo de errores, ix) buenas practicasy
recomendaciones; x) version de la API; y xi) recursos adicionales.
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Finalmente, es preciso mencionar que los esquemas de gobernanza a nivel internacional se
complementan con espacios controlados de prueba gue fomentan la estandarizacion y el
desarrollo de nuevos casos de uso. En jurisdicciones como el Reino Unido, estos ambientes son
dispuestos por la entidad de implementaciéon para comprobar la funcionalidad de las API
expuestas por los participantes, asi como para validar la correcta vinculacién de los participantes
con el directorio*?. En el Reino de Arabia Saudita, este espacio es provisto por el Banco Central y
tiene como finalidad permitir que los bancos y las fintech prueben nuevos desarrollos basados en
el acceso a la informacioén y certifiquen el cumplimiento de los requisitos normativos a partir de
simulaciones con APl reales que exponen informacién sintética®:.

Considerando lo anterior, el Proyecto de Decreto complementa el esquema de estandarizacién
propuesto con la posibilidad de un espacio de pruebas para el sistema de finanzas abiertas. En
particular, la iniciativa establece que la SFC debera habilitar un espacio de pruebas para validar
la correcta aplicacion de los estdndares por parte de los participantes y ejecutar las demas
pruebas que considere necesarias para promover el adecuado desarrollo y funcionamiento del
sistema de finanzas abiertas.

En consecuencia, la verificacion del adecuado funcionamiento de los protocolos de intercambio
automatico de informacion podra realizarse dentro del espacio de pruebas habilitado por la SFC.

6. Directorio de participantes

El esquema obligatorio de finanzas abiertas propuesto requiere que los participantes puedan
identificar y acceder a la informacion de los otros participantes para interactuar entre si.
Asimismo, el desarrollo seguro y ordenado del sistema de finanzas abiertas requiere un
mecanismo que permita verificar el cumplimiento de los requisitos de participacioén. Por ello, es
necesario establecer una herramienta que permita reconocer el rol de cada participante en el
sistemay acceder de forma agily en tiempo real a la informacién requerida para su interaccion.

Por lo anterior, el Proyecto de Decreto establece la creaciéon y administracion de una
infraestructura publica consistente en un directorio a cargo de la SFC. Esto, con el fin de dotar de
seguridad y confianza al sistema de finanzas abiertas mediante la publicacion del listado de las

42 https://www.openbanking.org.uk/glossary/directory-sandbox/
43 https://openbanking.sa/index-en.html
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entidades que cumplen con los requisitos necesarios para participar en el sistemay de los datos
gue faciliten el acceso, identificacion y autenticacion de estos participantes.

Este directorio operara como una plataforma digital de consulta que proporcionara informacion
actualizada y confiable sobre las entidades habilitadas para participar. Adicionalmente, pondra a
disposicion los datos técnicos de los participantes requeridos para garantizar la interoperabilidad
y el funcionamiento seguro del sistema.

La experiencia internacional, especialmente la de jurisdicciones como Reino Unido, Brasil,
Australia, Singapur y Chile**, demuestra que los directorios o registros centralizados son
convenientes para implementar esquemas de finanzas abiertas. Estos directorios actuan como
mecanismos que permiten validar la identidad y capacidades técnicas de los participantes,
almacenan y exponen informacidon como certificados digitales, endpoints de APl y datos de
contacto, permiten realizar consultas publicas para verificar credenciales y facilitan el
establecimiento de conexiones técnicas seguras entre participantes.

Los administradores de estos directorios mantienen la informacién actualizada y accesible. De
esta manera, se garantiza la seguridad y confianza del sistema de finanzas abiertas, por lo que
resulta primordial combinar requisitos estrictos de registro con procesos agiles de verificaciény
actualizacion.

Para garantizar estos propdsitos, el Proyecto de Decreto establece que Unicamente podran
inscribirse en el directorio de participantes las entidades que cumplan tanto con los requisitos
establecidos en el Proyecto de Decreto como con las instrucciones que expida la SFC en materia
de arquitectura, tecnologia y seguridad para el funcionamiento del sistema de finanzas abiertas.
Asi, se asegura que solo las entidades que satisfagan estos criterios puedan participar en el
sistema.

Considerando lo anterior, el directorio operara como una interfaz tecnolégica centralizada que
permitira verificar el rol y el cumplimiento de requisitos por cada participante. El directorio
contendra la informacion de cada participante, incluyendo su identidad y caracteristicas
principales, siempre que cumplan con los requisitos correspondientes a su rol en el sistema. La
informacién se actualizara constantemente para reflejar cualquier cambio en la situacion e
informacién de los participantes, quienes seran responsables de garantizar la veracidad y
exactitud de los datos proporcionados.

Adicionalmente, el directorio proporcionara la documentacion técnica necesaria para acceder a
la informacién almacenada por los proveedores de datos, detallando los puntos de conexion, los
protocolos de seguridad y requisitos tecnoldgicos establecidos para participar en el sistema.

4 Norma de Caracter General 514 de 2024 de la Comision Para el Mercado Financiero.
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También mantendra un registro histérico de las fechas de incorporaciéon, modificacién y retiro de
las entidades participantes.

Eldirectorio proporcionara la informacidn necesaria para facilitar la autenticacion de los terceros
receptores de datos por parte de los proveedores de datosparticipantes del sistema de finanzas
abiertas. Esto permite verificar que cada participante sea quien afirma ser y que interactie con
otros participantes conforme alrol que cumplen en el sistema.

e Deberes del administrador del directorio

La SFC velara por la adecuada implementacion y administracion del directorio. Para el efecto, el
Proyecto de Decreto establece en su cabeza las siguientes funciones:

e Definirlas condiciones de funcionamiento y operacion del directorio.

e Definirlos lineamientosy requisitos paralainscripcidon de los participantes en el directorio.
Lo anterior implica que sera el administrador quien establezca las condiciones de modo,
tiempo y lugar para el tramite de inscripcidn de estos participantes en el directorio.

e Tramitar de manera eficiente las solicitudes relacionadas con lainclusién de participantes,
modificacién de informacion existente o retiro del directorio, asegurando la integridad y
actualidad de la informacidn contenida en éste. Para tal efecto, se establece un término
maximo de 1 mes para resolver dichas solicitudes, de conformidad con el articulo 20 de la
Ley 2052 de 2020.

e Mantener actualizada la informacién que los participantes brinden en cada uno de sus
modulos. Esto incluye la gestion de informacidon que proporcionen los proveedores de
datos y los terceros receptores de datos.

e Garantizar la disponibilidad permanente de lainformacién contenida en cada médulo para
consulta de los participantes. Este deber implica que el administrador del directorio
deberd adoptar las medidas técnicas y operativas necesarias para asegurar dicha
disponibilidad de manera continua e ininterrumpida.

e Mantener un registro histérico detallado que comprenda las fechas de inclusion inicial de
los participantesy los retiros procesados. Esta trazabilidad es fundamental para garantizar
la integridad, transparencia y seguridad del sistema.
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e Establecer mecanismos para notificar en el directorio las novedades y situaciones de los
participantes que afecten su capacidad para brindar o acceder a la informacidn, asi como
cualquier otro aspecto que pueda limitar el adecuado funcionamiento del sistema.

e Retirar del directorio a los participantes que no cumplan con los requisitos establecidos
para participar en el sistema de finanzas abiertas. Esta facultad garantiza que Unicamente
permanezcan inscritas en el directorio las entidades que cumplan los requisitos
necesarios para participar en el sistema.

e Suspender temporalmente del directorio a un participante cuando este presente
incidentes que comprometan el funcionamiento del sistema.

e Verificar el cumplimiento de los requisitos y de inscribir, modificar y retirar del directorio a
los participantes. Para verificar el cumplimiento de estos requisitos, la SFC revisara tanto
el cumplimiento de los estandares establecidos para participar en el sistema como el
adecuado funcionamiento de los protocolos de intercambio automatico de informacidn
que utilicen, mediante la realizaciéon de pruebas técnicas en el espacio controlado de
pruebas.

e \Verificar en cualquier momento si un participante cumple con los requisitos para participar
en el sistema. Esta verificacion resulta primordial para garantizar que, mas alla de las
verificaciones al momento de la inscripcion, se garantice que solo permanezcan inscritas
en el directorio las entidades que cumplan con los requisitos para participar en el sistema.

e Estructura del directorio

El directorio de participantes del sistema de finanzas abiertas se organizara en tres modulos que
permitiran identificar los participantes y verificar sus roles dentro del sistema, confirmar el
cumplimiento de los requisitos aplicables y facilitar la interaccidn segura entre ellos.

El mdédulo de proveedores de datos constituye el primer componente del directorioy contendra la
informacién necesaria para efectuar una solicitud de acceso a través del protocolo automatico de
intercambio de informacion. Este mddulo resulta fundamental pues permite la operacion técnica
del sistema de intercambio de datos.

El segundo componente corresponde al mddulo de receptores de datos, que agrupa a las
entidades que cumplen los requisitos para acceder y utilizar la informacién almacenada por los
proveedores de datos. La participacion de estas entidades esta condicionada al cumplimiento de
requisitos especificos que garantizan el uso adecuado de la informacion dentro del sistema de
finanzas abiertas.
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Finalmente, el tercer mdédulo corresponde al de vinculaciones voluntarias, en el cual se registran
las participaciones voluntarias para promover la transparencia y trazabilidad del sistema de
finanzas abiertas. Este médulo se sustenta en la obligacién de los proveedores de datos de
registrar las vinculaciones de caracter voluntario que establezcan con terceros no vigilados,
incluyendo la naturaleza de la vinculacion, el alcance de los datos compartidos y los servicios
prestados. Este modulo fortalece la confianza en el sistema al hacer visible quiénes participan
voluntariamente y en qué condiciones, facilitando la evaluacidon del sistema y permitiendo el
monitoreo de las interacciones dentro del mismo.

e Verificacion de requisitos

El administrador del directorio debera verificar el cumplimiento de los requisitos por parte de los
participantes vigilados que soliciten su inscripcién, tanto de manera previa al tramite como en
cualquier momento posterior. Dicha verificacion comprendera la revisidn de los requisitos de
participacion en el sistema y la conformidad del funcionamiento de la APl con los estandares
establecidos.

e Deberes de los participantes frente al directorio

El sistema de finanzas abiertas requiere que los participantes cumplan con ciertas obligaciones
frente al directorio que son necesarias para garantizar su correcto funcionamiento. Estas
obligaciones se han estructurado considerando la naturaleza de los participantes y las
necesidades operativas del sistema.

El primer deber se refiere a la inscripcién y actualizacién de informacién en el directorio por parte
de los participantes. Esto responde a la necesidad de identificarse y mantener actualizada la
informacién que se encuentra en el directorio para garantizar los propdsitos de este.

El segundo deber establece una obligacion de reporte de incidentes con el fin de preservar la
estabilidad y seguridad del sistema de finanzas abiertas. El cumplimiento de este deber no exime
a los participantes de reportar incidentes de seguridad ante la Superintendencia de Industria y
Comercio, conforme al Titulo V de la Circular Unica de dicha entidad, u otros reportes. Este
mecanismo cumple funciones de transparencia y coordinacion de respuestas para mantener la
confianza en el sistema y permite responder ante eventos que comprometan su operacion,
permitiendo decisiones de retiro y suspension de los participantes en el directorio.

Finalmente, el tercer deber requiere la designacidon de un contacto operativo, lo cual facilita la
comunicaciéon efectiva entre participantes para resolver problemas relacionados con el
intercambio de informacion. Esta disposicion reconoce la naturaleza técnica y operativa del
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sistema de finanzas abiertas y la necesidad de contar con canales de comunicacidén claros y
eficientes entre los participantes. Estas obligaciones crean un marco de responsabilidades que
promueven la transparencia, la coordinacion y la estabilidad del sistema de finanzas abiertas.

7. Esguemas de vinculacion voluntaria

El Proyecto de Decreto reconoce la relevancia que tienen las entidades no vigiladas por la SFC en
eldesarrollo de modelos de negocio orientados al cumplimiento de los objetivos relacionados con
la innovacidn y la competencia en el sector financiero, asi como los riesgos asociados a su
participacion en el sistema de finanzas abiertas. Igualmente, se apalanca en las disposiciones
sobre vinculacién voluntaria que quedaron consignadas en el Decreto 1297 de 2022 y en la
Circular Externa 004 de 2024 de la SFC, modificada por la Circular Externa 009 de 2025. En este
sentido, el Proyecto de Decreto establece la posibilidad de que las entidades vigiladas por la SFC
suministren datos personales e informacion contenida en el alcance del sistema a entidades no
vigiladas por la SFC, mediante la suscripcion de acuerdos voluntarios y previo cumplimiento de
los requerimientos y disposiciones que establezca dicha entidad.

El proyecto de decreto establece que las vinculaciones voluntarias deben observar las
disposiciones generales del sistema de finanzas abiertas, tales como principios rectores,
medidas de proteccion de datos, recuperacion de costos, datos que integran el sistema,
infraestructura y estandares técnicos, entre otros aspectos. No obstante, quedaran exceptuadas
aquellas normas que, por su naturaleza, resulten incompatibles con este esquema de vinculacion
y su caracter voluntario, segun se sefiala expresamente en el articulado. Asi mismo, en
observancia del principio de transparencia que se incorpora dentro del sistema de finanzas
abiertas, el Proyecto de Decreto establece en cabeza de las entidades vigiladas por la SFC el
deber de revelar, a través del directorio de participantes, la informacién relevante sobre las
vinculaciones voluntarias que se efectuen.

Lo anterior otorga seguridad juridica y garantiza la coherencia del sistema de finanzas abiertas
que, si bien se estructura en dos esquemas diferenciados, comparte un ndcleo normativo comun
orientado a asegurar el cumplimiento de los objetivos del sistema, la seguridad de la informacion
y la interoperabilidad.

8. Seguimiento al sistema de finanzas abiertas
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El seguimiento a laimplementacion de politicas publicas, como las establecidas en el articulo 89
de la Ley 2294 de 2023, es crucial para evaluar la efectividad de sus disposiciones y realizar los
ajustes necesarios para alcanzar los objetivos previstos por la intervencion. Frente al sistema de
finanzas abiertas, este enfoque de seguimiento y monitoreo resulta esencial para evaluar su
impacto en los objetivos de inclusion, innovacion y competencia en el sistema financiero.

Este seguimiento se materializa en la recopilacion periédica de datos y la construccion de
indicadores especificos. Estos indicadores proporcionan a los responsables de las politicas
publicas y a las partes interesadas informacién clave sobre los avances y logros de la iniciativa,
facilitando asi la planificacion y latoma de decisiones informadas.

El Decreto 1297 de 2022 establecid la obligacién de las entidades vigiladas informar a la SFC
sobre los avances en la implementaciéon de la arquitectura financiera abierta. Esta obligacion
debe cumplirse utilizando los formatos y mecanismos definidos por la SFC. El Proyecto de
Decreto mantiene esta obligacién de reporte .

Asimismo, el Proyecto de Decreto asigna a la SFC el deber de definir, calcular y publicar
indicadores que permitan monitorear la implementacién y el desarrollo del sistema de finanzas
abiertas, con una periodicidad minima trimestral. Adicionalmente, precisa que el cumplimiento de
este deber se debe efectuar sin perjuicio de las demas obligaciones de reporte que las entidades
participantes tengan conforme a lo previsto en disposiciones como las contenidas en el literal n)
del articulo 17 y el literal f) del articulo 21 de la Ley 1581 de 2012, y demas normas que la
reglamenten, modifiquen, sustituyan o adicionen.

Sera la SFC quien recopile informacién y defina indicadores relacionados al funcionamiento del
sistema de finanzas abiertas. Dentro de dicha informacién se contempla el numero de
participantes, el numero de personas que han otorgado su consentimiento, el numero de
consultas realizadas por cada tercero receptor de datos, el nimero de solicitudes de acceso
recibidas por cada proveedor de datos, la disponibilidad y calidad de los protocolos de
intercambio automatico de informaciéony el niumero de servicios financieros habilitados mediante
el acceso de informacién comprendida en el marco del sistema de finanzas abiertas, entre otros.

Asi mismo, la SFC recopilara informacién asociada a la calidad de las API dentro del sistema de
finanzas abiertas, con el fin de medir la sostenibilidad de este. Dentro de la informacién
recopilada se realizara seguimiento a la disponibilidad mensual de las API, tiempo promedio de
respuesta, tasa maxima de error, latencia maxima en picos, ventanas de mantenimiento
programado, y tiempo de recuperaciéon ante accidentes criticos.

La creacion y publicaciéon de estos indicadores tiene como propésito evaluar el impacto de la
implementacion del sistema de finanzas abiertas y generar evidencia que sustente posibles
ajustes regulatorios. Estos ajustes buscan fortalecer los objetivos de inclusidon financiera y
crediticia, asi como fomentar mayor competencia € innovacién en el sistema financiero.
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