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Resumen

El sisttma financiero atraviesa un proceso de transformacion profundo y se enfrenta a una
dinamica compettiva distinta, con mayor diversidad de actores y un consumidor financiero
con elevadas expectativas de personalizacion y valor agregado en su interaccion con el
sistema. En respuesta, las entdades vienen ajustando sus modelos para distribuir sus
productos en ambientes digitales, complementar su oferta con productos de terceros y
ampliar su portafolio comercializando servicios de tecnologia e infraestructura.

La circulacion de los datos del consumidor entre las entidades financieras y los terceros
aliados es un habilitador para todas estas dindmicas. Diversos paises desarrollados y
emergentes han adelantado iniciatvas legales y regulatorias para promover una mayor
apertura del sistema y usabilidad de la data en beneficio del consumidor financiero.
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Amparados en el marco normativo vigente y en los avances del mercado, se propone una
infervencion regulatoria  basada en principios y reglas generales que promuevan las
finanzas abiertas en Colombia y promueva una mayor competencia, inclusion y eficiencia
en la prestacion de servicios financieros.

La propuesta busca: i) precisar las reglas aplicables al intercambio de datos del consumidor;
i) enmarcarla administracion de plataformas digitales y la prestacién de servicios por parte
de las entdades, iii) reglamentar la iniciacion de pagos y, iv) fortalecer los estandares de
proteccion al consumidor en la era digital.

Enviar sus comentarios a los correos electrdnicos  jose.borres@urf.gov.co,
Daniel.mendez@urf.gov.co y emartne@urfgov.co antes del 24 de noviembre de 2021.
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1. INTRODUCCION

Impulsado por la digitalizacion de la sociedad y el creciente uso de tecnologias emergentes, el sisttma
financiero afraviesa un proceso de transformacion profundo y se enfrenta a una dinamica compefiiva distinta,
con mayor diversidad de actores y un consumidor financiero con elevadas expectaivas de personalizacion y
valor agregado en su interaccion con el sistema. En respuesta a estas demandas, las entidades financieras
vienen ajustando sus modelos para distribuir productos y servicios en ecosistemas propios o de terceros, y
ampliar el portafolio con servicios de tecnologia e infraestructura que les permite agregar valor y fortalecer su
competividad de cara a competidores tradicionales y nuevos como las FinTechs ylas BigTechs.

Elintercambio de informacién del consumidor, y en general la tendencia de open finance, es un habilitador de
estas dinamicas. Si bien la principal caracterisica de dicha practica se refiere a la posibiidad de que el
consumidor autorice a su entidad financiera para el ratamiento de sus datos frente a terceros, el mayor acceso
a lainformacion nutre los modelos colaborativos, permite a las entdades financieras profundizar el perflamiento
de sus usuarios y ofrecer mejores servicios.

En los dlimos afios diversos paises han adoptado diferentes aproximaciones legales y normativas para
acompanar la adopcién de las finanzas abiertas de forma ordenada. Alli las autoridades han venido definiendo
obligaciones y estandares bajo los cuales la informacion financiera es tratada por el mercado y més
recientemente se ha empezado a profundizar las discusiones sobre cémo promover una mayor usabilidad y
aprovechamiento de dicha data, al tempo que se revisa la necesidad de definir reglas partculares frente a los
esquemas colaborativos con el fin de brindar un marco de operacidn acorde con el nuevo contexto compefiivo.

Dado lo anterior el documento de polfica publica 2020-2025 del Ministerio de Hacienda y Crédito Publico Para
un mayor desarrollo del sistemafinanciero, propuso avanzar en la implementacion de la arquitectura financiera
abierta a fravés de un modelo voluntario. En desarrollo de esto, la Unidad de Regulacién Financiera (URF)
publicé en diciembre de 2020 un estudio que resumia los conceptos generales del open banking, describia
algunos referentes  regulatorios  internacionales e incorporaba unas refexiones iniciales sobre su
implementacién en Colombia. A parir de dicho insumo, y con el acompafiamiento de la Superintendencia
Financiera de Colombia (SFC)y el apoyo técnico del Banco Mundial', la Unidad adelantd un esquema de trabajo
parficipaivo con el fin de conocer los avances y desafios en la profundizacion de dicho estandar en el pais?.

A partir de los insumos t&cnicos obtenidos este recorrido, la URF propone en el presente documento una
infervencion regulatoria —en el frente de Open Finance— basada en principios y reglas generales para enmarcar
y promover las finanzas abiertas. Enconcrefo, la propuesta busca: i) precisar las reglas aplicables al intercambio
de datos del consumidor financiero; ii) enmarcar la administracién de plataformas digitales v la prestacion de
servicios a fravés de éstas por parte de las entidades; iii) reglamentar la actividad de iniciacion de pagos en el
sistema de pagos y iv) fortalecer los estandares de proteccion al consumidor en la era digital.

En paralelo al rédmite de expedicion del esquema de Open Finance, se buscard avanzar conjuntamente con
oras autoridades en un segundo frente denominado Open Data con el fin de promover el intercambio de
informacién de ofros sectores de manera que se fortalezca el ecosistema y se potencien sus beneficios.

Se espera que con la modificacion normatva aqui descrita se siga fortaleciendo la competencia, inclusion y
eficiencia en la prestacion de servicios financieros de tal forma que el consumidor financiero encuentre cada
vez méasy mejores productos y servicios financieros acordes con sus necesidades.

1 En virtud de la asistencia tcnica la URF recibid insumos técnicos por parte del equipo del IFC y de la firma Garrigues.

La asistencia fue provista con recursos de la Cooperacién Suiza (SECO).

2 E| esquema se desarrolld enfre Enero y Septiembre de 2021 e incluyé varias rondas de comentarios, foros de discusion

y mesas de trabajo tanto con actores locales, internacionales, entidades multilaterales y autoridades. Ver Anexo 1. —
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2. INTERCAMBIO DEINFORMACION DEL CONSUMIDOR FINANCIERO
2.1 Conceptoy evolucion del intercambio de datos

El open banking u open finance se refiere ala préactica en la cual los establecimientos bancarios u ofro fpo de
entdades financieras, respectivamente, abren sus sistemas para que la informacién de los consumidores pueda
ser compartida con ofras enfidades financiera o con terceros, con la autorizacion del cliente y con el objefivo de
que dichas entidades provean servicios a dichos clientes.

El acceso a la informacion se realiza a través de interfaces denominados Applicaion Programming Interfaces
(APIs), cuyos estandares permiten una comunicacion simpliicada entre las partes, vy los terceros que acceden
a la informacién se les denomina TPP (Third Party Providers), muchos de los cuales son sociedades no
financieras especializadas en el desarrollo de servicios tecnoldgicos (BIS, 2019).

Asi, mientras que en el modelo clasico financiero la entidad financiera es la Unica que conoce, procesa y
almacena los datos del cliente, bajo la arquitectura abierta, el consumidor gana control y autonomia sobre sus
datos y fiene a su disposicion nuevas formas para compartr su informacion con ofras entidades financieras y
terceros. Mas aun, en el modelo clasico los Unicos canales habilitados para consultar y disponer de la
informacién y de los recursos del consumidor son aquellos operados por la enfidad financiera. Con el nuevo
estandar se amplia a oros canales provistos por terceros (grafica 1).

Grafica 1. Esquema de Open banking u Open Finance

Fuente: Tesobe (2019)

Generalmente los TPP ofrecen servicios de iniciacion de pagos® y de agregacion de cuentas sobre los cuales
se proveen servicios auxiliares*. Con el fiempo, esta practica se ha complementado con el desarrollo de portales
abiertos mediante los cuales las enfidades exponen APIs aterceros con informacion publica, comola ubicacién
de oficinas o cajeros, o privada, como la referente a la identdad de sus consumidores. Estas dinamicas se han
acentuado en un contexto en el cual cada vez mas las entdades ulizan los APIs como herramienta interna
para facilitar la interaccion entre sus areas o con fiiales de su grupo con el fin de reducir costos y aumentar su
eficiencia operatva.

3 El TPP inicia una orden de pago con cargo a un medio de pago que reposa en un establecimiento bancario, previa
autorizacion del fitular. A este tipo de servicios también se les denomina servicios de lectura y escritura (Read-wrie
services)

4 En este caso se usa la informacion para originar otros servicios de naturaleza financiera, como el otorgamiento de un
crédito, o no financieros, como el servicio de consolidacion y analisis de la informacion del consumidor A estos servicos o

también se les denomina servicios de lectura (Read-only services).
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Esta arquitectura sehaido generalizando de manera transversal a los diferentes fipos de entidades financieras,
no solo los bancos en una practca denominada Open Finance y la cual resulta incluye informacién de ofros
productos financieros como las inversiones y los seguros®. Incluso, en la medida en que la economia avanza
en su digitalizacion, este concepto se amplia a ofras enfdades publicas y sectores como el de
telecomunicaciones o servicios publicos bajo una practica conocida como Open Data u Open Society®.

La adopcion de nuevos hébitos digitales y un marcado movimiento hacia los canales en linea durante la
pandemia parecen haber acelerado la adopcidon de la arquittctura abierta en diferentes regiones. Los
consumidores y las empresas ahora pasan mas fempo en internet (sea ofreciendo productos y servicios, 0
consumiéndolos) y demandan mayores niveles de conveniencia, eleccion y flexibilidad en sus relaciones
financieras (Mckinsey Company, 2021 (a)). En Inglaterra, en los primeros 6 meses de 2020, el numero de
usuarios de open banking se duplico, pasando de 1 millén a dos millones, y para agosto de 2021 el ecosistema
ya cuenta con cerca de 4 millones de usuarios usando soluciones apificadas’.

Segun la literatura internacional, la practica de open banking u open finance aporta mulfiples beneficios para
las partes y sirve de instrumento para impulsar la competencia, innovacion y eficiencia en la prestacion de los
servicios financieros. En particular permite a las enidades financieras profundizar su interaccion con terceros
para profundizar el perflamiento de sus clientes, alcanzar nuevos segmentos, mejorar su experiencia y
ofrecerles servicios més ajustados a sus necesidades. Al mismo iempo, permite a los terceros frabajar en
alianza con las enfidades financieras para integrar los servicios financieros en sus plataformas y portafolio de
servicios, de tal forma que se agrega valor al usuario y se fortalece su relacionamiento (BIS, 2020).

Enel agregado, se aprovechan en mayor escala las ventajas comparativas de cada sector, se eleva la eficiencia
operafiva y se acelera la inclusion de segmentos desatendidos v el uso de aquellos usuarios que ya cuentan
con productos financieros pero que no los utlizan actvamente. El impacto econdmico del open finance en la
proxima década se estma en 1.5% del PIB en la Unién Europea y Estados Unidos y hasta de 4% en paises
emergentes comolndia (Mckinsey Company, 2021 (b)).

Sin perjuicio de los beneficios mencionados, estas dindmicas generan riesgos frente a la potencial pérdida o
mal uso de la informacidn. En la experiencia internacional las regulaciones adoptadas se enfocan en reforzar
las obligaciones y estandares frente a la seguridad de la informaciéon de los usuarios. Las diferentes
aproximaciones normatvas se describen més adelante en este documento.

2.2 Actividad de iniciacion de pagos

El servicio de iniciacion de pagos (Payment Iniaon Service o PIS) se eniende como aquel mediante el cual
el usuario inicia una fransferencia de recursos de su cuenta por medio de un tercero, diferente de su entidad
financiera. Esta actividad fue definida por primera vez en la regulacién europea de pagos PSD2 y desde
entonces seha venido replicando en diversas jurisdicciones como una préctica central dentro de la arquitectura
financiera abierta.

La iniciacion de pagos comoactvidad se predica exclusivamente del mundo de las transferencias electronicas,
no de las tarjetas, y su beneficio o utlidad es que hace posible las ransferencias electronicas en ambientes
digitales sin tener que dirigirse a la app de la entidad financiera. Esta tecnologia permité que las transferencias

5 Open Banking: advising customer-cenfricity — Analysis and overview. Open Banking Working Group — Euro Banking
Association. 2017.

6 Open Data. Ministerio de Tecnologias de la Informacion y las Comunicaciones de Colombia — MinTIC.

7 The OBIE Highlights — August 2021. Open Banking Implementation Entity. —
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electronicas compitieran en el mercado de las fransferencias P2B8y ha evolucionado para permitir una mejor
experiencia al consumidor.

Eliniciador de pagos es un tercero distinto a la enfidad emisora, la cual, previa autorizacién del usuario, envia
alaentdad emisorala orden de fransferencia de la cuenta del usuario a ofra cuenta. Una vez la entidad emisora
recibe esta orden de pago y verifica su autenticidad ejecuta la ordenen el sisttma de pago de bajo valor tras lo
cual los fondos son recibidos por la entidad receptora.

En consecuencia, el iniciador de pagos no administra los recursos del usuario ni enfra en contacto con ellos.
Sufuncién se circunscribe a permitr que, a través de él, el usuario le de la orden a su entidad financiera para
realizar la transferencia electronica. Esta funcién no es algo menor, toda vez que este tercero iniciador sera
quien ahora haga el front al usuario.

Existen dos modalidades generales bajo las cuales se presta este servicio. La primera es el modelo bilateral,
en el cual el Payment Iniiaion Service Provider (PISP) es contratado por una entidad vigilada para que el
primero le preste sus servicios de iniciacién de pagos. Bajo este modelo el iniciador de pagos es un proveedor
de servicios de pago de la entidad emisora del medio de pago y por tanto los &rminos y condiciones de conexion
y funcionamiento se definen entre las partes. Este modelo permite que sea la enfidad vigilada quien elija a sus
iniciadores, pero dificulta la interoperabilidad del modelo, toda vez que para lograr la realizacién de
transferencias entre todos los participantes de la ACHel iniciador debera tener relaciones bilaterales con todos
ellos.

La segunda se refiere al modelo interoperable, en el cual el PISP se conecta ala ACH para que a través de la
infraestructura y conexiones de la ACH con todos los participantes del sistema, el iniciador de pagos envie las
ordenes de pago ala entidad emisora correspondiente (Grafica 2). Este modelo garantza la interoperabilidad
y escalabilidad de la iniciacion de pagos al permir su conexion a través de la ACH a fodos los demas
parfcipantes del sisttma. En efecto, se generan economias de escala y de alcance derivadas de la existencia
de una unica instancia central, la cual define los estandares operativos y de gobernanza y que garaniza
interoperabilidad con la fotalidad del sistema sin tener que incurrir en conexiones bilaterales adicionales (BIS,
2020). La evidencia sugiere que bajo dicho enfoque el servicio de iniciacion de pagos contribuye en el desarrollo
del sistema de pagos Y la reduccion del efecfivo®.

Sin embargo, deben establecerse reglas con el fin de garantzar la idoneidad y el cumplimiento de estdndares
de servicio, toda vez que las enidades financieras partcipantes del sisttma de pagos ya no erigiran al iniciador
de su conveniencia, sino que deberan ejecutar las drdenes recibidas por los iniciadores que hagan parte del
sistema.

En la experiencia internacional se observan reglas que miiigan los riesgos especficos de la actvidad de
iniciacién de pagos, asi:

- Riesgos de seguridad y privacidad de la informacion: Principalmente en el tratamiento de datos
del usuario por parte de PISP, quien puede fener accesoa datos tales comolas cuentas bancarias del
usuario y sus claves. Para mitigar este riesgo se establecen normas que obligan al iniciador a contar
con medidas que garanticen que la informacién del usuario no sea accesible a terceros no autorizados
ni se les permite alos iniciadores solicitar mas informacidn que la necesaria para la iniciacion de pagos.

8 Esto implica que no existan iniciadores en ofro fipo de transferencias pero este es el caso mas usado y donde tiene
mayores ventajas.

9 Enla India la infroduccion de PISPs esta correlacionada con un crecimiento exponencial en la masificacién de los pagos

enfre 2016 y 2020. Ver: Natonal Payments Corporation of India, UPI Product Stafistics, disponible en:
htps://www.npci.org.in. —
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- Riesgo de suplantacion y fraude: Al ser iniciada la transferencia por un tercero distinto ala endad
financiera aumenta el riesgo que se presenten suplantaciones o fraudes. Se obliga al PISP a contar
con la autorizacion del usuario para cada una de las érdenes de pago que se vayan ainiciar. Asimismo
se requieren reglas de autenticacion reforzada.

- Riesgo reputacional: En caso de falla del servicio del PISP el usuario puede relacionar la falla con la
entidad emisora o con el comercio. Eneste caso se ordena al PISP informar al usuario sobre el alcance
de prestacion de sus servicios, ttrminos de la prestacion del servicio y datos de contacto.

- Riesgo operacional: En caso de falla del servicio del PISP la entidad emisora no puede iniciar pagos
afravés de este canal. Por el lado del comercio, la falla en el servicio puede hacerle perder ventas. Se
deben establecer reglas claras de responsabilidad en caso de 6rdenes defectuosas bien sean
responsabilidad del PISP o de la enfidad emisora. Se establece la obligacién al PISP de contar con
mecanismos de control para gestionar riesgos operatvos y de seguridad y en algunos casos (EU) se
establece una presuncion de culpa en cabeza del iniciador de pago por toda orden de pago ejecutada
indebidamente.

- Proteccion al consumidor: Al ser el PISP quien atiende al cliente éste debe ser fransparente
respecto a los servicios que presta, las condiciones, tarifas, efc.

Grafica 2. Modelos del servicio de iniciacion de pagos

Modelo bilateral
PISP
o » B > i > O
[ens
Entidad ACH Entidad Beneficiario
emisora receptora
Modelo interoperable
PISP
PISP A
&S
e & H— & —— 0
Usuario Entidad ' ACH Entidad Beneficiario
emisora —__—7 receptora

Fuente: GooglePay 2021.
2.3 Modelos regulatorios

Algunos paises como los de la Unién Europea, Reino Unido y Brasil han implementado el modelo de open
banking de forma obligatoria, exigiendo que las enfidades habiliten el acceso a los datos del consumidor
financiero por parte de terceros. Alli las autoridades han definido el modelo de forma explicita y detallada,
determinando los roles y obligaciones de las entidades y de los terceros, fjando estandares tecnoldgicos y
operafivos particulares para indicar la forma en que dicha interaccion se debe dar. Usuaimente estos modelos
requieren la puesta en marcha de infraestructuras centralizadas y comprenden fases de implementacion
allamente reguladas y supervisadas por las autoridades.
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En confraste, en otros paises como Singapur, Nueva Zelanda y Hong Kong'?, la adopcion ha sido voluntaria,
basada en las habilitaciones generales previstas en los regimenes de proteccion de datos, y las autoridades
financieras han aportado algunas reglas y principios orientadores que buscan promover la adopcion bajo altos
estandares de seguridad de la informacion. Finalmente, existen paises como Estados Unidos en donde la
implementacién del modelo ha sido impulsada desde la industria, bajo los estandares y mecanismos previstos
por las mismas entidades vigiladas.

Dadas las diferencias conceptuales, los modelos comparten algunos componentes y estandares. Por ejemplo,
puede existir un modelo voluntario en donde se regule un estandar Unico de APlpara las enfidades financieras
parficipantes (Ej.: Nueva Zelanda), asi como pueden existr modelos obligatorios donde no se regule un
estandar unico (Ej.: Union Europea) (Ver Anexo 2).

Ala par de la digitalizacion financiera se observa una mayor adopcion de esquemas de finanzas abiertas, tanto
en paises desarrollados comoemergentes. Cada vez surge mayor interés de parte de las autoridades en torno
a los beneficios que aportan estos esquemas en materia de mayor profundizacion financiera y por fanto crece
la tendencia hacia su reglamentacion (Gréfica 3).

Gréfica 3. Panorama de la regulacion de las finanzas abiertas
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Fuente: BBVA (2020)

A modo de referencia, a confinuacién se hace un recuento general de la regulacion adoptada en algunas
jurisdicciones:

e Reino Unido: El primer esquema reglado y obligatorio de arquitectura abierta en el mundo se
encuentre en el Reino Unido, donde la autoridad de competencia (CMA por sus iniciales en inglés)
orden6 a los bancos mas grandes a compartr la informacion de sus usuarios con terceros para
promover la competencia. Actualmente, la iniciatva es liderada por la Open Banking Implementation
Enity (OBIE), quien fj6 tres objetvos centrales a tener en cuenta durante el despliegue de open
banking: competencia, innovacion y fransparencia.

La OBIE cuenta con 3 roles que pueden ser recogidos de la siguiente manera: (a) actvidades de
supervision del ecosistema, (b) generacién de estandares y promocion de la adopcion de los mismos,
(c) proveer servicios € infraestructura para el funcionamiento del open banking.

Si bien la disposicion cobija a las principales entdades bancarias, el estandar se ha ido escalando a
oros participantes. Actualmente existtn mas de 300 fintech que han solicitado hacer parte del

10 Hong Kong Monetary Authority. Open APl Framework for the Hong Kong Banking Sector. 2018. Available at QO
https://www.hkma.gov.hk/media/eng/doc/key-information/press-release/2018/201807 18e5a2.pdf
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esquema y 100 establecimientos bancarios que ya han adoptado los estandares de APIs definidos.
Aunque el modelo aln no tiene un uso masivo, se registra un crecimiento mensual de 30% en el
numero de consumidores que deciden participar.

e Singapur: La Autoridad Monetaria de Singapur (MAS por sus iniciales en inglés) ha jugado un rol
fundamental en la promocién de open banking en dicho pais bajo una aproximacion voluntaria que
incluye tanto a entdades vigiladas como a enfidades no vigiladas.

Una de las medidas de MAS fue la construccion de la guia “Financial World: Finance-As-A Service APl
Playbook”'" en colaboracion con la industria. En dicha guia se incluyeron numerosas propuestas en
materia de gobernanza, principios y requisitos minimos de seguridad relevantes para el desarrollo
adecuado de la arquitectura abierta en el pais'2. Como complemento, MAS impulsé una medida no
regulatoria denominada APIX la cual sirve como plataforma colaborativa para facilitar la interaccion
enre las entdades tadicionales y las fintech. En la plataforma se encuentran, ente ofras
herramientas, un marketplace de APIsy un sandbox para experimentar el desarrollo y uso de APIs™,

e México: Con la expedicidén de la Ley Fintech de México™ el pais avanzd, entre ofros temas, en la
implementacién de un modelo obligatorio de banca abierta. En desarrollo de esta disposicion las
autoridades dividieron la estrategia en tres frentes de trabajo: (a) datos financieros abiertos o publicos
(ubicacién de cajeros, sucursales, productos y servicios financieros ofrecidos), (b) datos agregados
(informacién estadistica que tenen las enfidades vigiladas y que por su naturaleza y procesamiento
no puede ser desagregada), y (c) datos transaccionales (aquellos relacionados con el uso de servicios
financieros por parte de los consumidores financieros)*.

La Comision Nacional Bancaria y de Valores (CNBV) y el Banco Central son las autoridades
encargadas de definir los estandares necesarios para garantzar la interoperabilidad entre los
diferentes actores, asi como de fijar las reglas necesarias para permitr las confraprestaciones
econémicas que pueden cobrar las enidades al momento de transferir la informacién. Enjunio de 2021
inicio la primera fase con la publicacion de la regulacion de parte del CNBV frente a la fransferencia
de informacidn considerada poco sensible, como la ubicacién de cajeros, sucursales, los productos
ofrecidos por las entidades, enftre ofros.

e Brasil: EIBanco Central de Brasil (BCB) ha venido desarrollando una agenda de trabajo en favor de
la digitalizacién desde la emision de reglas obligatorias para la portabilidad de datos en 2014. Sobre
esta base adoptd un modelo obligatorio de open banking, mediante el cual un grupo de enfdades
vigiladas deben compartr la informacién de sus consumidores con el fin de impulsar la innovacion,
promover la competencia, aumentar la eficiencia de las entidades vigiladas, y promover nuevas y
mejores relaciones con los consumidores financieros.

La estrategia fue dividida en cuatro fases que cuentan con un orden cronologico. En las primeras dos
fases se frata en especiico la apertura de informacion, mientras que en la tercera se trata la iniciacion
de pagos y en la cuarta de incluyen ofros productos financieros y se completa la apertura de toda la
informacién transaccional de los clientes. La primera fase entrd en vigencia en febrero de 2021 y alli

11 Disponible en: htips://abs.org.sg/docs/libraryfabs-api-playbook.pdf

12 Ver: Application Programming Interfaces https://www.mas.gov.sg/development/fintech/technologies---apis

13 Ver: htips://apixplatform.com/abouttwho-we-are

14 Cémara de Diputados del Honorable Congreso de la Unién — Estados Unidos Mexicanos. Ley para regular las
instituciones de tecnologia financiera — DOF 09-03-2018. Articulo 76 y concordantes. Disponible en:
htps://static1.squarespace.com/static/58d2d68617c50366a50805d/5ac450630e2e72d53¢20091/15228 1507823 3/LRIT
F_090318.pdf

15 En el caso mexicano, las autoridades decidieron dejar porfuera de la estrategia de Open Banking la iniciacion de pagos. s
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se establecid la apertura de informacién publica relacionada con canales (corresponsales, oficinas,
aplicaciones, paginas web, efc.) y los productos financieros. Enla segunda fase, que entrd en vigencia
en agosto de 2021, se ordeno la apertura de la informacion relacionada con el proceso de onboarding
de los clientes y su informacion fransaccional®.

Transversal a las cuatro fases planteadas, el BCB definio varios principios rectores de la estrategia,
estos son: transparencia, calidad, seguridad y privacidad de la informacion, trato no-discriminatorio,
reciprocidad e interoperabilidad. El papel del BCB ha sido el de orquestar e implementar la estrategia
mediante intervenciones regulatorias (definicion de partcipantes, reglas de gobernanza, aprobacion
de estandares propuestos por mesas de trabajo, efc.) y no regulatorias (creacion de espacios en los
que la industria discuten y definen los estdndares precisos para compartr informacion entre los
paricipantes).

3. CONSIDERACIONES FRENTEA LA DIGITALIZACION EN LA PRESTACION DE
SERVICIOS FINANCIEROS

3.1 Nuewo contexto competitivo

La digitalizacion de la sociedad y el creciente uso de tecnologias emergentes ha promovido en el sisttma
financiero un proceso de transformacion profundo. Hoy existe una mayor diversidad de actores; por un lado,
agentes financieros altamente especializados y digitales como los neobancos, por el oo el surgimiento de
grandes jugadores, como las bigtech, con modelos de operacion en donde los servicios financieros son un
complemento embebido dentro de su oferta de servicios.

Actores provenientes de diversas industrias han entrado en la ola de ofrecer servicios financieros a sus clientes
como una estrategia de valor agregado. Hoy es comun encontrar supermercados, aerolineas, empresas de
telefonia y las llamadas super apps que han realizado alianzas con entidades financieras para ofrecer en un
mismo portal servicios de créditos, seguros y depdsitos, enfre otros. Esta combinacion de servicios facilita el
acceso y uso de los servicios financieros y eleva la experiencia del usuario (gréfica 4).

Y

16 Banco Central do Brasil. 2021. Open Banking. Disponible en: htips://www.bcb.gov.br/en/financialstability/open_banking
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Grafica 4. Nuevo contexto competitivo
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Fuente: WhiteSight (2021) Finance-as-a-Lifestyle.

En respuesta a este nuevo contexto, las entidades financieras vienen ajustando sus modelos para distribuir
productos y servicios en plataformas electronicas propias o de terceros, complementar su oferta con productos
de terceros y ampliar su portafolio comercializando servicios de tecnologia e infraestructura. Estas dinamicas
conocidas como las finanzas embebidas y banking as a service son cada vez mas relevantes (gréfica 5).

El esquema de open finance es un habilitador de estas dinamicas, no solo porque a partr del intercambio de la
data es posible profundizar el perflamiento de los usuarios y agregar valor a sus servicios sino porque ademas
permite plantear oportunidades de colaboracion entre los partcipantes, muchas de las cuales operatvamente
se materializan mediante el uso de APIs. En efecto, enfre més amplia sea la circulacion y estandarizacion del
intercambio de los datos, mayor resulta ser el valor de la arquitectura abierta. Pasar de iniciatvas bilaterales a
la construccion de estrategias integradas en el ecosistema, permite ampliar los casos de uso, ofrecer ventajas
tangibles al consumidor frente al uso de su informacidn y por esa via lograr mayor escala e impacto (M cKinsey
Global Insfiute (2021 (b)).
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Grafica 5. Estrategias que favorecen la digitalizacion de la prestacion de servicios financieros
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No obstante, los modelos de intermediacion colaborativos con paricipacion de agentes no financieros en la
cadena de valor demandan un monitoreo frente a posibles nuevas fuentes de riesgo (ECB, 2021) y empiezan
a generar discusiones regulatorias y de polica relevantes (OECD, 2020). Sibien desde el perimetro financiero
son claras las obligaciones y deberes de las entidades frente al consumidor, la discusion gira en torno a si
resulta conveniente generar una intervencion regulatoria explicita frente a estas nuevas realidades o si, por el
contrario, se debe ir gestonando con base en la normatividad vigente mediante autorizaciones caso a caso.

A su vez, se ha cuestionado la necesidad de expandir el perimefro regulatorio a toda la cadena o centrarse
especiicamente en las actvidades financieras, migrar hacia un enfoque normativo orientado en las actividades
y no enlas entdades, y sies o no necesario definir estandares y quien deberia hacerlo, silas autoridades o el
mercado (Gojon S., 2020).

3.2 Proteccional consumidorfinancieroenlaera digital

EICOVID-19 afectd de manera significatva la forma en la que los consumidores interactian con los diferentes
sectores de la economia. En encuestas realizadas en mas de 45 paises durante la pandemia se encontrd que
los usuarios se han volcado hacia lo digital en practcamente todas las categorias de consumo (Mckinsey &
Company, 2020 (b)). Se esima que, en 2020, del tofal de interacciones que tuvieron las empresas de los
diferentes sectores con el usuario, el 58% fueron digitales frente a un 20% en el 2017 (WhiteSight, 2021).

La digitalizacién ha puesto al cliente en el centro del negocio financiero, con unos servicios gestionados por el
mismoy en un mercado con oferta de servicios financieros nufrida que exigen a los prestadores de los servicios
financieros innovacion constante y mejoras en la atencion al usuario®. El nuevo usuario demanda cada vez
mas una atencién cercana con productos personalizados y el mayor valor agregado posible’®.

Las nuevas demandas del consumidor exigen a su vez un fortalecimiento de la regulacion y un cambio de
enfoque en los modelos de proteccion que tipicamente secentran en la salvaguarda de los recursos del usuario
y la seguridad de su informacion. Elnuevo contexto pone de relieve la necesidad de complementar este enfoque
con una regulacion que propenda de manera més directa por la calidad y eficiencia de los servicios financieros

—
17 CGAP (2015) Colmo empoderar a los clientes: Decisioln, uso y posibilidad de expresarse. N

18 European Banking Authoriry (EBA). 2021. EBA consumer trends report2020/2021.
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(OCED, 2020), que el usuario pueda aprovechar de manera mas tangible los beneficios de la oferta financiera
y se fortalezca la confianza del publico en el sistema (BIS, 2021).

En esa linea, ha sido destacada la necesidad de garantizar que los usuarios conozcan las caracteristcas de
los productos financieros digitales y tengan claridad de la entidad que se encuentra defras de dicho ofrecimiento
y su marco de responsabilidad, sin perjuicio de los esquemas colaborafivos por medio de los cuales se fiene
acceso a los mismos™. En igual sentido, se ha recalcado la importancia de que los consumidores posean el
conocimiento suficiente para entender el uso que se le esta dando a su informacion y que la regulacion
promueva incentivos para la competencia del sistema de manera que se promueva la atencién de los diferentes
segmentos del mercado?.

4, CASO COLOMBIA

En Colombia, han existido avances en materia de creacion de ecosistemas digitales y apertura de datos por
parte de entidades financieras, las cuales han realizado un esfuerzo por innovar en los productos y servicios
ofrecidos al publico. Estos avances, comolo veremos més adelante, se han ejecutado en el marco de convenios
que las entidades financieras han desarrollado con aliados comerciales del sector real y han tenido como base
el marconormatvo actual.

4.1 Avances en la transformacion financiera

41.1 Apertura de datos

Tradicionalimente, el principal caso de usode apertura de datos ha sido el ratamiento de la informacién crediticia
de los usuarios en el marco de la ley 1266 de 2008 o ley de habeas data. Esta ley permitié a las entdades
financieras, y a cualquier otra entdad de naturaleza publica o privada, tratar la informacién referida al
nacimiento, ejecucion y extincion de las obligaciones dinerarias independiente de la naturaleza del contrato que
les dé origen?' y ha tenido un alto impacto en lo que se refiere a la democratizacion y promocién de la actividad
de credito.

Tras el uso masivode la tecnologia yla importancia que han adquirido los datos como activo para generar valor
social y econdmico?, las entidades financieras han desarrollado ofros casos de uso, mediante alianzas
bilaterales o convenios plurilaterales, que han permitido ufiizar la informacién de sus usuarios con el fin de
ampliar y adecuar su oferta de servicios a las necesidades particulares de estos.

A manera de ejemplo, mencionamos el caso de Bancolombia y Plink, donde la informacion transaccional de los
compradores de los comercios adquiridos por Bancolombia es recopilada, procesaday entregada a los duefios,
administradores o personal de mercadeo y servicio al cliente de estos comercios, con el fin de que esta
informacién sea usada para aumentar las ventas de su empresa.?

Dentro de los modelos plurilaterales de apertura de datos, destacamos el caso de Soyyo, el cual ofrece a sus
usuarios identficarse y autentcarse digitllmente ante terceros a través de la informacion personal aimacenada
en dicha aplicacién. Estos terceros pueden ser de todo fipo, desde enfidades financieras hasta entdades

19 FinDev Gateway (2021) Guide to Financial Consumer Protection in the Digital Era.

20 Jessica Chew Cheng Lian — Deputy Governor ofthe Central Bank ofMalaysia. (2019) “Empowering financial consumers

in the digital age”. BNM-OECD Conference on "Financial Education and Financial Consumer Protection in Asia-Pacific".
Disponible en: htips://www.bis.org/review/r191211b.htm

21 Ley 1266 de 2008 articulo 3 literal j).
22 Documento Conpes 3920 (§8)

23hitps://plink.grupobancolombia.com/plink
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publicas, empresas del sector real y personas naturales. En este caso Soyyo funciona como un centralizador
de la informacion que puede ser usada por terceros para identficar y autenticar a sus usuarios.

412 Ecosistemas digitales

En desarrollo de la tendencia de digitalizacion de los servicios financieros, varias entidades hoy ya emplean
APls de uso interno para integrar funcionalidades entre sus areas operativas. Igualmente, varias han
desarrollado portales en los cuales empiezan a exponer diferentes tpos de APls para el consumo de
informacién o servicios variados. A modo de ejemplo, Nequi cuenta con un portal donde se exponen fres
soluciones diferentes: integracion de APIs con un E-commerce para recibir pagos a fravés de QR dinamicos;
integracion de APIs con apps o paginas web para recibir pagos con nofificaciones push y APIs que permiten a
terceros realizar cobros automaticos desde cuentas Nequi.

En materia de ecosistemas digitales igualmente existen desarrollos variados que permiten el ofrecimiento de
productos de terceros en los ambientes web de las enidades financieras en los cuales las entidades financieras
buscan brindar a sus usuarios una experiencia integral, permiténdoles no solo realizar las operaciones
tradicionales (transacciones, consulia de saldos, pagos, efc.), sino también adquirir productos y servicios
financieros o no financieros de terceros. Como ejemplo meramente ilustraivo, en el portal Compras
Davivienda?, la entidad ofrece una amplia gama de productos de comercios de diversos sectores tales como
restaurantes, tecnologia, hogar, mascotas, efc., los cuales pueden ser adquiridos usando los productos
financieros de Davivienda.

También existen desarrollos que permiten que las entidades financieras ofrezcan sus productos y servicios en
plataformas de ferceros, lo cual facilita e incentva el consumo de sus productos y beneficia al tercero al
permitrle brindar una oferta més integral asus consumidores. Paraefectos meramente ilustrativos, esta el caso
de la alianza entre Davivienda y Rappi donde desde el ambiente Rappi se puede iniciar la apertura del producto
de deposito electronico administrado por Davivienda y realizar transacciones tales como tansferencias
interbancarias, pagos QR, pagos de servicios publicos, entre ofros. También esta el caso de la Sedpe Powwi
que ofrece la apertura y usabilidad de depésitos de bajo monto desde su aplicacion a diferentes entidades.

Asi mismo, hay iniciaivas donde las entidades financieras ofrecen a terceros su tecnologia o productos para
que éstos los incorporen en su oferta. Porejemplo, este es el caso de la Sedpe Dale!, la cual ofrece a terceros
la posibilidad de comercializar servicios financieros respaldados por su licencia?®, o el caso de la alianza entre
Banco Cooperativo Coopcental y TPaga, donde Tpaga ofrece el servicio de billetera mévil a sus clientes pero
los recursos se depositan y administran desde un depésito de bajo monto ofrecido por el Banco Cooperatvo
Coopcentral®,

Vale la pena aclarar que no todos los ejemplos aqui mencionados utlizan necesariamente la tecnologia API ni
implican el intercambio de informacion, pero si son ilustrativos sobre los modelos de negocio que la tecnologia
permite y que los consumidores han comenzado a demandar en Colombia.

413 Iniciacion de pagos
En el fente del sisttma de pagos el pais viene avanzando en la construccion de un ecosisttma moderno e

interoperable que facilte el desarrollo del mercado transaccional. En la senda hacia esos propésitos, en
diciembre de 2020 fue expedido el decreto 1692 el cual planta una reforma a la normatvidad aplicable y en

24 hitps://ofertas.comprasdavivienda.com/
2hitps://www.larepublica.co/especiales/la-revolucion-de-las-fintech/dale-la-plataforma-digital-de-aval-incursiona-como- =
proveedor-de-banking-as-a-service-3177920 =

26 hiips://www.coopcentral.com.co/index.asp?id_pagina=307
e El emprendimiento
fg es de todos



https://www.larepublica.co/especiales/la-revolucion-de-las-fintech/dale-la-plataforma-digital-de-aval-incursiona-como-proveedor-de-banking-as-a-service-3177920
https://www.larepublica.co/especiales/la-revolucion-de-las-fintech/dale-la-plataforma-digital-de-aval-incursiona-como-proveedor-de-banking-as-a-service-3177920

~YRF

particular abre la actividad de adquirencia para que fanto entdades vigiladas como sociedades comerciales
especializadas en este negocio aceleren la aceptacion de los pagos electronicos en el comercio.

En lo concerniente a la iniciacién de pagos, el botdn de pagos PSE, propiedad de ACH Colombia, ha permitido
a los comercios ofrecer a sus clientes la posibiidad de realizar pagos a través de internet por medio de
transferencias electrénicas. Segun la compafiia?’, actualmente alrededor de 14.900 comercios fienen habilitado
el botdn de pago PSE en sus paginas web vy, segun el reporte de sisttmas de pago del Banco de la Republica?,
en el afio 2020 serealizaron alrededor de 950.000 operaciones a través de PSE por un valor aproximado a los
$950 mil millones (Grafica 6).

Pesea este nivel de profundizacion, los niveles de acceso y uso de fransferencias electrénicas en el pais siguen
siendo bajas y pese a los esfuerzos de la industria por acelerar un ecosistema de pagos inmediatos aun no se
alcanza niveles acordes para impulsar el ritmo de la inclusion financiera, promover la formalizacion vy, en
general, acelerar la digitalizacion de la economia.

Grafica 6. Valor y numero de operaciones a través de PSE (promedios diarios)
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Fuente: Banco de la Republica.

4.2 Andlisis frente al marcolegal y regulatorio aplicable

Los avances de mercado han sido desarrollados en el marco de regulaciones generales que han permitido,
gracias a su fiexibilidad y amplio alcance, la innovacién y la prestacion de nuevos servicios por parte de las
enfdades financieras. En esta seccion se hace una referencia general a las partes de estos regimenes que son
de especial interés para los temas tratados en este documento con el fin de determinar su suficiencia frente a
las nuevas realidades.

4.2.1 Apertura de datos del consumidor financiero
4211 Legislacion aplicable y principios rectores

En Colombia, la legislacién de explotaciéon de datos se encuentra comprendida, principalmente, en dos leyes
estatutarias, la ley 1266 de 2008 y la ley 1581 de 2012%°. Estas leyes seran aplicables a fodas las enfidades

27 htips:/lwww.pse.com.co/persona

28 Banco de la Republica, Reporte de Sistemas de Pago 2021.

29 E| Conpes 3920, Polfica Nacional de Explotacion de datos (Big Data), en su literal 2.1 realiza un recuento del marco
juridico de la explotacion de datos en Colombia. Segin el Conpes, la realizacion de los procesos de generacion, =
recoleccion, agregacion, comparticion, explotacion e innovacion para aprovechar datos se encuentran mediados por  (J71
diversas disposicionesjuridicas que conforman el marco relevante vigente para la explotacion de datos. Estas se agrupan
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vigiladas por la SFC y por cualquier ofra persona natural o juridica que tenga acceso o trate los datos de los
usuarios. Estas normas establecen principios que deben ser observados, el ipo de datos que puede ser objeto
de tratamiento y la forma en que estos datos deben circular en caso de ser tratados por mas de una persona
natural o juridica. Estas leyes, entonces, contenen las normas orientadoras de la apertura de datos de
consumidor financiero, por lo que referenciaremos en este documento algunas de las normas y disposiciones
mas relevantes.

El nicleo esencial de los regimenes de proteccién de datos se materializa a través de principios los cuales
deben ser de obligatoria observancia por los actores involucrados en el ratamiento de datos. Se destacan los
siguientes:

Principio de finalidad : El tratamiento de los datos debe obedecer a un objetvo legiimo acorde con la
Constitucion Poliica y la Ley, el cual debe serinformado al fitular de los datos a més tardar al momento de
recabar su informacién personal30-

Principio de libertad: La autoridad de proteccion de datos ha indicado que el derecho al Habeas Data se
concrefa en la facultad del Titular de los datos de decidir, voluntariamente, si su informacién personal es
sometda a fratamiento por parte de terceros®!.

Principio de transparencia: Se refere al derecho del fitular a obtener, en cualquier momento y sin
restricciones, informacion acerca de la existencia de datos que le conciernen, asi como del fratamiento que se
realiza sobre los mismos. De esta forma, este mandato pretende proscribir cualquier actuacion negligente
encaminada a imposibilitar o dificuliar el acceso a la informacién personal contenida en las bases de datos
administradas por el responsable®.

Principio de acceso y circulacion restringida: El ratamiento de datos personales solo deberd ser realizado
por personas autorizadas por los Titulares y/o por las personas previstas en la ley.

Principio de seguridad: Los daftos personales se manejen ‘con las medidas técnicas, humanas y
administrativas que sean necesarias para oforgar seguridad a los registros, evitando su adulteracién, pérdida,
consulta, uso o acceso no autorizado o fraudulento”.

Tipologia de informacion

Respecto a los datos que pueden ser fratados de forma licita, los regimenes de las leyes 1266 de 2008 y 1581
de 2012 establecen los fipos de datos que pueden ser susceptibles de tratamiento. En consecuencia, esto
aplicaria también para los fipos de datos que las entidades vigiladas o terceros parficipantes del sistema pueden
tratar. La fpologia es la siguiente:

Datos de naturaleza personal: Aquellos que permitan individualizar a los consumidores, como lo son su
nombre, tipo y nimero de documento, datos de contacto fisicos y electrdnicos como lo son su domicilio y
residencia, lugar de correspondencia y direccion de nofficacion, nimeros de teléfono, celular y mensajeria
instanténea, perfles en redes sociales y en la web, e-mail, informacién de contacto personal o corporatva,
edad, género, efc.

en cinco regimenes de acuerdo con las materias reguladas, asf: Proteccion de derechos, transparencia y datos abiertos,

reportes de informacién, acceso e interoperabilidad y eficiencia administrativa.

30 L ey 1581 de 2012. Articulo 4, literal b

31 Superintendencia de Industia 'y Comercio, Resolucion 46328 de 2020, disponible en:
https://www.sic.gov..co/sites/default/files/fles/Proteccion_Datos/actos_administrativos/RE46328-2020.pdf

32 Superintendencia de Industia 'y Comercio, Resoluciéon 46328 de 2020, disponible en:
htips://www.sic.gov.co/sites/default/fles/fles/Proteccion_Datos/actos_administrativos/RE46328-2020.pdf —
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Datos personales de naturaleza sensible: Dentro de esta clasificacion se aglomeran aquellos que revelen el
origen racial o éhico, la orientacion poliica, las convicciones religiosas o floséficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido poliico o que
garanticen los derechos y garantias de partidos poliicos de oposicién, asi como los datos relatvos ala salud,
a la vida sexual, y los datos bioméfricos. Para el tatamiento de esta informacion se requiere autorizacion
expresa del ftular de los datos.

Datos de naturaleza semiprivada: Esta informacién comprende la relacionada con el cumplimiento o
incumplimiento de las obligaciones por parte de los ftulares, lo alusivo a fempos de mora o incumplimientos,
las entidades con las cuales se fiene suscrito un producto sea financiero o no, asi como ofro fipo de informacion
historica y actual relatva a la situacién financiera, patrimonial y de mercado de una persona natural o juridica y
la relacionada con la situacién integral de una empresa. Dentro de esta tfipologia de informacion también se
puede incluir la relacionada con los ingresos de las personas, su remuneracion mensual, las actividades de las
que proviene, su naturaleza como frabajador independiente cuando asi aplique, la asignacion por otros
ingresos, valor de pensiones yentidad que pensiona, y demas informacién financiera de su ftular.

Datos publicos: Los datos clasificados como tal, como por ejemplo los relacionados con el estado civil de las
personas, su profesion u oficio, su calidad de comerciante o servidor publico segln sea el caso, la informacion
consignada en registros y bases de datos publicas, en documentos publicos, gacetas y boletines oficiales, asi
como la informacién contenida en sentencias judiciales debidamente ejecutoriadas no somefidas a reserva.

Arquitectura del flujo de informacién

Si bien los regimenes de proteccion de datos establecen los sujetos 0 actores que partcipan en el tratamiento
y circulacion de datos®, esto no definen la forma o esquema a través del cual la informacién debe ser
compartida, es decir, no se establece desde la normatva la exigencia de contar con un centralizador de la
informacién ni se dispone de una figura o arquitectura Unica en que las partes deban participar del ecosistema
de fratamiento de datos.

En consecuencia, son los mismos actores quienes deciden si para el tratamiento de la informacion emplearan
un operador centralizador a través del cual canalicen la informacion a ofros actores, o silo haran de forma
bilateral, o de ofra forma, dependiendo del caso de negocio que identfiquen, siempre y cuando cumplan con lo
previsto en la normatvidad.

Esta flexibilidad ha permitdo que se originen todo fipo de modelos en el mercado, pasando por modelos
plurilaterales centralizados comoel de las centrales de riesgos crediticio, hasta modelos bilaterales en el marco
de convenios o alianzas comerciales.

Esto es relevante teniendo en cuenta que en modelos obligatorios de open banking alrededor del mundo, el
legislador establece la forma en que la informacion sera compartda por las entidades financieras, generalmente
usando un centralizador del sistema. Bajo una aproximacién voluntaria, en cambio, no se limita la forma o
arquitectura en que las enfidades comparten su informacion, siempre y cuando se cumplan con las normas de
proteccién de la informacion.

33 | a ley 1581 de 2012 define al Titular de datos, el responsable del ratamiento y el encargado del ratamiento, mientras
la ley 1266 de 2008 habla de fitular de la informacién, fuente de informacion, operador de informacion, usuario de
informacién y agencia de informacion comercial. ——
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Titularidad de la informacion y posibilidad de monetizacion34

La fitularidad de la informacion personal que circule en el Open Banking siempre estaré en cabeza de su Titular,
es decir de la persona natural o juridica cuyos datos sean objeto de tratamiento®. El concepto de ftularidad
refiere a los derechos que se encuentran en cabeza de estos sujetos frente al régimen de proteccion de datos
que, desde la perspectiva constitucional, remite ala facultad de conocer, actualizar y recfficar las informaciones
que sobre ellos se tenga en bases de datos.

En esfos &rminos, no podria hablarse de que existe un propietario del dato con las mismas implicaciones como
sise tratara de una casa, un automévil o un bien inangible®. Por el contrario, la ftularidad del dato les permite
a los sujetos ejercer ciertas prerrogativas, entre ellas la de administrar su informacion personal®” y ejercer los
derechos a autorizar, conocer, recfificar, incluir y suprimir los datos3.

Debe tenerse en cuenta que la faculiad de ejercer el derecho al habeas data no implica que el Titular requiera
obtener una remuneracion para que el ratamiento de sus datos sea legitmo. Frente a este punto, la posibilidad
de tratamiento por parte de terceros, de acuerdo con la Ley 1581 de 2012 yla Ley 1266 de 2008, exige que se
cumplan varios requisitos, entre los cuales destaca la solicitud de autorizacion e informar sobre las finalidades.

Entre los requisitos antes mencionados, no se encuentra la obtencion de una refribucion en favor de los
Titulares, ya que sibien el principio de libertad permitiria pactar las condiciones en que se entregan los datos
para ser somefidos a tratamiento por un tercero (pudiendo incluir un cobro), lo cierto es que dicha posibilidad
no es una condicion sine qua non para que el ratamiento de los datos sea legiimo nisetrata de una prerrogatva
integrada de forma predeterminada en la ley.

Asi las cosas, el ordenamiento juridico colombiano no prohibe ni obliga a que se deba pagar una tarifa por
recabar los datos personales, sino que se cumplan los requisitos de la Ley 1581 de 2012 y 1266 de 2008 al
obtener la autorizacion del Titular y garantizarle el ejercicio de sus derechos. En este sentido, si el Titular ha
autorizado que un tercero realice el ratamiento de sus datos de forma gratuita, entonces no esta consagrada
en la Ley la posibilidad ex post de que se solicite una remuneracion, ni tampoco ex ante de que sea obligatorio
negociarlo.

Por ofro lado, en lo relacionado con la posibilidad de que las enfdades financieras cobren por el acceso de
terceros a la informacién de sus usuarios, consideramos que podrian hacerlo siempre que cuent con
autorizacion expresa del Titular para ello. La Constitucion Poliica establece que la actividad econdmica es libre
y que solo la Ley podra establecer requisitos 0 permisos®.

Asilas cosas, al analizar el ordenamiento nacional, se encuentra que no existe una regulacion especifica sobre
comercializacién de datos. De hecho, la Unica normaque menciona directamente la prohibicion de comercializar
datos es el articulo 269F del Codigo Penal, el cual consagra lo siguiente:

“El que, sinestar facultado para ello, con provecho propio o de un tercero, obtenga, compile, sustraiga,
ofrezca, venda, intercambie, envie, compre, intercepte, divulgue, modifique o emplee codigos
personales, datos personales contenidos en ficheros, archivos, bases de datos o medios semejantes,

3 Este acapite es transcrito parcialmente del documento elaborado por la firma Garrigues en el marco del apoyo t#cnico
elaborado brindadopor el Banco Mundial a la URF.

3 Literal f) delarticulo 3 de laLey 1581 de 2012.

3 |bidem.

37 Corte Constitucional, Sentencia SU-458 de 2012. M.P. Adriana Maria Guillén Arango

38 Corte Constitucional, Sentencia T-020 de 2014. M.P. Luis Guillermo Guerrero Pérez

39 Articulo 333 de la Constitucion Polfica de Colombia. —
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incurriraen pena de prisionde cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a
1000 salarios minimos legales mensuales vigentes”.

De esta forma, se evidencia que la prohibiciéon para vender datos personales se encuentra limitada alos casos
en que no se esté faculiado para ello. De lo anterior se colige que, si se cuenta con una autorizacion para
comercializar datos, entonces no estariamos en el marco de la prohibicién para desarrollar dicha actividad.

Teniendo en cuenta lo anterior, es posible concluir que la posibilidad de que los establecimientos autorizados
les cobren a terceros por compartr los datos personales que yacen en sus bases de datos (incluso si se trata
de informacion desagregada) es una prerrogativa que no esta proscrita por la legislacién en Colombia, por lo
cual se entende permitida.

No obstante, con el fin de dotar de seguridad juridica la actividad y promover el desarrollo del ecosistema de
datos abiertos, es conveniente reafirmar la posibilidad de que las enfidades financieras realicen estos cobros,
como se describe en el acépite de propuesta.

Habilitacion a entidades financieras

Sibien ni la ley 1266 de 2008 ni la ley 1581 de 2012 habilitan expresamente a las enfidades financieras para el
tratamiento de datos de sus consumidores, se ha interpretado que este régimen incluye una autorizacion
general a todas las personas juridicas y naturales a tratar los datos personales de los fitulares, siemprey cuando
cumplan con los requisitos previstos en el régimen de proteccion de datos.

Para reforzar esta posicion, la Circular Externa nimero 029 de 2019 de la Superintendencia Financiera de
Colombia dispuso explicitamente la facultad de las enfdades vigiladas de suministrar y recibir la informacion
que los consumidores financieros autoricen expresamente y ademas las autoriza a poner a disposicion de
terceros la informacion actualizada de los productos, canales, puntos de atencion, servicios y farifas, puede ser
puesta a disposicidn de terceros desarrolladores de API o cualquier ofro mecanismoque permita el intercambio
automatico deinformacion, en las condiciones que cada enfidad determine y conla debida gestién de los riesgos
asociados a ese intercambio.

No obstante, consideramos que puede se relevante reafirmar esta habilitacion con el fin de dotar de seguridad
juridica la operacion de las entidades vigiladas.

4212 Conclusionesfrente al analisis de la legislacion aplicable y principios rectores

Con base en el marcolegal descrito se concluye que:

» Elrégimen de proteccion de datos permite el ratamiento deinformacion y a suvez establece principios,
derechos y obligaciones tanto del fitular de los datos como de los responsables del tratamiento.

» Sibien la regulacion basada en principios permite la flexibilidad y dinamismo en el fratamiento de la
informacion puede ser Uil desarrollar estos principios con el fin de establecer requisitos especficos de
tratamiento de datos, particularmente en ecosistemas donde interactian entidades vigiladas y no
vigiladas.

» Las enfdades financieras estan habilitadas para tratar datos de sus usuarios en virtud de la habilitacion
general de las leyes de proteccion de datos y habeas data y la habilitacion expresa de la Circular
Externa 029 de 2019 de la SFC.
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*  Los deberes, principios y obligaciones de las leyes de proteccion de datos y habeas data son aplicables
alas enfidades vigiladas, quienes deben observar lo alli previsto en el ratamiento de datos de sus
usuarios.

» Las leyes de proteccion de datos y habeas data no estipulan un disefio o arquitectura especfica de la
forma en que debe circular la informacion.

» Las leyes de proteccion de datos y habeas data, si bien definen una fipologia de los datos y los
requerimientos de fratamiento varian dependiendo de éstas, no limitan la informacién que puede ser
objeto de tratamiento. Toda informacién personal puede ser objeto de tratamiento siempre y cuando
se cumplan los requisitos previstos en la legislacion.

» Elrégimen de proteccion de datos no prohibe el cobro a terceros por el acceso a informacion. Por el
contrario, incluye implicittmente la posibiidad de desarrollar comercialmente el fratamiento de datos
de ferceros. Hacer explicita esta autorizacion a las entdades financieras puede reducir la
incertidumbre juridica y fomentar la creacién de ecosistemas de comparticién de datos.

422 Consideracionesfrente a la regulacion de las plataformas digitales y proteccion del
consumidorfinanciero

Objeto social de las entidades vigiladas

El alcance del objeto social de las entidades vigiladas es relevante para establecer si es juridicamente viable
que las entidades ofrezcan productos o servicios de terceros en sus plataformas y si pueden comercializar su
tecnologia a terceros. Al respecto es importante recordar que, segun el EOSF, el Cédigo de Comercio y
pronunciamientos de la SFC, las insttuciones vigiladas solo pueden desarrollar las operaciones y/ actvidades
que expresamente les autoriza la ley como objeto social principal y las actvidades conexas con este.

En consecuencia, y teniendo en cuenta que algunos de los esquemas colaborativos y el intercambio de
informacién no estan previstos de forma explicita dento de las aclvidades listadas en el EOSF como
actvidades principales de las enfdades vigiladas, se debera determinar caso a caso si cada una de estas
actvidades son conexas a su objeto principal.

Para lo anterior debe tenerse en cuenta que “los actos conexos que se realicen deben necesariamente guardar
estrecha relacion con la capacidad legal particular. Cuando setrate de actos conexos, su armonia con el objeto
social debe expresarse siempre por medio de una relacién de medioa fin, cuyos extremos seran, en su orden,
el acto considerado y la empresa o actividad previstaen la ley para las instituciones financieras”#.

Asi mismo, para efectos de la discusion, debe resaltarse que la misma jurisprudencia ha establecido, entre
ofras: (i) que toda la discusion parte de un concepio juridico indeterminado*! (sobre el cual hay espacio para
precisar) siendo un tema rodeado de falta de seguridad juridica*?; (i) que las necesidades competiivas y de

40 Concepto 2010012904-002 del 29 de marzo de 2010. Superintendencia Financiera de Colombia.

41 Superintendencia Financiera de Colombia, “Revisitando el objeto social de las entidades financieras. Los casos de
Estados Unidosy Singapur y sus lecciones para Colombia”. Asu vezla SFC cita al Consejo de Estado. Seccion Tercera.
Sentencia del 6 de julio de 2005. MP. Alier Hernandez. RefRadicacion nimero: 11001-03-26-000-1995-01575-01(11575)
DM.  Disponible  en:  htp://www.suinjuriscol.gov.co/clp/contenidos.dl/ConsejoEstado/10004295h=document
frame.htm$f=templates$3.0

42 Superintendencia Financiera de Colombia, “Revisitando el objeto social de las entidades financieras. Los casos de N
Estados Unidosy Singapur y sus lecciones para Colombia”. Asu vezla SFC cita al Consejo de Estado. Sala de consulta €
y Servicio Civil. Concepto del 29 de mayo de 2003. MP. Susana Montes. Disponible en;
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transformacion de la industria sirven para ilustrar el contenido de conceptos como los de “objeto social conexo,
complementario” “contratos conexos” o el “giro ordinario de los negocios™ ; (iv) que en todo caso la relacion
de “medio a fin” es mas una relacidn funcional que una relacion estatica o conceptual®; y (v) que el articulo 118
numeral 2 del EOSF faculta a los establecimientos de crédito para que presten nuevas operaciones y servicios,

con el cumplimiento de los requisitos alli establecidos*®.

En este sentido, puede observarse que las providencias reconocen el caracter dindmico que debe tener la
interpretacion que pueda hacerse del concepto en el iempo.*6 No obstante, si bien existen criterios para
determinar la conexidad o no de actividades con el objeto social principal de las entidades fnancieras, la
indeterminacion desincentiva la innovacién e impide el surgimiento de nuevos modelos de negocio que pueden
potenciar el desarrollo del ecosistema digital.

Ante esto, otros reguladores alrededor del mundo han optado por incluir listados de negocios permitidos
incluyendo una serie de acfividades con comercio electrénico y posibilitando la venta de bienes de consumo?.
Esta opcion oforga seguridad juridica a los actores pero podria llegar a limitar la innovacion en caso que futuras
dindmicas no queden cobijadas en dichos listas taxatvas.

En el caso colombiano, resulta viable reconocer en la regulacion que el ofrecimiento de productos o servicios
de terceros que promuevan el uso de los productos o servicios de la enfidad vigilada es una actvidad conexa
alas operaciones autorizadas a las entidades vigiladas por la Superintendencia Financiera de Colombia.

Ahora, en lo que tene que ver con la comercializacion de servicios de tecnologia e infraestructura a terceros,
se observa que, en caso de que este tercero no sea una enfdad vigilada y preste servicios ajenos al sector
financiero esta conexidad al objeto social de la enfidad vigilada puede no ser lo suficientemente clara, pues la
comercializacion de la tecnologia se realiza a favor de un tercero que no necesariamente presta un servicio
financiero y no es una entidad vigilada.

No obstante, resulta relevante habilitar a las entdades financieras a comercializar la tecnologia empleada en la
prestacion de sus servicios para ofros fines, toda vez que es alli donde éstas pueden contribuir conel desarrolio
de ecosistemas y aprovechar su infraestructura en favor de su compettvidad y la de los actores con quienes
se relacionan.

En consecuencia, resulta deseable autorizar una nueva actividad en virtud de la cual las enfidades vigiladas
podran comercializar a ferceros la tecnologia e infraestructura que son uflizados para la prestacion de sus
servicios. Debe tenerse en cuenta que sdlo podran comercializar la tecnologia utiizada para la prestacion de
sus servicios, y no ofra distinta, es decir, solo aquella usada por la entdad vigilada para el desarrollo de su
objeto principal permitido en la ley.

htp://basedoc.superservicios.gov.colarklegal/SSPD/viewdoc;jsessionid=276D21 C6C8ACCBE535F1 AGDESD58B5SCA?do
cld=95ca120f-92b0-4112-b67#45b8c577da3b&channel=&subEspacio=

43 Superintendencia Financiera de Colombia, “Revisitando el objeto social de las enfidades financieras. Los casos de
Estados Unidos y Singapur y sus lecciones para Colombia”.

44 |dem

45 Superintendencia Financiera de Colombia, “Revisitando el objeto social de las entidades financieras. Los casos de
Estados Unidosy Singapur y sus lecciones para Colombia”. Asu vezla SFC cita al Consejo de Estado. Seccion tercera.
Sentencia del 25 de septiembre de 1997. MP Manuel Urueta Ayola. REF: Expediente nim. 4016. Disponible en:
http://www.suin-juriscol.gov.co/viewDocument.asp?id=10006669

46 Superintendencia Financiera de Colombia, “Revisitando el objeto social de las entidades financieras. Los casos de
Estados Unidosy Singapur y sus lecciones para Colombia”.

47 Este fue el caso de Singapur. —
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Regulacién de canales

A confinuacion se describe el régimen de canales con el fin de determinar si el mismo es suficiente o debe
ajustarse para propiciar de forma segura el ofrecimiento de servicios y productos de las entidades vigiladas en
plataformas y canales de terceros.

e Corresponsales

El Decreto 2555 de 2010, en sus articulos 2.36.9.1.1. y subsiguientes regula alos corresponsales y los define
como “aquel tercero a través del cual las entidades mencionadas en el primer inciso de este articulo (los
establecimientos de crédito incluyendo aquellos de naturaleza especial, las sociedades especializadas en
depositos y pagos electrdnicos, las sociedades administadoras de inversion, las sociedades comisionistas de
bolsa de valores, las sociedades administradoras de fondos de pensiones, las sociedades fiduciarias, los
Intermediarios del Mercado Cambiario (IMC) y las enfidades aseguradoras) prestan sus servicios”.

Ademas, el articulo mencionado lista los servicios que las entidades pueden prestar a través de los
corresponsales y establece que los mismos podrén operar en instalaciones fisicas fijas, asi como bajo
esquemas moviles y digitales. Es claro que existen actvidades indelegables por parte de las enfdades
financieras y que por tanto dichas actividades no pueden estar cobijadas dentro de las operaciones que pueden
canalizarse por medio de un corresponsal. A manerade ejemplo, para el caso de los establecimientos de crédito
los corresponsales no pueden realizar la apertura de cuentas ni el estudio de las solicitudes de crédito, pues
dichas actvidades hacen parte del niicleo mismode la intermediacién financiera.

Enresumen, este canal se caracteriza por:

1. El servicio financiero es prestado por la enfidad vigilada a fravés de un tercero, quien interactlia con
los usuarios. El tercero puede estar en el ambiente fisico presencial fjo, movil o puede encontrarse en
el mundo digital, es decir en ambientes tales comointernet, aplicaciones, efc.

2. A ftavés del corresponsal solo podran prestarse los servicios listados en el Decreto 2555 de 2010
para cada una de las enfidades vigiladas que pueden prestar sus servicios a fravés de este canal.

Al contrastar estas caracteristicas con el modelo de negocio apificado donde las entidades financieras ofrecen
sus productos y servicios en plataformas de terceros, se observa que el régimen aplicable al esquema apificado
sera el de corresponsal digital sélo si es el tercero quien interactia con el usuario, es decir, sila operacion es
realizada en la plataforma del tercero. Sila operacion es realizada en la plataforma de la entidad vigilada ya no
aplicaria la corresponsalia, toda vez que el servicio esta siendo prestado directamente por la entidad financiera
en sus canales.

En consecuencia, la regulacién de este canal sera aplicable para los casos en los cuales el servicio es prestado
por la enfidad financiera en la plataforma de un tercero. No obstante, solo se podran prestar los servicios
expresamente listados en el régimen de corresponsales, ya que estos servicios concuerdan con las actvidades
delegables, no propias de la esencia de la actvidad financiera.

Ahora bien, al examinar la suficiencia del régimen de corresponsales digitales se encuentra que, si bien existen
normas que obligan al corresponsal a informar al usuario cual es la entdad financiera que presta los servicios,
esta normatvidad puede no sersuficiente en ambientes digitales. Igualmente, es indispensable que los usuarios
conozcan a donde dirigirse en caso de quejas o reclamos.

En consecuencia, se considera necesario incluir nuevas obligaciones al corresponsal digital que respondan de
forma directa a las necesidades del consumidor digital y la naturaleza del canal, garanizando asi la
transparencia en la prestacion del servicio y una debida proteccion alos consumidores.

e Banca movil e internet
[
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La Circular Basica Juridica (CBJ) de la SFCdiferencia la banca mévil del internet al definir la banca mévil como
aquél canal en el cual el disposifvo es ufiizado para realizar operaciones bien sea asociando su numero de
linea al servicio, o empleando apps (aplicaciones informéticas disefiadas para ser ejecutadas en teléfono
celulares, tabletas y ofros disposiivos maviles). Por su parte, en caso de que los servicios se presten a través
de disposifivos méviles y utlicen navegadores Web, son considerados banca por internet*®.

En estos casos, a diferencia del corresponsal, si bien la CBJ contene requisitos de seguridad para las
operaciones realizadas a través de estos canales, no se limitan las operaciones que las entidades vigiladas
pueden realizar.

Ahora bien, estos canales difieren del de corresponsal digital principalmente porque en este dlimo los servicios
son prestados desde la plataforma de un tercero quien interactia conel usuario. En el internet y la banca movil,
en cambio, las apps o navegadores corresponden ala app o el dominio de la entidad financiera que presta sus
servicios directamente.

En consecuencia, confrastando con el modelo apificado donde las entidades financieras ofrecen sus productos
y servicios en plataformas de terceros con la banca mévil y el internet, se observa que si el usuario es frasladado
desde la pagina de un tercero (donde inicialmente se ofrece el servicio) al dominio de la entdad financiera, y
desde alli se realiza la fransaccion, esta se entende como una transaccion realizada a través del canal de
internet

De igual forma, si el usuario es frasladado desde la pagina de un tercero (donde inicialmente se ofrece el
servicio) a la app de la entidad financiera, y desde alli se realiza la fransaccion, esta sera entendida como una
transaccién realizada a fravés del canal de banca mévil. En ambos casos aplicara la regulacion de cada uno de
estos canales.

En conclusion, el régimen de canales aplicable a los desarrollos del modelo de apificacion donde las entidades
financieras ofrecen sus productos y servicios en plataformas de terceros dependerd de donde se realiza la
transaccion. Siesta se realiza en el ambiente de la entidad financiera le seré aplicable la regulacién de internet
o banca mavil (dependiendo si es navegador o app) o, si se realiza en un ambiente de un tercero, le sera
aplicable la regulacion de corresponsal. En este ulfimo caso, la enfidad financiera sélo podré prestar los
servicios listados expresamente en la regulacion aplicable a dicho modelo.

e Usodered

Ahora bien, puede presentarse el caso en que los servicios de una entdad vigilada sean prestados a través de
ofra enfidad vigilada, para cuyo caso aplicaria o establecido en la regulacién del contrato de uso de red.

La regulacion de esta figura tradicionalmente se ha entendido comoel uso de las oficinas o instalaciones fisicas
por parte de ofra enidad vigilada, por lo que suuflizacién dentro de la creacién de ecosistemas digitales puede
requerir de ciertos ajustes que permitan su mejor funcionamiento en el entorno digital.

En este sentido, se proponen algunas modificaciones puntuales a la regulacion de uso de red con el fin de que

se adapte a las necesidades actuales de operacion de los canales digitales, asi como para introducir
expresamente la posibilidad de que el uso de red incluya a los canales digitales de las enidades vigiladas.

e Proteccion al consumidor

Teniendo en cuenta que las enidades vigiladas estan en capacidad de ofrecer productos y servicios de terceros
en su plataforma web, es relevante delimitar la responsabilidad que puede llegar a tener la entidad vigilada en

48 Superintendencia Financierade Colombia, Circular Basica Juridica, Parte |, Titulo | Capftulo |, numeral 2.3.4.11 —
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caso de que ese producto por un tercero resulie defectuoso o que los #rminos de la compraventa no sean
cumplidos por el vendedor.

El régimen de proteccién al consumidor, contenido en ley 1480 de 2011, denomina “portal de contacto” a quien
ponga a disposicion una plataforma electrénica en la que personas naturales o juridicas puedan ofrecer
productos para su comercializacion y a su vez los consumidores puedan contactarlos por ese mismo
mecanismo®.

Segun la misma ley, las obligaciones de este portal de contacto se limitan a exigir a los oferentes informacion
que permita su identficacion, para lo cual deberan contar con un registro en el que conste, como minimo, el
nombre o razén social, documento de identficacion, direccion fisica de nofiicaciones y teléfonos; y que esta
informacion pueda ser consultada por quien haya comprado un producto con el fin de presentar una queja o
reclamo. Enofras palabras, el portal de contacto no responde por la idoneidad, seguridad o el buen estado y
funcionamiento de los productos ofrecidos en su portal.

En contraste, la ley define como “proveedor” a quien de manera habitual, directa o indirectamente, ofrezca,
suministre, distribuya o comercialice productos con o sin animo de lucro. A diferencia del portal de contacto,
el proveedor responde por la calidad, idoneidad, seguridad y el buen estado y funcionamiento de los productos '
y por los dafios ocasionados por el producto defectuoso®.

Recientemente la Superintendencia de Industria y Comercio ha expedido fallos confra sociedades que alegan
ser portales de contacto, tales como Mercado Libre o Rappi, donde los hace responsables por la idoneidad,
seguridad o el buen estado y funcionamiento de los productos ofrecidos en su portal. Estas decisiones se
fundamentan en que la SIC encuentra que estas plataformas no se limitan a intermediar el ofrecimiento de
productos entre el comprador y el vendedor propio de los portales de contacto, sino que también hace parte de
la relacién de consumo de forma directa al actuar como proveedor de bienes y servicios, caracteristica propia
de los proveedores.

En la Sentencia 00016593 del 26 de diciembre de 2019, la Delegatura para Asuntos Jurisdiccionales de la SIC
establecio una serie de criterios que facilitan identificar los eventos en los cuales los supuestos portales de
contacto se involucran en la operacién a tal punto que empiezan a ser consideradas proveedores, asi®3:

La fransaccion fene que cursar necesariamente a través de la plataforma de comercio electronico.
La plataforma establece los #rminos y condiciones que regulan la adquisicion del producto.

La mismafia el precio de los productos o establece una metodologia para determinarlo.

El pago es realizado directamente através de dicha plataforma.

Asilas cosas, preciso la enfidad, una plataforma electrénica que pretenda recibir el fratamiento de portal de
contacto deberdd:

e Demostrar que actla como mero infermediario, es decir, que simplemente pone en contacto a
oferentes y consumidores.

e Demostrar que permite que el consumidor contacte al oferente de los productos a través de su
sistema.

49 Ley 1480 de 2011, articulo 53.

50 Ley 1480 de 2011, articulo 5, numeral 11

51 Ley 1480 de 2011, articulo 7.

52 3y 1480 de 2011, articulo 20

53 htps://lwww.ambitojuridico.com/noficias/tecnologia/mercanti-propiedad-intelectual-y-arbitraje/plataformas-electronicas- N
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e Brindar la alternatva de concertar la operacion entre ellos al margen de la plataforma.

e Acrediar que no fiene un rol fundamental en la operacién, asi como en las condiciones de la
transaccion.

e Informar de manera clara, veraz, suficiente, oportuna y verificable, precisa e idénea que actiia como
un merointermediario, asi como los efectos y alcances de esta situacion.

Como se observa, los criterios establecidos por la SIC para determinar la calidad de proveedor en los casos en
que se ofrecen productos o servicios de terceros en plataformas de comercio electronico, abren la posibilidad
de que las enfidades financieras, al realizar esta actvidad, resulten responsables por la calidad, idoneidad,
seguridad y el buen estado y funcionamiento de los productos, asi como por los dafios ocasionados por el
producto defectuoso.

Con el fin de dar claridad respecto de la responsabilidad de las enfidades financieras y brindar mayor claridad
al usuario respecto del proveedor de los diferentes productos, se considera oportuno precisar en la regulacion
financiera el alcance del rol de las entidades en la comercializacion de productos en estos ambientes.

En consecuencia, como se plasma en la propuesta, en el marcodel articulo 48, numeral 1 literal a) del EOSF,
se propone auforizar explictamente el ofrecimiento de productos de ferceros en las plataformas de las
entdades financieras, esfableciendo condiciones que garanticen que en estos casos la enfidad financiera actia
como portal de contacto y no como proveedor.

423 Consideracionesfrente a la regulacion de la iniciacion de pagos

Actualmente, si bien la actividad de iniciacion de pagos ya se desarrolla dentro del sisttma de pago de bajo
valor, esta no esté reconocida nireglada expresamente por la regulacion de pagos.

Como se vio anteriormente, existen dos formas a través de las cuales los iniciadores de pago pueden trasmitir
los mensajes de iniciacion a los emisores de las transferencias electronicas: 1) A través de conexiones
bilaterales con uno o alguno de los emisores del sisttma; 2) los iniciadores de pago que se conectan
directamente a la ACH, utizando la infraestructura existente entre las ACHy los emisores participantes para
por alli ransmifir las 6rdenes de iniciacion de pagos consentidas previamente por los usuarios.

En el primer caso, los iniciadores pueden ser considerados proveedores de servicios de pago de los emisores,
en los #rminos del numeral 20. del articulo 2.17.1.1.1. del Decreto 2555 de 2010, foda vez que los emisores,
en surelacion directa con el iniciador, delegan en él la funcion de iniciar la orden de pago. En este caso sera la
entidad vigilada quien controle y establezca los requerimientos de su iniciador de pagos, garantzando la
seguridad de la operacidn y una correcta experiencia del usuario.

Por el contrario, en el segundo caso, el iniciador de pagos no puede ser considerado un proveedor de servicios
de pago de la entidad emisora, toda vez que no tiene relacion directa conella, sino que es la ACH quien conecta
aliniciador asuinfraestructura, paraa través de ella remitir las érdenes de iniciacion a los emisores parficipantes
en su sistema. En este caso el iniciador se asemeja a un participante de la ACH, toda vez que es autorizado
por la EASPBYV paratramitar érdenes de transferencia de fondos en su sistema, en los #rminos del numeral 16
del articulo 2.17.1.1.1 del Decreto 2555 de 2010.

Este aprovechamiento de la infraestructura de la ACH para el envio de mensajes a sus participantes facilita la
interoperabilidad del operador, aunque infroduce riesgos al sisttma, toda vez que el usuario iniciara sus
transferencias en un tercero distinto a su entidad vigilada y ajeno a ella. Por esfo, es relevante establecer
requisitos minimos de operacion del iniciador y en todo caso dejar en cabeza de la enfdad financiera algunas N
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actividades relevantes en la ejecucion del pago, tal como la verificacion de la identidad, y un confrol por parte
del administrador del sistema.

Entodo caso, es importante tener en cuenta que el iniciador de pagos, bajo ninguna circunstancia, administra
los recursos del publico. Su actividad se encuentra circunscrita a enviar la orden de pago, previa autorizacidn
del consumidor, a la entdad financiera emisora, para que esta ejecute la fransferencia dentro de la ACH,
afectando el medio de pago de su usuario. Enconsecuencia, el iniciador no ejecuta una actividad financiera y
afalta de una disposicion legal que asi lo establezca, su vigilancia no recae en la Superintendencia Financiera
de Colombia.

En esta mismallinea, con el fin de dar claridad sobre la naturaleza del iniciador de pagos y sus funciones, éste
no es considerado un adquirente, toda vez que si bien puede establecer relaciones con el comercio para facilitar
los pagos desde su pagina web, no recibe los recursos provenientes de sus ventas ni le abona recursos al
comercio. Por el contrario, €l iniciador de pagos no fiene relacion alguna con la enidad receptora de los
recursos, sino con la entidad emisora, a quien remite la orden de pago para que sea ésta quien ejecuta la
transferencia en la ACH.

El iniciador de pagos tampoco es una pasarela de pago no presencial, toda vez que si bien las pasarelas de
pago oforgan a los comercios la posibilidad de ofrecer pagos digitales en sus plataformas web, estos no remiten
la orden de pago a las entdades emisoras de la tansferencia electronica. Para dar un ejemplo ilustrativo, la
pasarela de pagos Payu posibilita a los comercios electronicos contar con distintas formas de pago (tarjeta
crédito, débito, transferencia electrénica), pero es PSE quien remite la orden de pago a la entidad emisora
donde el usuario tiene suproducto de depésito. Normalmente las pasarelas ofrecen dentro de su catalogo algin
servicio de pago por ransferencia electrénica, pero quien remite la orden de pago a la enfidad emisora no es
la pasarela, sino el iniciador.

Por otro lado, en lo que se refiere ala situacion de mercado, es importante tener en cuenta que actualimente el
Unico iniciador de pagos pertenece a la principal ACH. Esta situacion puede generar confictos de intereses en
el caso de que un nuevo iniciador solicite el acceso a la ACH. En consecuencia, y en linea con los objetivos y
principios del Decreto 1692 de 2020, se propone establecer normas que mitiguen los posibles confictos de
interés y permitan el acceso de nuevos actores al sisttma de pagos.

5. PROPUESTA REGULATORIA

Como resultado del andlisis adelantado se propone promover la arquittctura de finanzas abiertas en el pais
mediante dos componentes. Uno primero, denominado Open Finance, mediante el cual se sugiere adoptar las
reglas aplicables a: (i) el tratamiento de datos personales por parte de las entidades vigiladas por la SFC; (ii)
los ecosistemas digitales o finanzas embebidas; (iii) la forma en que las entidades vigiladas por la SFC pueden
comercializar tecnologia e infraestructura a terceros bajo algunas condiciones; y (iv) iniciacién de pagos como
nueva actvidad de pagos en el entorno regulatorio nacional.

Como complemento, y en forma paralela al ramite de expedicién normativo, se propone avanzar conjuntamente
con ofras autoridades en un segundo frente denominado Open Data, el cual busca escalar las reglas y principios
relativos al intercambio de informacion a entidades no financieras.

En lo que respecta al primer componente procedemos a explicar los cambios incluidos en cada uno de los
frentes mencionados:

N
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i. Tratamiento de datos personales por partede las entidades vigiladas porla SFC

En los articulos contenidos en este frente se hace explicito que las entidades financieras pueden realizar el
tratamiento de la informacion de los consumidores que hayan dado su autorizacién al respecto. Para ello, se
hace una remisién expresa a las normas aplicables en materia de proteccion de datos y habeas data.

La propuesta autoriza expresamente a las enfidades vigiladas por la SFC a comercializar el uso,
almacenamiento y circulacion de los datos personales objeto de tratamiento, actividad que, como se menciono,
yapodria ser realizada por algunas entdades pero que requiere de su aclaracién regulatoria para impulsar su
adopcion y uso.

Para lo anterior, las enfidades vigiladas deberén contar con la autorizacion expresa del consumidor y demés
reglas aplicables contenidas la Ley 1266 de 2008 y en la Ley 1581 de 2012. Por Ulfmo se precisa que, en
desarrollo del literal a) del numeral 3 del articulo 326 del Estatuto Organico del Sistema Financiero (EOSF),la
SFC podra impartr instrucciones a sus vigilados con el fin de velar por la seguridad de esta actividad permitda
alas entdades financieras.

ii. Ecosistemasdigitalesyfinanzas embebidas

Este frente de accidn se divide en dos. El primer grupo de medidas hace referencia a cuando terceros ofrecen
sus servicios en plataformas administradas por enfidades vigiladas por la SFC; mientras el segundo grupo de
medidas refrata las reglas aplicables a la situacion inversa, es decir, cuando son las entidades financieras
quienes se valen de las plataformas de terceros para ofrecer o promover sus productos o servicios.

En el primer grupo, se establece como actividad conexa de las enfidades vigiladas cuando éstas sean usadas
por terceros no vigilados para ofrecer sus productos o servicios. Es necesario precisar que, en este caso, la
conexidad del ofrecimiento de productos no financieros por parte de terceros no vigilados con las actividades
propias de las enfidades vigiladas reside en que los productos o servicios de esos terceros promuevan el uso
de los productos o servicios de la enidad vigilada.

La determinacion de esta actividad como conexa conlleva una aclaracion que permite un entendimiento
homogéneo del marco regulatorio y por ende acelera la innovacién. Adicionalmente, se incluye explicittmente
la posibilidad de que las entidades vigiladas, siasilo consideran, cobren contraprestaciones alos terceros que
ofrezcan productos o servicios en sus plataformas electrénicas.

En este primer grupo también existe la posibilidad de que el tercero interesado en ofrecer sus productos por
medio de una plataforma administrada por una entidad vigilada sea otra entidad vigilada. Para este caso, el
proyecto de decrefo reconoce que el camino a seguir debe ser el contrato de uso de red del que trata el decreto
2555 de 2010. En paralelo alo anterior, se proponen algunas modificaciones y derogatorias al régimen del
contrato de uso de red para remover las barreras que hoy en dia podrian evitar que existieran este fpo de
acuerdo en ecosistemas digitales. A modo de ejemplo, uno de estos cambios consiste en definir que la red de
las enfidades vigiladas comprende no so6lo “las oficinas y los sistemas de informacion”de la enfdad que presta
su red, sino también sus otros canales presenciales o digitales.

Con elfin de fijar un esquema de proteccion sobre los consumidores que usen las plataformas provistas por las
entidades financieras, se exigira a fodos los oferentes de productos y servicios que entreguen informacion que
permita su identficacion.

Adicionalmente, con miras a delimitar claramente la responsabiidad de las enfidades vigiladas y evitar
reclamaciones que se encuentran por fuera de su esfera de confrol, se determina que las vigiladas deberan
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tomar las medidas necesarias para que en el ofrecimiento de productos o servicios de terceros no se les pueda
considerar como productores o proveedores de dichos productos en linea con las disposiciones de la Ley 1480
de 2011, la Ley 1328 de 2009 y los pronunciamientos correspondientes que ha hecho la Superintendencia de
Industria y Comercio al respecto.

El segundo componente trata sobre las situaciones en las que es la entidad vigilada por la SFC quien ofrece
sus productos y servicios en ambientes o plataformas de terceros. En este caso se hacen precisiones en dos
direcciones: (a) en caso de que la entidad vigilada ofrezcay preste sus servicios en la plataforma del tercero,
la regulacion aplicable serala de corresponsalia digital; y (b) en caso de que la enfidad vigilada solo ofrezca
sus servicios en la plataforma del tercero no vigilado, pero la materializacion de la operacion se preste u ocurra
en el ambiente controlado por la enfidad financiera, el régimen aplicable sera el de canales como banca mévil
o internet

La razon para hacer esta diferenciacion estd en que la naturaleza de uno y otro caso dependen de quién es
efectvamente responsable por la prestacion del servicio. Asi, en casode que el encargado de prestar el servicio
sea el fercero, aplica la regulacion que reconoce al tercero comoun actor con un papel preponderante y actvo
en la colocacion de los productos, es decir la regulacion de corresponsalia. Por el contrario, en caso de que el
tercero tenga un rol mas pasivo en la colocacion del producto de la entidad vigilada, se entende que este tercero
actla como una plataforma de comercio electrdnico, donde la entidad vigilada coloca su oferta, pero que una
vez el consumidor decide acceder a dichos servicios, operavamente la plataforma lo conduce al ambiente de
la enidad financiera. En este segundo caso, se considera que la reglamentacién aplicable debe ser la de
canales dado que, en estricto sentido, seesta hablando de un canal que es usado por la enidad financiera para
ofrecer sus productos o servicios.

Lo anterior encuentra fundamento en la necesidad de aclarar los caminos que pueden tomar las entdades
vigiladas para lograr una promocién o colocacién de sus productos en nuevos ambientes, con reglas claras y
con miras a oforgarles mayor competividad de cara a los nuevos actores y esquemas de negocio que han
surgido en Colombia y en el mundo.

iii. Comercializacion de tecnologia e infraestructura —que ya tienen las entidades
financieras—aterceros

Este frente de accion autoriza una nueva operacion a las entidades vigiladas que consiste en la comercializacion
de la tecnologia e infraestructura que ya utiiza para el desarrollo de su objeto social. A modo de ejemplo, esta
autorizacion permitiria que las enfdades financieras comercialicen los algoritmos que utlizan para realizar el
proceso de conocimiento del cliente, el scoring crediicio de sus usuarios, efc. También permifria la
comercializacidn de los procesos tecnologicos que sean ufiizados por las entidades para hacer el onboarding
de sus consumidores, entre muchas otras posibilidades.

En general, esta modificacion busca que las enfidades financieras puedan aprovechar los medios que hoy en
dia utlizan para proveer sus servicios y productos, de manera que se reconozca que dichas enfidades han
realizado inversiones importantes para conformar ecosistemas agradables y seguros para los consumidores,
que estan ligados con suobjeto social principal, lo que les permitra agregar valor a los consumidores y fortalecer
su compefiividad de cara a compefidores tradicionales ynuevos como las FinTechs ylas BigTechs.

Vale la pena aclarar que la autorizacion de esta nueva operacion se da en el marco del articulo 48 del EOSF,
por lo que no seréd posible que las entdades comercialicen la tecnologia o infraestructura que resulte ajena al
giro ordinario de sus negocios, pues la norma que habilita esta autorizacién circunscribe las nuevas actvidades
que puede reconocer el Gobierno Nacional a aquellas que “puedan realizar las entidades objeto de intervencion

en desarrollo de su objeto principal permitido en la ley”. En ese sentdo, se excluye de esta nueva operacion
I 4
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autorizada la posibilidad de que las entidades financieras comercialicen elementos que no sean usados para la
prestacion u ofrecimiento de sus productos y servicios.

Concomitantemente, en este frente de accion también se precisa que la Superintendencia Financiera de
Colombia tendré las faculiades de inspeccion, vigilancia y control que le oforga la ley sobre esta nueva
operacion autorizada a las enfidades financieras.

iv. Iniciacion de pagos

En el ulimo frente de accién incluido en la propuesta regulatoria se encuentra la creacion de la iniciacion de
pagos como una nueva actvidad del ecosisttma de pagos. Para el efecto, se propone una definicion de la
nueva actividad y una definicion de quienes pueden ser considerados como “iniciadores de pago”.

Quienes realicen esta nueva actvidad seran considerados como parficipantes del Sistema de Pagos de Bajo
Valor (SPBV), por lo que les seran aplicables las normas que fueron expedidas en el Decreto 1692 de 2020 en
lo que resulte pertinente. Al respecto, vale la pena resaltar que se establece que las Entidades Administradoras
de Sistemas de Pago de Bajo Valor (EASPBV) exigiran a sus participantes (entre ellos los iniciadores de pago)
contar con elevados estandares y reglas operatvas, técnicas y de seguridad, lo cual podran hacer por medio
de la inclusién de estas normas en su reglamento.

También se establece que los establecimientos de crédito, las SEDPES y sociedades no vigiladas por la SFC
podrén realizar la actividad de iniciacién de pagos y que, en ningun caso, los iniciadores de pago podrén
administrar o quedar en tenencia de los recursos del usuario.

Ademas, con el fin de velar por la seguridad e integridad del SPBV se establece que los iniciadores de pago
necesitaran, para cada operacion, la autorizacion expresa del consumidor y que, en todo caso, las entidades
emisoras deben autenticar al consumidor que esté interesado en realizar una operacion por medio de un
iniciador de pagos. Finalmente, se hace explicito que la SFC podra impartr instrucciones a sus entidades
vigladas con el fin de garantzar que la iniciacién de pagos se ejecute en condiciones de seguridad,
transparencia y eficiencia.

En este punto, la propuesta también incluye una provisidn consistente en que en caso de que una EASPBV, 0
alguna de sus fliales, subsidiarias, controlantes o accionistas desarrolle la actividad de iniciacion de pagos,
ésta deberd incluir en su reglamento un capitulo especiiico donde se fraten los confictos de interés que puedan
surgir de dicha situacién.

Finamente, sobre el régimen de fransicion de las medidas contenidas en la propuesta regulatoria aca
presentada, se establece un plazo de un afio para que las entidades realicen los ajustes que resulten
necesarios.

6. CONSIDERACIONESFRENTEA LA PORTABILIDAD

En el documento “Open Banking y Portabilidad en Colombia” publicado por la URF en diciembre del afio 2020,
se propuso la implementacion de la portabilidad en los productos de depésito de apertura simplificada toda vez
que ellos se han asociado al numero de celular de los cuentahabientes y que el modelo de dispersion del
Gobierno Nacional se ha enfocado en canalizar los pagos de los distintos programas sociales principalmente a
través de estos productos. A fravés de esta propuesta, se buscaba:
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e Promoverla fransparencia y comparabilidad en las tarifas de los productos,
e Reducir la canfdad de tramites yempos necesarios para cambiar de proveedor, y
e Mejorarlas condiciones de productos y servicios para el consumidor financiero.

Una vez recibidos los comentarios al documento, la URF, con el apoyo t&cnico de Betier Than Cash Alliance,
realiz6 un estudio con el objeivo no soélo de explorar las opciones para la implementacion de la portabilidad de
los depdsitos electronicos, sino en general evaluar la conveniencia de adoptar un estandar regulatorio relafivo
ala portabilidad de otros productos y servicios financieros.

Como resultado de la consultoria, se identificaron varias lineas de accion o instumentos a ravés de los cuales
se ha implementado la portabilidad en ofras jurisdicciones y se sefialaron los retos que plantearia cada una de
ellas en Colombia. Un resumen de estos resultados puede encontrarse en la tabla 1.

Tabla 1. Alternativas de implementacion de la portabilidad financiera en Colombia

Portabilidad el nimero del celular asociado a Existe una alta rotacion de nimeros de celular en la base de la piramide, lo cual se configura como una barrera de
1 una cuenta movil (depositos simplificados) implementacion, que puede implicar un ajuste poco provechoso y que conlleve altos costos.

Portabilidad del nimero de cuenta de la EF con Requiere crear un estandar de los alias, asignarlo o permitir al consumidor escogerlo, y de una entidad
o un alias que es asignado o escogido por el centralizadora donde se vinculen los alias a los nimeros de cuenta. Esta informacion deberd estar actualizada y
consumidor disponible para todos los actores del mercado.

Portabilidad de la informacion del cliente para la  Aunque se han hecho avances en identidad digital con elementos como cédula digital, carpeta ciudadana y
3 apertura de cuentas (datos del consumidor SARLAFT 4.0. para la implementacion de esta alternativa se requiere forzar su adopcion. Con un modelo de Open

pueden ser transferidos de una EF a otra) Finance se puede obtener el mismo resultado gracias a la autorizacion del uso de la informacion por el consumidor
financiero.
Portabilidad de la cuenta y los servicios La migracion de servicios vinculados con las cuentas enfrenta multiples barreras dados los modelos de negocio y
4 asociados a esta. tecnologias que respaldan los casos de uso, ejemplo de ello son las domiciliaciones de pagos recurrentes, no todas
las entidades financieras tienen los mismos convenios y se dificulta que puedan responder de manera precisa a este
cambio.

La implementacion de Open Finance y Open Data busca viabilizar este tipo alternativas, ademas permite a las
5 Portabilidad de todos los servicios financieros entidades tener negocios aliados que potencien ain mas su alcance.

Fuente: Elaboracion propia con base en consultoria en conjunto con Better Than Cash Alliance (2021).

Del andlisis realizado se concluyé que el marco normatvo vigente en Colombia hoy ya habilita distintos
esquemas de portabilidad financiera y permite la movilidad del usuario en el sisttma de forma eficiente y segura.
En consecuencia, no se observa necesario avanzar en una intervencion regulatorio en este frente, no obstante
yen atencidn alos beneficios que sederivan para el consumidor, se convoca a la industria a seguir impulsando
desarrollos operativos y tecnoldgicos que faciliten la portabilidad financiera en los diferentes productos y
servicios financiero.
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ANEXO 1. ESQUEMA DE CONSTRUCCION COLECTIVO

Entre Enero de 2020 y Septiembre de 2021 la URF, con el acompafiamiento de la Superintendencia Financiera
de Colombia (SFC) y el apoyo técnico del Banco Mundial, adelantd un esquema altamente partcipativo el cual
incluy6 varias rondas de comentarios, foros de discusion y mesas de trabajo fanto con actores locales,

internacionales, entidades mulilaterales y autoridades de la region y ofras jurisdicciones. Las memorias y
material de apoyo de las mesas de trabajo se encuentran disponibles en www.urf.gov.co.
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ANEXO 2. COMPARATIVO DE LOS MODELOSREGULATORIOS DELAS FINANZAS ABIERTAS
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